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کاربردهای 
یادگیری‌ ماشین
در حسابداری و حسابرسی
  مرتضی اسدی - آرشینا منتظری

مقدمه
آلن تورینگ، ریاضی‌دان 
کامپیوتر،  دانشــمند  و 
آزمون   1950 سال  در 
تورینگ را معرفی کــرد. در این آزمون 
یک سیســتم، زمانی به‌انــدازه‌ی کافی 
هوشــمند محسوب می‌شــود که بتواند 
مانند انســان از پس ســؤالات یک داور 
برآید و بتواند او را متقاعد کند که کسی 
که به ســؤالات او پاســخ می‌دهد یک 
انسان است نه یک ماشین. جالب این‌جا 
اســت که این آزمون هنوز هم چالشی 

بزرگ محسوب می‌شود.
اولین  دهــه‌ی 1950،  در  همچنین 
برنامه‌ی بازی رایانه‌ای عرضه شــد که 
قهرمان چکرز1  می‌توانــد  می‌کرد  ادعا 
جهــان را شکســت دهد. ایــن برنامه 
کمک زیــادی به بازیکنــان چکرز در 
بهبود مهارت‌های خــود کرد. به لطف 
آمار، یادگیری‌ماشین در دهه‌ی 1990 
بسیار معروف شد. تلاقی علم کامپیوتر 
و آمار باعث ایجاد رویکردهای ارزنده‌ای 
در هوش مصنوعی شــد و آن را بیش‌تر 
به ســمت رویکردهای داده محور سوق 

داد. دانشــمندان با داشــتن داده‌هایی 
در مقیــاس بزرگ شــروع به ســاخت 
سیستم‌های هوشمندی کردند که قادر 
به تحلیــل و یادگیری از مقادیر زیادی 
داده بودند. مورد دیگر، ماشــینی به‌نام 
دیپ بلو2 که توسط IBM ساخته شده 
بود و قادر بود در هر ثانیه 100 میلیون 
موقعیت را محاســبه نماید و توانســت 
قهرمان شــطرنج جهان، اســتاد بزرگ 

گری کاسپاروف3 را شکست دهد.
بــزرگ  چالــش   ،2006 ســال  در 
تشــخیص چهره بــا اســتفاده از دانش 
یادگیری‌ماشین که مربوط به یک برنامه 
از مؤسسه‌ی ملی اســتاندارد و فناوری 
الگوریتم‌های تشــخیص چهره شــروع 
گردید. اســکن سه‌بعدی صورت، تصاویر 
عنبیه و تصاویر چهره با وضوح بالا مورد 
آن‌ها  یافته‌های  گرفتنــد.  قرار  آزمایش 
نشان داد که الگوریتم‌های جدید ده برابر 
دقیق‌تر از الگوریتم‌های تشخیص چهره 
در ســال 2002 و 100 برابر دقیق‌تر از 
الگوریتم‌های سال 1995 هستند. برخی 
از الگوریتم‌هــا می‌توانند در تشــخیص 
چهره‌ها از شرکت‌کنندگان انسانی پیشی 

بگیرنــد و می‌توانند به‌طور منحصربه‌فرد 
دوقلوهای همسان را شناسایی کنند.

یادگیری‌ماشــین اکنون عامل برخی 
از مهم‌ترین پیشرفت‌های فناوری است 
که برای صنعت جدید استفاده می‌شود 
از جملــه وســایل نقلیه‌ی خــودران و 
کاوش کهکشان برای شناسایی سیارات 
فراخورشــیدی. اخیراً، یادگیری‌ماشین 
توســط دانشــگاه اســتنفورد به‌عنوان 
"علم وادار کــردن رایانه‌ها به عملکرد 
بدون برنامه‌ریزی صریح" تعریف شــده 
مجموعه‌ای  ماشــین  فراگیری  اســت. 
جدید از مفاهیــم و فناوری‌ها، از جمله 
یادگیــری با نظــارت و یادگیری بدون 
نظــارت، الگوریتم‌هــای جدیــد برای 
روبات‌ها،اینترنت اشیا، ابزارهای تحلیل، 
چت بات‌هــا و موارد دیگرکــه در زیر 
فهرست شده‌اند را به وجود آورده است:

تحلیل داده‌های فروش: ساده‌ســازی 
داده‌ها

شخصی‌سازی موبایل در زمان واقعی: 
ارتقای تجربه

تشخیص تقلب: تشــخیص تغییرات 
الگو
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توصیه‌های محصول: شخصی‌ســازی 
مشتری

سیســتم‌های مدیریــت یادگیــری: 
برنامه‌های تصمیم‌گیری

قیمت‌گذاری  پویــا:  قیمت‌گــذاری 
انعطاف‌پذیر بر اساس نیاز یا تقاضا

پردازش زبان طبیعی: صحبت کردن 
با انسان

یادگیری‌ماشین چیست؟ 
هــوش  نوعــی  یادگیری‌ماشــین4 
مصنوعی5 اســت کــه بــه برنامه‌های 
نرم‌افــزاری اجــازه می‌دهد تــا نتایج 
دقیق‌تــری را پیش‌بینــی کنند، بدون 
این‌کــه بــه صراحت بــرای ایــن کار 
باشــند و شاخه‌ای  برنامه‌ریزی شــده 
از هوش مصنوعی اســت کــه توانایی 
یادگیری و توسعه خودکار از تجربه‌های 
قبلی بدون این‌که برنامه‌ای به آن داده 
شــود، را دارد. تمرکز یادگیری ماشین 

بر روی نرم‌افزارهایی است که می‌توانند 
به دانش دسترســی داشــته باشــند و 
از آن در جهــت یاد‌‌‌‌‌‌گیــری اســتفاده 
الگوریتم‌های یادگیری‌ماشــین  نمایند. 
از داده‌هــای تاریخــی به‌عنوان ورودی 
بــرای پیش‌بینی مقادیر خروجی جدید 
استفاده می‌کنند. یادگیری‌ماشین گامی 
حیاتی و فراتر از رباتیک است زیرا این 
فناوری می‌توانــد داده‌ها را جمع‌آوری 
کند و همبستگی‌ها و الگوها را تشخیص 

دهد.
یادگیری‌ماشــین حــوزه‌ای از علوم 
رایانه است که به مطالعه‌ی الگوریتم‌های 
رایانه‌ای یادگیری می‌پردازد که از آمار 
برای تعیین الگوهــا در حجم عظیمی 
از داده‌هــا و پیش‌بینی‌های دقیق برای 
رویدادهای ناشــناخته آینده اســتفاده 
می‌کنــد. یادگیری‌ماشــین حوزه‌ای از 
علوم رایانه است که از مقادیر زیاد داده 
یاد می‌گیرد، الگوها را تشخیص می‌دهد 

و در مورد رویدادهای آینده پیش‌بینی 
می‌کند. تکنیک‌های یادگیری ماشــین 
در بسیاری از زمینه‌های مختلف مانند 
آموزش، بهداشت، زیست‌شناسی و امور 
مالی مورد اســتفاده قرار گرفته‌ است. 
در حرفه‌های حســابداری و حسابرسی 
نیز یادگیری‌ماشین در چند سال اخیر 
به‌طــور فزاینده‌ای مورد اســتفاده قرار 
گرفته اســت. یادگیری ماشین قادر به 
انجام بســیاری از کارهای شگفت انگیز 
و خارق‌العاده اســت اما آیا حسابداران 
و حسابرســان واقعاً بــه آن نیاز دارند؟ 
هر یــک از آن کارهای شــگفت انگیز 
برای انجــام چه کاری خوب و مفید‌ند؟ 
به‌طور کلی، به نظر می‌رســد که پاسخ 
»بله« است، و این فقط موضوعی برای 
کوتاه مدت نیســت، بلکــه قابلیت‌های 
یادگیری‌ماشــین باعث سهولت و دقت 
در کار حسابداران و حسابرسان حرفه‌ای 
و یکی از کلیدهای محرک اســتفاده‌ی 

بهینه از داده‌ها است.
تخمیــن زده می‌شــود حدود ٪90 
از داده‌هــای دیجیتال در جهان پس از 
ســال 2016 ایجاد شده است و سرعت 
تولید داده‌هــای جدید نه تنها در حال 
رشد اســت، بلکه به نظر می‌رسد که از 
حالت خطی به‌طــور تصاعدی در حال 
افزایش است. در بسیاری از نقاط جهان، 
روش‌های دیجیتال به سرعت جایگزین 
پــول نقــد به‌عنــوان روش ترجیحی 

پرداخت می‌شوند.
یادگیری‌ماشین شامل دانش عمومی 
و خاص اســت. دانش عمومی به داده‌ها 
یا کار خاصی وابسته نیست و به اساس 
رایانه  آمار، علوم  مانند  یادگیری‌ماشین 
یا علوم عصبی مرتبط اســت. از سوی 
دیگــر، دانــش خاص در مــورد زمینه 
مالی،  مهندســی،  ماننــد  داده‌هایــی 
بهداشت یا شــیمی است. دانش خاص 
نقش اساســی در یادگیری ماشین دارد 
زیرا به طراحی مجموعه داده‌های بهتر 

کمک می‌کند. 
از زمان اولیــن معرفی، تکنیک‌های 

49| شماره شصت | زمستان 481401  شماره شصت | زمستان 1401|



یادگیری‌ماشین بســیار محبوب شدند 
و در حــال حاضر توســط بســیاری از 
قرار می‌گیرند.  اســتفاده  مشاغل مورد 
به‌طور مثال بر اســاس مشــاهده‌های 
قبلی که در یک وب‌ســایت انجام شده 
است، ممکن است در همان وب سایت 
کتابی به شما پیشــنهاد شود که مورد 
علاقه‌ی شما باشد، یا بانک ممکن است 
به دلیل یک تراکنش مشــکوک که با 
الگوی هزینه‌های قبلی و معمول شــما 
مطابقت ندارد، به شــما اطلاع‌رســانی 
کنــد. این‌ها نمونه‌هایــی از برنامه‌های 
که  اســت  یادگیری‌ماشــین  کاربردی 
مــا اغلب در زندگی روزمــره‌ی خود با 
آن‌ها روبرو هســتیم. یادگیری‌ماشــین 
می‌تواند بسیاری از داده‌های مربوط به 
مجموعه‌ای از موقعیت‌ها را تحلیل کند 
تا مشــخص کند کدام یک به یک‌دیگر 
مرتبط‌اند. سپس می‌تواند نتایج را روی 
مجموعه‌ی دیگری از داده‌های مشــابه 
برای پیش‌بینی نتایج آینده اعمال کند.
در سال‌های آینده، همانند بسیاری از 
حوزه‌های دیگر حسابداری و حسابرسی 
نیــز، به دلیل یادگیری‌ماشــین، هوش 
مصنوعی، اســتفاده از داده‌های بزرگ، 
پیشــرفت‌های  و ســایر  بلاک چیــن 
فنــاوری، تغییرات مهم‌تــری را تجربه 
خواهند کرد و بیش‌تر توسط اتوماسیون 

پشتیبانی خواهند شد. 

چرا یادگیری‌ماشین مهم است؟
مهم  دلیل  این  به  یادگیری‌ماشــین 
اســت که به شــرکت‌ها از روند رفتار 
مشــتری و الگوهــای عملیاتی تجاری 
بینش می‌دهد و همچنین از توســعه‌ی 
محصــولات جدید پشــتیبانی می‌کند. 
بســیاری از شرکت‌های پیشرو امروزی، 
مانند فیس‌بوک، گوگل و اوبر، یادگیری 
ماشــین را به بخش مرکــزی عملیات 
خود تبدیل می‌کنند. یادگیری‌ماشــین 
برای بسیاری از شرکت‌ها به یک تمایز 

رقابتی مهم تبدیل شده است.
ماننــد  فنــاوری  پیشــرفت‌های 

یادگیری‌ماشــین که پــردازش داده‌ها 
را ســریع و بــدون خطا یا ســوگیری 
امکان‌پذیر می‌سازد، به‌طور گسترده در 
بســیاری از زمینه‌های مختلف استفاده 
می‌شوند. بنابراین، توانایی الگوریتم‌های 
یادگیری‌ماشــین بــرای ارایه‌ی تحلیل 
و  به حســابداران  پیشــرفته  داده‌های 
یادگیری  ابزارهای  بالاست.  حسابرسان 
- ماشین طراحی شده توسط انسان‌ها، 
انجام دهند  می‌توانند وظایف زیادی را 
که می‌تواند به حسابرسان و حسابداران 
کمک کنــد. به‌عنوان مثــال، به جای 
نمونه‌گیــری از داده‌ها، با اتوماســیون 
ممکن است کل دفاتر یک واحد تجاری 

حسابرسی شود.
موفقیت در نوآوری‌های سیستم مالی 
در سراســر جهان منجر به مشــارکت 
بیش‌تر جهانی شــده اســت. از ســال 
2011 تــا 2018، بیش از 1.2 میلیارد 
نفر برای اولین بار از سیستم‌های مالی 
استفاده کرده‌اند و هر یک از آن‌ها منبع 
قبلًا  که  مالی هســتند  تراکنش‌هــای 

وجود نداشتند.
این رشد ســریع حجم تراکنش‌های 
مالــی، در صورت عدم مدیریت صحیح، 
می‌توانــد کار حســابداران را بــا خطر 
مواجه کند. مثلا نمونه گیری‌های مورد 
نیاز از جامعه توســط حسابرســان، که 
آن‌ها را قادر می‌ســازد نتایج را فراتر از 

نمونه تعمیم دهند.
بین متخصصان حسابرسی اتفاق نظر 
وجــود دارد که مجموعــه فناوری‌های 
در حــال توســعه به افزایــش کیفیت 
حسابرسی کمک می‌کند. توانایی تحلیل 
100٪ از مجموعه داده‌ها به جای نمونه 
گیری، یکی از مزایای مهم اســتفاده از 
را  فناوری، حسابرسان  اســت.  فناوری 
قادر می‌سازد تا تلاش‌های خود را روی 
موارد دور از دســترس، ناهنجاری‌ها و 
اختصاص  بالاتر  ریســک  با  حوزه‌هایی 
دهند و به شواهد و یافته‌های معناداری 
دست پیدا کنند، که نتیجه آن افزایش 
کیفیت حسابرسی است. قدرت‌روباتیک، 

یادگیری‌ماشین، پردازش زبان طبیعی6 
و به مرور زمان یادگیری‌عمیق7 به این 
معنی است که یک عملیات حسابرسی، 
ممکن اســت عمیق‌تر و گســترده‌تر از 
گذشته انجام شود. البته اصول اساسی 
یک حسابرســی تغییر نخواهد کرد زیرا 
نیاز به قضاوت انســانی و تردیدحرفه‌ای 
واقیعت  اصلی ضروری است.  همیشــه 
اســتفاده از فنــاوری، قــادر کــردن 
آوردن آسان‌تر،  به‌دست  حسابرسان در 
ســریع‌تر، دقیق‌تر و گسترده تر شواهد 
تأییدکننــده مورد نیاز در حسابرســی 

است.
و  فراتــر  گامــی  یادگیری‌ماشــین 
هوشــمند‌تر از رباتیک اســت، زیرا این 
فناوری می‌تواند داده‌ها را جمع‌آوری و 
همبستگی‌ها و الگوها را تشخیص دهد. 
به‌عنوان مثال، می‌تواند اقلام خاصی را 
با نمــاد ارز یا کلمات کلیدی دیگر پیدا 
کنــد، حتی اگر فرمــت از فاکتوری به 
فاکتور دیگر متفاوت باشــد، چیزی که 
رباتیک به تنهایی قادر به دســتیابی و 
اجرای آن نیســت. همچنین می‌توان از 
این فناوری برای اســکن حجم عظیمی 

از اطلاعات استفاده کرد. 
به‌عنوان یک مدیر اجرایی ریســک، 
وظیفه‌ی حسابداران و حسابرسان تنها 
محافظت از سازمان در برابر انواع ریسک 
نیســت، بلکه لازم است یک قدم جلوتر 
از آن باشید. به همین دلیل، استفاده‌ی 
بهینه از فناوری‌های نوظهور قدرتمند )و 
مقرون به صرفه( امروزی امری ضروری 
می‌کند  یادگیری‌ماشــین کمک  است. 
توانایی‌های خود را در زمانی که ریسک 
رشــوه، تقلب و جرایم اقتصادی به‌طور 
مســتمر در حال افزایش اســت، بهبود 
ببخشــید. با قادر ســاختن حسابداران 
و حسابرسان به شــیوه »تقسیم کن و 
غلبه کن«8 از ماشــین بــرای کارهایی 
که دارای حجم زیادی از داده‌ها اســت 
و در جایی که به بهترین وجه مناســب 
است و عامل انسانی را برای کارهایی که 
مناسب‌ترین آن‌ها است، استفاده کنید. 

49  شماره شصت | زمستان 1401|



یادگیری‌ماشــین باعث افزایش کارایی 
فرایند و کاهش هزینه‌ها می‌شــود. در 
نبرد با تقلب، ما معتقدیم که استفاده از 
این فناوری می‌تواند یک تغییر بازی در 

صنعت مالی باشد.

انواع یادگیری‌ماشین
یادگیری‌نظارت‌شده9 

مشــاوره‌ی  شــرکت  یک  گارتنر10، 
کســب‌وکار است که پیش‌بینی می‌کند 
بیش‌ترین  شــده  نظــارت  یادگیــری‌ 
اســتفاده را در بیــن رهبــران فناوری 
اطلاعــات ســازمانی در ســال 2022 
خواهد داشــت. منظــور از یادگیری با 
این  یادگیری‌نظارت‌شــده  یــا  نظارت 
اســت که بــه الگوریتــم داده‌هایی را 
می‌دهیم که به‌عنوان پاسخ‌های صحیح 
در نظــر گرفته می‌شــوند. به‌طور مثال 
الگوریتم‌های یادگیری‌نظارت‌شده، برای 
یادگیری طراحی شده‌اند. نام یادگیری 
نظارت‌شــده از ایــن ایده سرچشــمه 
می‌گیرد که آمــوزش این نوع الگوریتم 
مانند این است که یک معلم کل فرایند 
را نظارت کند. این نوع یادگیری‌ماشین 
داده‌هــای ورودی و خروجــی تاریخی 
را در الگوریتم‌هــای یادگیری‌ماشــین 
تغذیه می‌کند، با پــردازش در بین هر 
الگوریتم  بــه  جفــت ورودی/خروجی، 
اجــازه می‌دهــد تــا مــدل را تغییر و 
خروجی‌هایــی را تا حد امکان با نتیجه 
الگوریتم‌های  کنــد.  هماهنگ  مطلوب 
رایج مورد اســتفاده در طول یادگیری 
عصبی11،   شبکه‌های  شامل  نظارت‌شده 
درخت تصمیم12، رگرســیون خطی13 و 

ماشین‌های بردار14 پشتیبان است.
نــوع  ایــن  نام‌گــذاری  دلیــل 
یادگیری‌ماشــین به‌عنــوان »نظــارت 
شــده«، به این معنی اســت که شــما 
اطلاعــات الگوریتم را بــرای کمک به 
یادگیــری آن تغذیه می‌کنید. نتیجه‌ای 
که به دســتگاه ارایــه می‌دهید داد‌ه‌ی 
برچســب‌گذاری شده15  اســت و بقیه 
اطلاعاتــی که ارایــه می‌دهید به‌عنوان 

ویژگی‌های ورودی استفاده می‌شود. 
به‌عنــوان مثال، اگــر می‌خواهید در 
مورد روابط بین نکــول وام و اطلاعات 
وام گیرنده بیاموزید، ممکن است 500 
مورد از مشــتریانی که وام‌های خود را 
نکول کرده‌اند و 500 مورد دیگر که این 
کار را نکرده‌اند، در اختیار دستگاه قرار 
دهید. داده‌های برچسب‌گذاری شده بر 
دســتگاه نظارت می‌کننــد تا اطلاعات 

مورد نظر شما را کشف کنند. 
یادگیری‌ نظارت‌شــده بــرای اهداف 
مختلف تجــاری، از جملــه پیش‌بینی 
فروش، بهینه سازی موجودی، و کشف 
تقلب موثر اســت. چند نمونه از موارد 

استفاده عبارتند از:
و  امــاک  قیمــت  پیش‌بینــی   •

مستغلات
در  آیــا  این‌کــه  طبقه‌بنــدی   •
تراکنش‌های بانکــی تقلب اتفاق افتاده 

است یا خیر
• یافتن عوامل خطر بیماری

• تعیین این‌کــه متقاضیان وام کم 
ریسک یا پرریسک هستند

• پیش‌بینی خرابی قطعات مکانیکی 
تجهیزات صنعتی

یادگیری بدون‌نظارت16 
نظارت‌شــده  یادگیری  که  حالی  در 
بــه کاربران نیــاز دارد که به ماشــین 
کمک کنند تــا یاد بگیــرد، یادگیری 
بدون‌نظارت از مجموعه‌های آموزشــی 
و داده‌های برچسب‌گذاری‌شده مشابهی 
اســتفاده نمی‌کند. در عوض، ماشین به 
دنبال الگوهای کم‌تر آشــکار در داده‌ها 
می‌گــردد. این نوع یادگیری ماشــین 
زمانی کــه نیاز به تشــخیص الگوها و 
اســتفاده از داده‌ها برای تصمیم‌گیری 
دارید بســیار مفید است. الگوریتم‌های 
رایــج مــورد اســتفاده در یادگیــری 
بدون‌نظارت شــامل مدل‌های مارکوف 
خوشــه‌بندی   ،k-means پنهــان،17 
سلســله‌مراتبی18 و مدل‌هــای مخلوط 

گاوسی19 است.

مثالی از یادگیری نظارت‌شــده بدین 
صورت است که فرض کنید نمی‌دانستید 
کدام مشــتریان وام‌ها را نکول کردند یا 
نکردند. درعــوض، اطلاعات وام گیرنده 
را به دســتگاه ارایــه می‌دهید و قبل از 
گروه‌بندی آن‌ها به چند دسته، به دنبال 

الگوهایی بین وام‌گیرندگان می‌گردد.
ایــن نــوع یادگیری‌ماشــین به‌طور 
گسترده برای ایجاد مدل‌های پیش‌بینی 
متداول  کاربردهای  می‌شــود.  استفاده 
همچنین شــامل خوشه‌بندی است که 
مدلی را ایجاد می‌کند که قوانین موجود 
بین خوشــه‌ها را تشــخیص می‌دهد و 
اشیاء را بر اســاس ویژگی‌های خاص و 
ارتباط با هــم گروه‌بندی می‌کند، چند 

نمونه از موارد استفاده عبارتند از:
• ایجاد گروه‌های مشتری بر اساس 

رفتار خرید
• گــروه بندی موجودی بر اســاس 

معیارهای فروش و/یا تولید
• مشخص کردن ارتباط در داده‌های 
مشــتری )به‌عنوان مثال، مشتریانی که 
ســبک خاصی از کیف دستی می‌خرند 
ممکن اســت به سبک خاصی از کفش 

علاقه داشته باشند(

یادگیری‌تقویتی20 
نوع  نزدیک‌ترین  تقویتــی  یادگیری 
یادگیری ماشــین به نحوه‌ی یادگیری 
انســان اســت. الگوریتم یا عامل مورد 
اســتفاده از طریق تعامل با محیط خود 
و دریافــت پاداش مثبت یــا منفی یاد 
از  عبارتند  رایج  الگوریتم‌های  می‌گیرد. 
مقابله گر  زمانی21، شــبکه‌های  تفاوت 

.Q-learning عمیق22 و
با بازگشــت به مثال مشتری در وام 
بانکی، ممکن اســت از یــک الگوریتم 
مشــاهده  بــرای  یادگیری‌تقویتــی 
اطلاعات مشــتری اســتفاده کنید. اگر 
الگوریتــم آن‌ها را، به‌عنوان پرریســک 
طبقه‌بندی کنــد، الگوریتم یک پاداش 
پر‌ریســک  اگر  می‌کند.  دریافت  مثبت 
طبقه‌بنــدی نکند، الگوریتم یک پاداش 
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منفی دریافــت می‌کند. در پایان، نتایج 
هر دو نوع طبقه بندی به ماشین کمک 

می‌کنند تا یاد بگیرد.
گارتنر خاطرنشــان می‌کند که اکثر 
قابلیت  یادگیری‌ماشــین  پلتفرم‌هــای 
یادگیری تقویتــی ندارند زیرا به قدرت 
محاســباتی بالاتری در اکثر سازمان‌ها 
نیــاز دارد. یادگیری‌تقویتی در مناطقی 
که قابلیت شبیه‌سازی کامل دارند و یا 
ثابت هستند یا حجم زیادی از داده‌های 
مرتبط دارند، قابل اســتفاده اســت. از 
آن‌جایی که این نوع یادگیری‌ماشــین 
به مدیریت کم‌تری نسبت به یادگیری 
نظارت‌شــده نیاز دارد، کار با مجموعه 
داده‌های بدون برچسب آسان‌تر به نظر 
می‌رســد. کاربردهای عملــی برای این 
نوع یادگیری‌ماشین هنوز در حال ظهور 

هستند. به‌طور مثال:
• آموزش پارک کــردن خودروها و 

رانندگی مستقل
چراغ‌هــای  دینامیــک  کنتــرل   •

راهنمایی برای کاهش ترافیک

در  ماشــین  یادگیری  کاربــرد 
حسابداری و حسابرسی

بیش‌تر وظایف حسابداری و حسابرسی 
ماهیتی مکانیکی و تکراری دارند و آن‌ها 
را بــرای کاربردهای یادگیری‌ماشــین 
مناســب می‌کند. فرایندهــای معمول 
حســابداری مانند مدیریت حساب‌های 
پرداختنی،  دریافتنــی و حســاب‌های 
ارزیابی  و  تهیه‌ی گزارش‌های هزینــه، 
ریســک می‌تواننــد به راحتی توســط 
برای  شوند.  خودکار  یادگیری‌ماشــین 
مثــال، الگوریتم‌های یادگیری‌ماشــین 
می‌توانند فاکتور دریافتی را با سفارش 
خریــد مرتبط تطبیق دهند، حســاب 
هزینه صحیح را برای شناســایی تعیین 
کننــد، و آن را در یک کارتابل پرداخت 
قرار دهند، جایی که یک کارمند بتواند 
درخواســت پرداخت را بررسی کرده و 
به صف پرداخت ارســال کند. به برخی 
از نمونه‌های کاربرد یادگیری‌ماشین در 

حســابداری و حسابرسی در ذیل اشاره 
شده است:

پیاده‌ســازی  مزایــای  دلیــل  بــه 
چهار  یادگیری‌ماشــین،  تکنیک‌هــای 
 Big( مؤسســه‌ی حسابرســی بــزرگ
Four( سرمایه‌گذاری‌های هنگفتی در 
نوآوری‌های تکنولوژیک انجام داده‌اند و 
چندین پلتفرم یا ابزار را توسعه داده‌اند 
که از یادگیری‌ماشــین و الگوریتم‌های 
هوش مصنوعی استفاده می‌کنند. علاوه 
بر این پلتفرم‌ها و ابزارهای توسعه‌یافته، 
پروژه‌هــای کوچک‌تری بــرای خدمات 
برون‌ســپاری حسابداری وجود دارد که 
یادگیری‌ماشــین  ابزارهای  از  آن‌ها  در 
برای اهداف حســابداری یــا اظهارنامه 

مالیاتی استفاده می‌شود.
 

حسابداری هوشمند
به‌طور کلی، استفاده از یادگیری‌‌ماشین 
در مراحل اولیه است. شرکت‌های بزرگ 

حســابداری همگی در یادگیری‌ماشین، 
بتوانند  تــا  می‌کننــد  ســرمایه‌گذاری 
یادگیری‌ماشین  از  اســتفاده  احتمالات 
را بررسی کنند، با گذشت زمان، شواهد 
منتشر شده در حمایت از مزایای استفاده 
از یادگیری‌ماشین در حال افزایش است.
به  یادگیری‌ماشــین،  سیســتم‌های 
ویــژه در بخش شــرکت‌های کوچک و 
متوســط برای چندین سال متوالی در 
حــال تولید و ایجاد بوده‌انــد. به‌عنوان 
مثــال، سیســتم‌هایی کــه می‌توانند 
رسید هزینه‌ها را اســکن کرده و آن‌ها 
را به‌طور خــودکار طبقه‌بندی کنند. و 
قسمت پیشرفته‌تر این سیستم‌ها شامل 
ترکیبی از یادگیری‌ماشــین و پردازش 
زبان طبیعی برای تجزیه، اســتخراج، و 
اسکن  طبقه‌بندی خودکار رســیدهای 
شــده بدون نیــاز به تایــپ اطلاعات 

شناسایی ارسال‌کننده است. 
ارایه‌دهنــده‌ی نرم‌افزار حســابداری 
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آنلایــن Xero در ماه می ‌2018 اعلام 
کرد نرم‌افــزار یادگیری‌ماشــین آن از 
زمانی که در دســترس شــرکت‌ها قرار 
گرفته اســت، بیش از 1 میلیارد توصیه 
به مشتریان ارایه کرده است، که بیش‌تر 
در حوزه‌هــای کدگــذاری مربــوط به 
بانکی  فاکتورها و صــورت تطبیق‌های 
بوده است. این رقم شامل بیش از 750 
میلیون توصیه مربوط به فاکتورها و کد 
آن‌هــا و بیــش از 250 میلیون توصیه 
 Xero اســت.  بانکی  تطبیــق  صورت 
تخمیــن می‌زند که با 800000 فاکتور 
که هــر روز در Xero ثبت می‌شــود، 
حدود 307 ســاعت صرفــه جویی در 

زمان اتفاق می‌افتد.
نرم‌افزار  فاکتورهــا،  کدنویســی  در 
Xero یــاد می‌گیردکــه چگونــه یک 
کســب‌وکار را کد گذاری‌ کند و به‌جای 
استفاده‌ی سنتی از کدهای پیش‌فرض، 
از کدهــای خــودکار اســتفاده کند. با 

اســتفاده از این رویکــرد، تنها پس از 
مدت زمانی، 80 درصــد تراکنش‌ها را 
به درســتی کدگذاری می‌کند. وبلاگ 
این شرکت نشان می‌دهد که از رویکرد 
رگرســیون لجســتیکی برای به دست 
آوردن بهتریــن پیش‌بینی‌ها اســتفاده 
می‌شــود، اما قابل درک اســت که به 
دلایــل رقابتی جزئیــات الگوریتم‌های 

پیش‌بینی در دسترس نیست.
به گفته کوین فیتزجرالد، مدیربخش 

:Xero آسیایی و اقیانوسیه شرکت
مــا می‌بینیــم کــه الگوریتم‌هــای 
پشتیبانی  ارایه‌ی  در  یادگیری‌ماشــین 
هوشــمند مفید هستند که این موضوع 
می‌توانــد وقــت و زمان حســابداران 
حرفــه‌ای را، برای تمرکــز بر مدیریت 
اســتراتژیک مشــتریان یا سازمان‌های 

خود آزاد کند.
هنگامی که در ابتــدا در حال پیاده 
به‌عنوان  این کدگذاری‌ها  بودند،  سازی 

پیشــنهاداتی به کاربر ارایه می‌شدند و 
حســب مورد نیاز به تأییــد یا تصحیح 
خاص نیز داشــتند. Xero به عمد این 
کار را انجــام داد تــا الگوریتــم، رفتار 
کاربــر را یاد بگیرد. این شــرکت اعلام 
کرده اســت: »ما با دقت به پیشنهادات 
و مخالفت بــا انتخاب اقلام دیگر و نرخ 
کدگذاری مجدد حساب‌های پیشنهادی 
بعدی دقت می‌کنیم. در کدهای مجدد، 
سیســتم کاملًا از آن‌ها یاد گرفته است. 
ایــن بخش یکــی از ایده‌هــای اصلی 
یادگیری از حســاب‌ها است. این فراتر 
از یک رویکرد مبتنی بر قوانین ایســتا 
به یک قابلیت واقعی یادگیری ماشــین 

است.
بــرای صــورت تطبیق‌هــای بانکی، 
نرم‌افــزار یادگیری‌ماشــین Xero بــا 
بســیاری از بانک‌ها ترکیب می‌شود که 
سوابق تراکنش‌های حســاب را به‌طور 
خــودکار وارد Xero ‌کننــد. ســپس 
تراکنش‌های بانکی را با سوابق پرداخت 
و دریافــت و با کدگذاری خــودکار بر 
اســاس نحوه‌ی کدگذاری تراکنش‌های 
مشــابه قبلی، مطابقت می‌دهد. همانند 
یادگیری‌ماشــین  فاکتور،  کدگــذاری 
برای تطبیق بانک، اصلاح کاربر را برای 
تطبیق تراکنش‌ها برای بهبود توصیه‌ها 

در بر می‌گیرد.
هــر دو مــدل کدگــذاری فاکتور و 
تطبیق بانک صرفاً بر اســاس تجربه‌ی 
کســب‌وکار خاص اســت، نه بر اساس 
تجربیــات مجموعــه‌ی گســترده‌تری 
از نهادهــا. این به‌طــور طبیعی میزان 
»هوش« نشــان داده شــده را محدود 
می‌کند و از اعمال دانش از پیش ساخته 
شــده توســط نرم‌افزار برای مشتریان 
جدید جلوگیری می‌کند. این شــرکت 
در همان ابتدا چالش‌های مربوط به این 
موضوع را تشخیص داد: »درست است 
که پتانســیل یادگیری از سازمان‌های 
دیگر نیز وجود دارد، اما تحقیقات اولیه 
ما نشان داده است که تفاوت زیادی در 
عمل و کدگذاری بین کســب‌وکارهای 
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مختلف وجود دارد و بســیار بیش‌تر از 
آن‌چه انتظار داشتیم می‌باشد«.

این نــوع استانداردســازی به‌عنوان 
یک پیشــرفت در آینده در نظر گرفته 
شده است زیرا می‌تواند منجر به بهبود 
کارایی بیش‌تر در فعالیت مشتری شود، 
اما چالش ایجاد یک ربات برنامه نویسی 

"هوشمند" را نیز برجسته می‌سازد.

بهبود تشخیص تقلب
یکی از زمینه‌هایی که یادگیری‌ماشین 
می‌توانــد بــه آن کمک کنــد، ارزیابی 
ریسک اســت. موضوع در این‌جا مربوط 
به توانایی ارزیابــی احتمال تقلب، عدم 
دقت، تحریف و غیره براساس ترکیبی از 
داده‌های تجربی و قضاوت حرفه‌ای است. 
در ایــن ارزیابی ریســک، الگوریتم‌های 
یادگیــری نظارت‌شــده می‌توانند برای 
کمک به تشــخیص انواع یا ویژگی‌های 
خاصــی که مســتلزم بررســی دقیق‌تر 
اســت، اســتفاده شــود. و هدف‌گذاری 
مناطق مورد توجه حسابرســی را بهبود 
بخشد. در این زمینه، انتخاب یک روش 
یادگیری‌ماشین مناســب می‌تواند برای 

آزمون حسابرسی ارزشمند باشد. 
کنترولــر و حســابرس عمومی هند 
CAG 23 یک نهاد قانونی مستقل در هند 
اســت. وظیفه‌ی آن حسابرسی کلیه‌ی 
ســازمان‌هایی  هزینه‌های  و  دریافت‌ها 
اســت که توســط دولت هنــد تامین 
 CAG مالی می‌شــوند. یکی از وظایف
کشف ســازمان‌هایی است که به دلایل 
متقلبانه ایجاد شــده‌اند. در ایفای این 
وظیفه، هر ســاله تعدادی از شرکت‌ها، 
برای حسابرســی انتخاب می‌شوند. که 
این انتخاب می‌تواند از طریق شــکایت 
عمومی یا ارجاع مســتقیم باشــد، در 
حالی که برخی دیگر با نظارت بر منابع 
خبــری و نتایج کســب و کار انتخاب 
می‌شوند، اما از نظر تاریخی، تعداد قابل 
توجهی از این ســازمان‌ها با استفاده از 

نمونه‌گیری تصادفی انتخاب می‌شوند.
کنترولــر و حســابرس عمومی هند 

)CAG( تمایــل به اســتفاده از کاربرد 
روش‌هــای یادگیری‌ماشــین، در طول 
پیش‌بینی  برای  حسابرسی  برنامه‌ریزی 
ســازمان‌های متقلب داشــت. این نوع 
مرحلــه  در  مهمــی  گام  پیش‌بینــی 
است،  حسابرسی  برنامه‌ریزی  مقدماتی 
زیرا سازمان‌های پرریسک برای بررسی 
حسابرســی در طول بررســی میدانی 
مــورد هــدف قــرار می‌گیرنــد و یک 
چارچوب کامل پشتیبانی تصمیم‌گیری 
در زمینه‌ی کار حسابرسی وجود دارد تا 
به حسابرس کمک کند در مورد میزان 
کار میدانی مورد نیاز برای یک سازمان 
خاص تصمیم بگیرد و موارد کم ریسکی 
را کــه می‌توانند از حسابرســی حذف 

شوند تشخیص دهد.
کنترولــر و حســابرس عمومی هند 
)CAG( علاقه‌مند بــود که ببیند کدام 
در  یادگیری‌ماشــین  الگوریتم‌هــای 
پیش‌بینی ریســک تقلب یک شــرکت 
خاص مؤثرتر اســت. در ایــن مطالعه، 
کنترولــر و حســابرس عمومــی هند 
)CAG( یــک مجموعه بیــش از 700 
شرکت را که اخیراً حسابرسی کرده بود 
انتخاب کرد و از آن به‌عنوان ورودی برای 
10 الگوریتم مختلف یادگیری‌ماشــین 
اســتفاده کرد تا مشخص کند کدام‌یک 
بهترین عملکرد را دارد. برای این موارد 
خاص، الگوریتم‌ها برای اولویت دادن به 
حساسیت ریســک تقلب، آموزش داده 
شــد. به عبارت دیگر، عدم تشــخیص 
یک شــرکت دارای تقلــب خطای نوع 
)II( آسیب‌رسان‌تر از تشخیص نادرست 
یک شرکت واقعی خطای نوع )I( تلقی 

می‌شود.
الگوریتم‌ها  دقیق‌تریــن  مجموع،  در 
قادر بودند شــرکت‌های مشکوک را در 
93 درصد مواقع به درســتی تشخیص 
دهند. نتایج گزارش شــده کاملًا دقیق 
بود، امــا به‌طور خلاصــه، از 10 روش 
مختلف یادگیری‌ماشــین کــه در این 
مطالعه استفاده شد، هیچ یک از روش‌ها 
انواع معامــات و گروه‌های  در همه‌ی 

صنعتی دقیق‌ترین روش را ثابت نکرد. 
بنابراین، درک این‌که از چه الگوریتمی 
و چرا اســتفاده کنیم بسیار مهم است. 
این یافته‌ها نه تنها ارزش بالقوه‌ای را که 
می‌توانند  یادگیری‌ماشین  تکنیک‌های 
به فرایند حسابرسی اضافه کنند، نشان 
می‌دهند، بلکه اهمیــت درک کافی از 
تکنیک‌هــای یادگیری‌ماشــین را برای 
انتخــاب مناســب‌ترین روش‌هــا برای 

نمونه‌های خاص نشان می‌دهند.

کاربرد در مبارزه با رشوه‌خواری24 
صنعت خدمات مالی25 که با توجه به 
مدل تجاری آن، به شــدت در معرض 
ریســک تقلب قرار دارد در استفاده از 
فناوری یادگیری‌ماشین پیشتاز شناخته 
شده است. الگوریتم‌ها و برچسب‌ گذاری 
داده‌هایی که به )یا پیش‌بینی احتمال( 
کلاهبــرداری از کارت‌هــای اعتباری، 
پول‌شویی و سایر جرایم اشاره دارد، به 
دلیل حجم داده‌های پردازش شــده در 

طول زمان به نسبت تکامل یافته‌اند.
مؤسســه‌ی حسابرســی PWC بــر 
این باور اســت که، یادگیری‌ماشین در 
تشخیص ریســک‌های مربوط به رشوه 
خواری و فســاد نیز بســیار موثر است. 
و طبقه‌بندی  پــردازش، تشــخیص  با 
ناهنجاری‌هــای بالقوه یا اســتثناها که 
ممکن اســت در داده‌ها پنهان شــده 
باشــند، به تیم‌های بررســی ریســک 
کمک زیادی می‌کند. می‌تواند داده‌های 
تراکنش‌هــا و ارتباطات بیــن آن‌ها را 
به‌عنوان نشــان‌دهنده فســاد سنتی26، 
پرداخت‌های تکراری، روابط نامناسب27، 
حساب‌های بانکی خارج از کشور و سایر 
موارد مشــابه را بررســی کند و بر این 

اساس اولویت‌بندی نماید.
ایــن فناوری همچنیــن می‌تواند در 
زمینــه‌ی M&A 28)ادغــام و تملک( 
بسیار موثر باشد، جایی که یک شرکت 
خریدار باید به ســرعت تعــداد زیادی 
موارد اســتثناء بالقوه از یک شــرکت 
هدف یا فنــاوری قدیمــی را پردازش 
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کند. یادگیری‌ماشــین می‌تواند به تیم 
شما کمک کند تا این استثناها را برای 

اقدامات انسانی سریع‌تر مرتب کند.
بــا توجــه بــه ماهیــت به‌نســبت 
پیچیده‌تر ریســک رشــوه و فســاد از 
جمله اقدامات مربوط به قانون اقدامات 
فســاد خارجی و ریسک شــهرت، پیدا 
کردن نشــان‌دهنده‌های بالقوه‌ی رشوه 
و فساد ســاده‌تر از مثلًا علامت‌گذاری 
مجدد یک معامله‌ی غیرعادی با کارت 
اعتباری است. به همین دلیل است که 
یادگیــری بدون‌نظــارت در این موارد 
بسیار مناســب‌تر پاسخ می‌دهد، جایی 
که می‌تواند برچســب‌های بالقوه‌ای در 
خصوص رفتارهای نامناســبی که حتی 
ممکن اســت توسط افراد آموزش دیده 
و متخصص قابل مشــاهده نباشــد، را 

تشخیص دهد.

کاربرد در مالیات
همچنین یادگیری‌ماشین در زمینه‌ی 
مالیــات نیز کاربــرد دارد و دولت‌ها به 
آن علاقه مندند، زیرا یادگیری‌ماشــین 
ممکن اســت پیشرفت‌های چشمگیری 
در تشــخیص و وصــول درآمد مالیاتی 

ایجاد کند. 
امــا یادگیری‌ماشــین در حــوزه‌ی 
مدل‌ســازی‌های  از  فراتــر  مالیاتــی 
پیش‌بینــی عمــل می‌کنــد. به‌عنوان 
مثال، در ایــالات متحده، مجموع تمام 
مقررات مالیاتی فدرال، احکام، و رویه‌ی 
قضایی به بیش از 74000 صفحه محتوا 
می‌رسد. هیچ مشاوری نمی‌تواند بر آن 
مسلط شــود. شــرکت‌های حسابداری 
به‌طور یکســان  مالیاتــی  و خدمــات 
میلیون‌هــا دلار در برنامه‌های کاربردی 
که  کرده‌اند  ســرمایه‌گذاری  مختلــف 
تــاش می‌کنند به مردم و شــرکت‌ها 
کمک کنند تا به سؤالات مالیاتی خاص 
پاســخ دهند. این رویکردها از کتاب‌ها 
گرفته تا انجمن‌های وب و چت‌ر‌بات‌ها 
و سیستم‌های هوش مصنوعی تشخیص 
گفتار کامل را شــامل می‌شود که سعی 

می‌کنند به ســؤالات مالیاتی به صورت 
مکالمه پاسخ دهند.

پردازش زبان طبیعی و یادگیری‌ماشین 
در موثرتر کردن سیســتم‌های استعلام 
مالیاتی نقش دارند. با استفاده از تکنیک 
یادگیری‌ماشــین، یادگیری تقویت‌شده، 
چــت ربات‌هــای هــوش مصنوعــی و 
موتورهــای گفتاری می‌تواننــد خود را 
آموزش دهند تا در طــول زمان موثرتر 

شوند.
یادگیری بدون‌نظارت نیز نقش مهمی 
دارد و می‌تواند برای کشف ارتباطات و 
پیوندهــای بین مقررات مالیاتی، احکام 
نظارتــی و رویه‌ها، مورد اســتفاده قرار 
به اســتعلام‌های  تا پاســخ‌هایی  گیرد 
مالیاتی ارایه دهد که دقیق‌تر، آگاه‌تر و 
قادر به مقاومت در برابر چالش‌ها باشند.

در یکــی از تلاش‌ها برای جمع‌آوری 
 KPMG مؤسسه‌ی حسابرسی  شواهد، 
مطالعه‌ای را انجام داد که در آن توانایی 
برنامــه IBM’s Watson ML را در 
برای  مالیاتی خــوب  ارایه‌ی مشــاوره 
ســرمایه‌گذاری‌های  که  شــرکت‌هایی 
قابل توجهی در حوزه‌ی R&D داشتند، 
اندازه‌گیری کرد. مجموعه‌ی آموزشــی 
واتســون  آموزش  بــرای  که   KPMG
مورد استفاده قرار گرفت، پایه‌ای بیش 
از 10000 ســند بــود و نتایج در وب 
ســایت IBM منتشر شــد. این اسناد 
آموزشــی برای به دســت آوردن یک 
نتیجه‌ی خوب لازم و ضــروری بود. تا 
زمانی که آموزش‌ماشــین تکمیل شد، 
واتســون توانســت به حدود 75% از 
در  بدهد.  توصیه‌های صحیح  پرسش‌ها 
وزارت  توسط  قبلی  مطالعه‌ی  حالی‌که، 
ایالات متحده29 در راستای  خزانه‌داری 
خدمات مالیاتی، نشــان داد اپراتورهای 
انســانی در حــدود 57 درصــد مواقع 

توصیه‌های درستی ارایه می‌دهند.

برآوردهای حسابداری با استفاده 
از یادگیری‌ماشین 

اســتفاده‌ی گســترده از برآوردهای 

تمــام  در  می‌تــوان  را  حســابداری 
بخش‌هــای موجود در کســب و کارها 
مشــاهده کــرد از جملــه برآوردهای 
مدیریتــی شــامل بــرآورد هزینــه‌ی 
ضمانــت، کاهــش ارزش دارایی، عمر 
مفید دارایی، روش اســتهلاک، برآورد 
اختیار  کارکنان،  بازنشستگی  ذخیره‌ی 
ســهام کارکنان، بدهی‌هــای احتمالی، 
ذخیــره‌ی مطالبات ‌مشــکوک‌الوصول، 
ارزیابــی دارایی‌های مشــهود و تجدید 
ارزیابی آن‌ها می‌باشــند. این برآوردها 
عمدتاً شــامل اقلام ترازنامــه‌ای مانند 
دارایی‌هــا و بدهی‌ها و ســرفصل‌های 

مربوط در صورت سود و زیان است.
برآوردها در معرض خطاهای انسانی، 
دستکاری مدیران و جانبداری هستند. 
این امــر می‌تواند بــر قابلیت اطمینان 
بگذارد  منفی  تأثیــر  مالی  گزارش‌های 
و بــرای مدیــران گمراه‌کننده باشــد 
و تصمیــم بر اســاس ایــن گزارش‌ها 
می‌تواند زیان مالی و خدشــه‌دار شدن 
اعتبار برای شرکت‌ها را به همراه داشته 
باشــد. همچنین این برآوردها توســط 
حسابرسان در تهیه‌ی گزارش حسابرسی 
شرکت نیز مورد بررسی قرار می‌گیرند 
که می‌توانــد قابلیت اطمینان اطلاعات 
مالی شــرکت را کاهش دهد. تحقیقات 
یادگیری‌ماشــین،  که  می‌دهد  نشــان 
عملکرد و تجربه برآوردهای مدیریتی را 
برای حسابرسان، مدیران و حسابداران 
ادغام هوش مصنوعی  بهبود می‌بخشد. 
همراه با هوش انســانی یک استراتژی 
امیدوارکننده برای دســتیابی به نتایج 

بهتر برای شرکت‌ها است. 
 برآوردهای حســابداری را می‌توان 
طریــق  از  توجهــی  قابــل  به‌طــور 
یادگیری‌ماشــین بــا افزایــش قابلیت 
اطمینان و ســازگاری با اطلاعات مالی 
بهبود بخشید. علاوه بر این، برآوردهای 
یادگیری‌ماشــین می‌توانــد به‌عنــوان 
معیــاری بــرای مقایســه برآوردهای 
مدیران و حسابرسان استفاده شود. اگر 
انحراف از برآوردهای یادگیری‌ماشــین 
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قابــل توجه باشــد، بایــد برآوردهای 
مدیران، مجدد مــورد تجدید نظر قرار 

گیرد. 

فنــاوری بلاکچیــن و یادگیری 
‌ماشین

یکــی دیگــر از فناوری‌هــای مهم 
کــه در آن حســابداری و امــور مالی 
می‌توانــد تحت تأثیر هــوش مصنوعی 
و یادگیری‌ماشــین از آن استفاده کند 
فناوری بلاک چین اســت. ایده‌ی این 
فناوری اولین بار توسط استوارت‌هابر و 
دبلیو اسکات اســتورنتا در سال 1991 
مطرح شــد. این دو محقق بــه دنبال 
ایجاد چنین سیستمی بودند که در آن 
مُهرهای زمانی اسناد قابل تغییر نباشد. 
این تحقیق منجر به ایجاد یک تکنیک 
مدیریــت داده نوع خاصی شــد که در 
آن داده‌هــا یا اطلاعــات در بلوک‌هایی 
ذخیره می‌شوند که به ترتیب زمانی به 
هم متصل شــده‌اند. بنابراین رشته‌های 
بلوکــی به این ترتیــب، ردیابی زمان و 
تاریخ یــک تراکنش تجــاری می‌تواند 
در بلوک‌هــا ذخیره شــود و می‌توان از 
آن برای تحقق انتقــال دیجیتال ملک 

استفاده کرد.
این فنــاوری همچنین می‌تواند برای 
افزایش کارایی یک فرایند حسابرســی 
مورد اســتفاده قرار گیرد. مربوط بودن 
و قابلیت اطمینان داده‌ها در حسابرسی 
از اهمیــت فــوق العــاده‌ای برخوردار 
اســت. بنابراین، بلاک چیــن می‌تواند 
قابلیــت اطمینان داده‌هــا را با محدود 
کــردن احتمال دســتکاری یک رکورد 
الکترونیکــی افزایش دهــد. این به این 
معنی اســت که به نگه داشتن سوابق 
بســیار دقیق از زمان انجــام معامله و 
شــخصی که آن را مجاز کرده اســت 

کمک می‌کند.
را  تجاری  تراکنش‌هــای  یکپارچگی 
می‌توان به راحتی با ترکیب فناوری بلاک 
چین، هوش مصنوعی و یادگیری‌ماشین 
بررســی کرد. رایانه بسیاری از کارها را 

انجام می‌دهد و تنهــا تحلیل نهایی را 
برای حســابرس باقی می‌گذارد. در این 
شــرایط، مســئولیت اصلی حسابرسان 
این است که بیش‌تر وقت خود را صرف 
طراحــی، ارزیابی و بررســی چگونگی 
جریان اطلاعات بین سیســتم‌ها کنند. 
این همســویی یادگیری‌ماشین و بلاک 
انجام حسابرســی‌های  بــه  نیاز  چین، 
منظــم در بازه‌های زمانی مشــخص را 
کاهــش می‌دهد و امکان حسابرســی 
مســتمر را ایجاد می‌کند. با انجام این 
کار، هر زمان که مشکل احتمالی توسط 
سیستم تشخیص داده شود، حسابرسان 
به‌طــور خــودکار مطلع  مدیریت  یــا 
می‌شوند. این نوع نظارت مستمر تنها با 
کمک یادگیری‌ماشین امکان‌پذیر است، 
زیرا برای انســان‌ها تقریبــاً غیرممکن 
اســت که هر تراکنش را به‌طور مستمر 

مورد بررسی قرار دهند.

کاربرد یادگیری ماشین در سایر 
حوزه‌ها

برخی از رســتوران‌ها در حال حاضر 
بــرای  یادگیری‌ماشــین  فنــاوری  از 
پیش‌بینی بهتر رفتار مشــتری استفاده 
می‌کننــد. به‌عنوان مثــال، مک دونالد 
از فنــاوری کیوســک هوشــمند برای 
توصیه محصولات بر اســاس فصل، آب 
و هــوا و ترجیحات جدید یــا تکراری 
مشــتری اســتفاده می‌کنــد، و باعث 
ترغیب و وسوســه کردن مشــتریان به 
خریدهای اضافی می‌شــود. حسابرسان 
ممکن اســت بتوانند از ایــن داده‌ها با 
ابزارهای یادگیری ماشین  از  اســتفاده 
بــرای به‌دســت آوردن درک بهتری از 
کنند.  اســتفاده  اعداد  پشــت  فعالیت 
الگوریتم یادگیری‌ماشین ممکن است با 
معیارهای سنتی مانند نوبت در ساعت، 
میانگین درآمــد در هر نوبت، و تحویل 
خارج از محدوده ناســازگاری پیدا کند. 
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حسابرسان باید این تناقضات را بررسی 
کننــد. علاوه بــر این، بررســی رفتار 
مشــتری می‌تواند بینش ارزشمندی را 
برای تیم‌های حسابرســی فراهم کند، 
زیرا آن‌ها سعی می‌کنند پیش‌بینی‌های 
تحلیلی  روش‌هــای  بــرای  مســتقلی 
یادگیری  از تکنیک‌هــای  با اســتفاده 
نظارت‌شده داشــته باشند. تکنیک‌های 
یادگیــری بدون نظارت ممکن اســت 

خطرات پنهان قبلی را نیز آشکار کند.
پلتفرم‌هــای رســانه‌های اجتماعــی 
ترکیب  را  یادگیری‌ماشین  الگوریتم‌های 
می‌کنند تــا به افــراد در ارایه تجربیات 
شخصی‌ســازی شــده کمــک کننــد. 
فیس بــوک فعالیت‌هــای مختلف افراد 
را یادداشــت می‌کنــد، از جمله نظرها، 
لایک‌هــا و زمانی که صرف انواع مختلف 
محتوا می‌شود. الگوریتم از فعالیت افراد 
یــاد می‌گیرد و صفحات و پیشــنهادات 
دوســتان را متناسب با نوع فعالیت افراد 

ارایه می‌دهد. اگر به دنبال دستیار شخصی 
مجازی هستید، ســیری اپل30، الکسای 
آمازون31 و گوگل ناو32 همگی گزینه‌های 
دســتگاه‌های  این  هســتند.  محبوبــی 
فعال‌شده با صدا می‌توانند همه‌ی کارها 
را انجام دهند، از جســتجوی پروازها تا 
بررســی برنامه‌های شما و تنظیم آلارم و 
غیره. یادگیری‌ماشــین جزء کلیدی این 
دســتگاه‌ها و بلندگوهای هوشمند است. 
آن‌ها اطلاعــات را جمع‌آوری می‌کنند و 
هر بار که با آن‌ها تعامل می‌شــود آن را 
اصلاح می‌کنند. سپس دستگاه می‌تواند 
از آن داده‌هــا برای ارایه‌ی نتایجی که به 
بهترین وجه با ترجیحات افراد سر و کار 

دارد، استفاده کند.
انــواع محصــولات که در  توصیه‌ی 
بین وب‌ســایت‌های تجارت الکترونیکی 
محبوب هســتند و جزء دســته‌ی یک 
برنامه رایج یادگیری‌ماشــین است و به 
ســایت‌ها اجازه می‌دهد رفتار شما را بر 

اســاس جســتجوها، خریدهای قبلی و 
سابقه ســبد خرید شما ردیابی کنند تا 
در مورد محصولاتی که ممکن است به 
آن‌ها علاقه مند باشــید، پیشنهادات و 

توصیه‌هایی ارایه کنند.
فناوری تشــخیص تصویــر پیچیده 
در زمینه‌های مختلــف در حال ظهور 
اســت. در زندگی روزمره خود، احتمالاً 
هنگام آپلود عکس در پلتفرم رســانه‌ی 
اجتماعــی خود با ایــن موضوع مواجه 
شــده اید. وقتی فردی را در یک تصویر 
تگ می‌کنید، پلتفرم او را می‌شناســد. 
همچنیــن می‌توانــد برای شناســایی 
تهدیدها یا مجرمــان بالقوه، باز کردن 
قفل تلفن‌ها و دستگاه‌های تلفن همراه، 
و یافتن افراد گمشده، تحول‌آفرین باشد.
مزایا و معایب استفاده از تکنیک‌های 

یادگیری‌ماشین
برخی مزایــا و معایب پیاده‌ســازی 
در  ماشــین  یادگیــری  تکنیک‌هــای 
حسابداری و حسابرسی در زیر خلاصه 

می‌شود:
مزایا:

 • یکنواختی در تصمیم‌گیری
 • توانایی پردازش حجم عظیمی از 

داده‌های ساختاریافته و بدون ساختار 
 • کوتــاه کردن چرخــه‌ی پردازش 

داده‌ها 
 • افزایش کارایی و اثربخشی

 • کاهــش خطا و افزایــش قابلیت 
اطمینان اطلاعات مالی 

در  مــداوم  تغییــرات  به‌دلیــل   •  
الگوهــای تقلب، مدل‌ها به‌طور مداوم با 

تلاش کم‌تر به‌روزرسانی می‌شوند 
معایب:

• مشکلات اخلاقی
• خطر سوگیری و خطاهای منطقی 

در طراحی مدل 
• خطرات احتمالــی امنیت و نقض 

مقررات حفظ حریم 
• نیاز بــه مجموعــه داده‌ی کامل، 
متعادل و بزرگ برای اطمینان از صحت 

پیش‌بینی 
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 کاربردهای فعلی یادگیری ماشــین 
در حسابداری و حسابرسی

برای  ماشــین  یادگیری  چالش‌های 
حسابرسان

تحقیقات نشان می‌دهد که دیجیتالی 
کردن کار حسابرســی چالش‌هایی را بر 
زیرا حجم  حسابرسان تحمیل می‌کند، 
قابل توجهی از داده‌هایی که حسابرسان 
اســتفاده می‌کنند بر اســاس ســوابق 
شــرکت‌ها اســت. بنابرایــن، اطلاعات 
حساب‌های معتبر و شفاف و صورت‌های 
مالی دقیق برای کمک به حسابرســان 
مستقل در پایان ســال مالی مورد نیاز 
اســت. در غیر این صورت، ارقام بیش 
از واقع یا کم‌تر از واقع منجر به تهیه‌ی 
گزارش‌های اشــتباه می‌شود که باعث 
ایجاد یــک اثر مخرب و چنــد برابری 
همان‌طور  می‌شــود.  ذی‌نفعــان  برای 

کــه کار الگوریتم‌های تعبیه شــده بر 
اساس ســوابقی اســت که صاحب‌کار 
ارایه می‌دهد، تخصص مشاوران جرایم 
امنیت سایبری نیز باید توسط مؤسسات 
از  تا  اطمینان‌بخشــی شود  حسابرسی 
صحــت داده‌های مالی و بــه ویژه غیر 
مالــی موجــود در ســرور صاحب‌کار 

اطمینان حاصل شود.
دلیــل محدودیت‌های  به  همچنین، 
اخلاقی و محرمانه‌ی ذاتی، صاحب‌کاران 
اجــازه نمی‌دهند حسابرســان کنترل 
باشــند.  بــر داده‌ها داشــته  کاملــی 
بنابراین، حسابرســان برای به دســت 
آوردن اطلاعــات مرتبــط و قابل اتکا، 
بایــد کنترل‌های آزمایشــی مؤثری را 
اعمال کننــد. هنگامی که کامل بودن، 
دقت و ارزش‌گذاری ارقام ذکر شده در 
داخل تأیید شــد، تنهــا در آن صورت 

حسابرســان قادر خواهند بود داده‌های 
آزمایشی را برای یادگیری ماشین تغذیه 
کنند. به‌طور مشــابه، هکرها همچنین 
می‌توانند داده‌های صاحب‌کار را با نقض 

پروتکل‌های امنیتی دستکاری کنند.
شرکت‌های اعمال کننده الگوریتم‌های 
یادگیری‌ماشین برای توابع مالی با چالش 
طراحی الگوریتم‌هایی مواجه می‌شــوند 
کــه نتایــج بی‌طرفانه تولیــد می‌کنند 
و شــناخت نحــوه کار و تصمیم‌گیری 
برای کاربران پیچیده نیســت. بنابراین، 
حسابرسان همچنین باید عنصر تعصبات 
انســانی را در حین آموزش با مجموعه 
داده مورد اســتفاده به‌عنــوان ورودی، 
ارزیابــی کنند. ســوگیری‌های کلی که 
محققان در این رابطه شناسایی کرده اند 
عبارتند از: ســوگیری دردسترس بودن، 
سوگیری تأیید، سوگیری لنگر انداختن و 

KPMG EY PWC Deloitte

کاربرد نام کاربرد نام کاربرد نام کاربرد نام
تحلیل داده‌ها، ارائه الگو و 

شناسایی ریسک
Clara مدیریت حسابرسی Canvas تشخیص اشتباه 

و تقلب
GL.ai بررسی سریع و دقیق پایگاه داده 

مشتری Sonar
مالیاتی و 

حقوقی
شناسایی الگو، روند و 

ناهنجاری‌ها
Helix حسابرسی نقد و بانک 

با فناوری جدید
Cash.ai شناسایی اطلاعات مالی کلیدی Argus

حسابرسی

شفافیت در بیش‌تر 
تراکنش‌های بلاکچین

 Blockchain
Analyzer

تحلیل داده‌ها و 
ارزیابی ریسک

Halo تحلیل داده‌های بزرگ Optix

تحلیل ریسک Signal
مدیریت کلان داده‌ها Cortex

آزمون مانده حساب‌ها و تشخیص 
روابط برای ارائه‌ی مدل‌های 

پیش‌بینی
Reveal

حسابرسی اوراق بهادار و 
سرمایه‌گذاری‌ها با ترکیب 

فناوری‌های دیجیتال، 
یادگیری‌ماشین، علم داده همراه 

با قضاوت حسابرس

Omnia DNAV

دستیار شخصی ارزیابی ریسک GRAPA
چت بات شناختی HR Agent Edgy مشاوره

استخراج اطلاعات قراردادها DocQMiner
مشاوره‌ی 

شناسایی احتمالی مشکلات مالی ریسک
مشتری Eagle Eye

کمک به پشتیبانی از پرونده‌های 
حقوقی مشتری BrainSpace

مشاوره‌ی 
مالی
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سوگیری اطمینان بیش از حد. سوگیری 
دردســترس بودن به نگرش جمع آوری 
داده‌هــای موجــود و نتیجه‌گیری از آن 
اشــاره دارد. سوگیری تأیید، امکان وزن 
دادن تنهــا بــه داده‌هایی اســت که با 
باورهای موجود همســو باشد. سوگیری 
اطمینان بیــش از حد، به اعتمادبه‌نفس 
منجر به احســاس برتری و برآورد بیش 
از حد توانایی‌های فرد مربوط می‌شود، و 
تعصب لنگرانداختن زمانی ظاهر می‌شود 
کــه صاحب‌کاران حسابرســی ابزارهای 
یادگیری‌ماشــین خود را ایجاد می‌کنند 
کــه می‌تواند ناقص یا حــاوی داده‌های 
نادرست باشــد، اما حسابرسان همچنان 
از آن‌ها استفاده می‌کنند. بنابراین، گاهی 
اوقات حسابرسان شروع به تکیه‌ی بیش 
از حد بر خروجی‌های ارایه شــده توسط 
می‌کنند  ماشین  یادگیری  الگوریتم‌های 
در حالی که سوگیری بخشی از داده‌هایی 
اســت که به‌عنوان ورودی استفاده شده 
اســت را نادیده می‌گیرنــد. در نتیجه، 
حسابرسان باید هنگام ارایه‌ی ورودی‌ها، 
عنصر تعصبات انسانی را به‌طور انتقادی 
ارزیابی کنند. نادیده گرفتن این واقعیت 
می‌تواند منجر بــه تصمیمات غیر قابل 

اعتماد و زیان آور شود.
در نهایت در بلندمدت، حسابرســان 
نیاز بــه درک عملکــرد و کارکردهای 
اساســی الگوریتم‌هــا و سیســتم‌های 
اطلاعاتــی از طریق متخصصــان داده 
دارند، درست مانند سناریوی فعلی که 
در آن حسابرســان از روش‌هــای مورد 
استفاده ارزشیابان و کارشناسان فناوری 
اطلاعات راهنمایــی می‌گیرند. این امر 
دانش و اطلاعات حسابرسان را افزایش 
می‌دهد و آن‌ها از قبل باید از مجموعه 
قوانین و مقررات پیچیده حســابداری و 

حسابرسی آگاه باشند. 
با توجه به جدید بودن یادگیری‌ماشین 
در حسابرســی، دانشــگاهیان هنوز در 
مرحلــه‌ی اولیــه شناســایی و کشــف 
در  یادگیری‌ماشین  بالقوه‌ی  کاربردهای 
این حوزه هســتند. اما به دلیل محدود 

بودن شواهد تجربی در دسترس محققان، 
تحقیقات در این زمینه نیز محدود است. 
بنابرایــن، هنــوز فرصت زیــادی برای 
تحقیق در مورد تأثیرات یادگیری‌ماشین 
بر حسابرســی وجود دارد. علاوه بر این، 
همگان بر این موضوع واقف هســتند که 
آینده‌ی حسابرســان با پیشرفت فناوری 
یادگیری‌ماشــین در هم‌آمیختــه و رو 
به افزایش اســت. این فنــاوری نه تنها 
حسابرســان را از اتلاف وقــت بر روی 
کارهای تکــراری نجات می‌دهد بلکه در 
عین حال به آن‌ها اجازه می‌دهد بر روی 
سایر حوزه‌ها و ریسک‌های پرخطر بالقوه 

تمرکز داشته باشند.
پیاده‌ســازی  مزایــای  دلیــل  بــه 
چهار  یادگیری‌ماشــین،  تکنیک‌هــای 
 Big( مؤسســه‌ی حسابرســی بــزرگ
Four( سرمایه‌گذاری‌های هنگفتی در 
نوآوری‌های تکنولوژیک انجام داده‌اند و 
چندین پلتفرم یا ابزار را توسعه داده‌اند 
که از یادگیری ماشــین و الگوریتم‌های 
هوش مصنوعی استفاده می‌کنند. علاوه 
بر این پلتفرم‌ها و ابزارهای توسعه‌یافته، 
پروژه‌هــای کوچک‌تری بــرای خدمات 
برون‌ســپاری حسابداری وجود دارد که 
یادگیری‌ماشــین  ابزارهای  از  آن‌ها  در 
برای اهداف حســابداری یا اظهارنامه‌ی 

مالیاتی استفاده می‌شود. 
جــدول یــک برخــی از ابزارهــا و 
پلتفرم‌های توســعه یافته توسط چهار 
مؤسسه‌ی حسابرسی بزرگ را بر اساس 
حــوزه‌ی کاربردی اولیه‌ی آن‌ها خلاصه 

می‌کند:

Deloitte
Sonar: ابزاری اســت که به بررسی 
ســریع و دقیــق اطلاعات وارد شــده 
توسط انسان، مانند پایگاه داده مشتری 
مالیات  نرخ  توضیحات محصول،  شامل 
بر ارزش افــزوده برای هر محصول، کد 
کالا، بارکد و هر گونه اطلاعات ضروری 
دیگر کمک می‌کند و خطاهای برچسب 

گذاری را تشخیص می‌دهد. 

Argus: اولین برنامه‌ی حسابرســی 
از  کــه  اســت  دیلویــت  کاربــردی 
ماشین  یادگیری  پیشرفته  تکنیک‌های 
برای شناســایی و اســتخراج اطلاعات 
مالــی کلیــدی از اســناد الکترونیکی 
با چشــم مجازی  اســتفاده می‌کنــد 
آرگوس، به جای نمونه‌برداری، می‌توان 
از کل داده‌ها برای تعیین ریســک‌های 
بالقوه، ناهنجاری‌ها و روندها اســتفاده 

کرد.
Optix: تحلیل داده‌های پیشــرفته‌ 
را برای مجموعه‌ای از اسناد حسابداری 
بــا مبالغ بــزرگ به منظور تشــخیص 
تراکنش‌هایــی کــه می‌تواننــد توجه 
حسابرسان را به خود جلب کنند، ارائه 

می‌دهد.
signal: یک نرم افزار تحلیل ریسک 
اســت که اطلاعات مالی در دســترس 
عموم را برای شناســایی ریســک‌های 
بالقوه بررســی می‌کند تا بتواند ارزیابی 
ریســک جامعی را برای مشتریان ارائه 
تیم‌های حسابرسی  ســیگنال،  با  کند. 
می‌توانند خطرات احتمالی ورشکستگی، 
تحریف بااهمیت و سایر عوامل خطر را 

شناسایی کنند. 
Cortex: یک برنامه‌ی تحلیلی مبتنی 
بر ابر اســت که در ابتدا برای مشتریان 
حسابرســی و مالیاتی طراحی شده بود 
اما اکنون برای خدمات مشاوره، ریسک 
و مشــاوره مالی نیز اســتفاده می‌شود. 
Cortex ذخیره ســازی متمرکز داده، 
مدیریت کلان داده، تحلیل پیشــرفته، 
الگوریتم‌ها، مدل‌هــا و الگوها را فراهم 

می‌کند.
Reveal: ابــزاری برای آزمون مانده 
حساب‌ها و تشخیص روابط برای ارائه‌ی 
مدل‌های پیش‌بینی اســت که می‌تواند 
به حسابرســان در تشخیص حوزه‌های 
خاص مــورد علاقه حسابرســی کمک 

کند.
راه حــل  یــک   :Omnia DNAV
دیجیتالی اســت که حسابرســی اوراق 
بهادار و ســرمایه گــذاری را با ترکیب 
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یادگیری‌ماشین،  دیجیتال،  فناوری‌های 
علم داده همراه با قضاوت حســابرس، 
برای انجام حسابرســی بــا کیفیت بالا 
 Omnia DNAV .متحــول می‌کنــد
داده‌هــای مشــتری و داده‌هــای بازار 
را دریافــت می‌کند تــا روش جدیدی 
بــرای انجــام ارزیابی‌ها با اســتفاده از 

الگوریتم‌های هوشمند ایجاد کند. 
ارزیابی  شخصی  )دستیار   :GRAPA
ریســک هدایت شده(: به‌عنوان دستیار 
برای تشخیص استراتژی ریسک مبتنی 
کلیه‌ی حسابرسان  ترکیبی  بر تخصص 
این   ،GRAPA توســط  می‌کنــد.  کار 
امکان وجود دارد که استراتژی ریسک 
انتخابی توسط حســابرس را در مقابل 
تمــام اســتراتژی‌های دیگــری که در 
شده  اســتفاده  قبلی  حسابرســی‌های 

است، مشخص کند.
HR Agent Edgy: یــک چت بات 
شناختی است که می‌تواند با کارمندان 
و داوطلبــان احتمالــی تعامل داشــته 
باشــد. علاوه بر ایــن، Edgy می‌تواند 

پرسش‌های کارکنان را نیز پاسخ دهد.
برنامــه‌ی  یــک   :DocQMiner
یادگیری ماشینی است که به‌طور خاص 
برای تحلیل قرارداد توسعه یافته است. 
Eagle Eye: ابزاری اســت که برای 
جستجو و شناسایی زود هنگام احتمال 
مواجهــه‌ی یک شــرکت با مشــکلات 
مالی در اینترنت طراحی شــده اســت. 
صورت‌های  سنتی  نظارت  سیستم‌های 
مالــی، نقــل و انتقــالات اعتبــاری یا 
حساب‌های بانکی را بررسی می‌کند. از 
سوی دیگر، Eagle Eye با جمع‌آوری 
حجــم وســیعی از داده‌هــا، تحلیل و 
همبســتگی آن‌ها و تشخیص الگوهای 
خاص قبل از صورت‌های مالی، به دنبال 

سیگنال‌های هشدار اولیه است.
BrainSpace: یــک ابزار خودآموز 
اســت که برای کمک بــه پرونده‌های 
 BrainSpace .حقوقی استفاده می‌شود
از یادگیری ماشــین و تحلیل خوشه‌ای 
برای جستجو در داده‌های بدون ساختار 

استفاده می‌کند تا آن‌چه را که می‌توان 
به‌عنوان مدرکی برای پشتیبانی از دفاع 

مشتری استفاده کرد، شناسایی کرد.
Pwc

GL.ai: یک ربات انقلابی اســت که 
از الگوریتم‌های یادگیری‌ماشــین برای 
بررسی حجم وســیعی از داده‌ها مانند 
تراکنش‌هــای آپلــود شــده، کاربران، 
مبالــغ و حســاب‌های موجــود در هر 
تراکنش اســتفاده می‌کند تا اشتباهات 
یا تقلب‌های احتمالی را بدون سوگیری 

تشخیص دهد. 
Cash.ai: ابــزار جدیدی اســت که 
تکنیک‌هــای  و  از هــوش مصنوعــی 
حسابرسی  انجام  برای  یادگیری‌ماشین 
نقدی کاملًا خودکار با تحلیل مانده‌های 
نقدی، تطبیق‌هــای بانکی و تأییدیه‌ها، 
ارز خارجــی و وضعیــت مالــی بانک 

استفاده می‌کند.
داده  فناوری حسابرسی  یک   :Halo

اســت که حجم عظیمــی از داده‌ها را 
تحلیــل و ارزیابی ریســک را بهبود و 
الگوها و روابط غیر عادی را برجســته 
می‌کنــد و معامــات پرریســک را با 

تجسم‌های گرافیکی مشخص می‌کند.
EY

آنلاینی  پلتفــرم  اولیــن   :Canvas
اســت که کارشناســان حسابرســی را 
با مشــتریان خــود مرتبــط می‌کند و 
هماهنگی و مدیریت حسابرسی را بدون 
در نظر گرفتن اندازه، مکان یا پیچیدگی 
امکان پذیر می‌سازد. Canvas نظارت 
در زمان واقعی حسابرسی و نقاط عطف 
مهم در فرایند حسابرســی، سفارشــی 
سازی سریع رویکرد حسابرسی به دلیل 
تغییرات در محیــط نظارتی و گزارش 

فوری یافته‌ها را فراهم می‌کند.
Helix: یــک پلتفرم تحلیلی جهانی 
است که در دســترس همه‌ی تیم‌های 
حسابرسی اســت و می‌تواند داده‌ها را 
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با هر انــدازه مدیریت کنــد و رویکرد 
حسابرســی تحلیلــی را در متدولوژی 
شــرکت جاســازی کند. ایــن پلتفرم 
و  درآمد  روزنامــه،  دفتــر  ورودی‌های 
هزینه‌هــا، فعالیت‌هــای دریافتنــی و 
پرداختنــی تجاری، حرکات و ســوابق 
تحلیــل می‌کنــد،  را  کالا  موجــودی 
ریســک پرتفوی وام مسکن مشتری را 
ارزیابــی می‌کند و هر گونه الگو، روند و 
ناهنجاری پنهان را شناســایی می‌کند. 
توسط Helix، به جای صرف وقت خود 
داده‌ها، حسابرســان  آوری  برای جمع 
می‌توانند بر انجام حسابرسی با کیفیت 

بالا تمرکز کنند.
Blockchain Analyzer: شفافیت 
تراکنش‌هــای بلاک  در  را  بیش‌تــری 
از  پشتیبانی  به‌عنوان  مشــتریان  چین 

فرایندهای حسابرسی فراهم می‌کند.
KPMG

Clara: یــک پلت‌فــرم حسابرســی 

هوشمند است که جدیدترین راه حل‌های 
یادگیری‌ماشین و هوش‌مصنوعی را برای 
تحلیل داده‌ها، ارائــه الگوهای معنادار و 
شناسایی خطرات و ناهنجاری‌ها به کار 

می‌گیرد.
گردهمایــی و جایزه‌ی حســابداری 
دیجیتــال یک رویداد معتبر اســت که 
توسط بولتن حســابداری بین‌المللی از 
 Deloitte .سال 2012 برگزار می‌شود
و PwC شــش جایزه‌ی آخــر را برای 
"نوآوری حسابرسی سال" در گردهمایی 
و جایزه‌ی حسابداری دیجیتال دریافت 
کردنــد کــه نشــان‌دهنده‌ی علاقــه 
چهار مؤسســه بزرگ بــه نوآوری‌های 

تکنولوژیکی است.
به نظر می‌رســد که چهار مؤسسه‌ی 
حسابرســی بزرگ قبلًا چندین پلتفرم 
یا ابزار در مورد الگوریتم‌های یادگیری 
ماشــین ایجاد کرده‌انــد و آن‌ها را در 
فرایندهــای حسابرســی و مشــاوره‌ی 

خود ترکیب کرده‌اند. با توجه به رقابت 
شــدید و مزایــای پیاده‌ســازی چنین 
فناوری‌هایی، به نظر می‌رســد که این 
مؤسسه‌ها در سال‌های بعد از اتوماسیون 

بیش‌تری استفاده کنند.

اســتفاده از یادگیری‌ماشین در 
چشم‌انداز فناوری 

مصنوعی  هوش  و  یادگیری‌ماشــین 
بالقوه‌ی  تأثیــر  برای  به‌طور گســترده 
قابل توجــه بر حرفه‌ی حســابداری و 
حسابرســی آماده اســت. اما فراموش 
از فناوری‌های دیگر  نکنید که بسیاری 
نیز در مراحل مختلف توســعه هستند 
و می‌توانند نقشــی کلیدی در تکمیل 
آن‌چه یادگیری‌ماشین ارایه می‌دهد ایفا 

کنند. 
رشــته پیوند دهنده، انفجــار‌داده و 
اینترنت‌اشــیا از جمله آن‌ها است. این 
واقعیت که بســیاری از دســتگاه‌ها، از 
یخچال‌ها گرفته تــا تلفن‌ها، می‌توانند 
داده‌ها را در اختیار اســتفاده‌کنندگان 
قــرار دهند، اهمیت داده‌هــای خام را، 
برای تحلیل یادگیری‌ماشــین، افزایش 
می‌دهد. عــاوه بر این، بــا تکثیر این 
داده‌هــا، پایگاه‌هــای اطلاعاتی زیادی 
ایجاد می‌شــوند. همچنیــن، دفترهای 
توزیع شــده، اگــر به انــدازه‌ی کافی 
حرفــه‌ای شــوند، می‌تواننــد بســیار 
ارزشــمند باشــند. آن‌ها یک نسخه‌ی 
واحد و مشــترک از حقایــق را در بین 
تعدادی از کاربران مرتبط ارایه می‌دهند 
که کیفیت داده‌هــا و در نتیجه توانایی 
به شدت  را  یادگیری‌ماشین  برنامه‌های 

افزایش می‌دهد. 
در حــال حاضر، توانایــی برنامه‌های 
کاربــردی یادگیری‌ماشــین برای ایجاد 
بینــش بــا دو محدودیت قابــل توجه 
مواجه است: اندازه و دامنه‌ی مجموعه‌ی 
یادگیری، و کیفیت رکوردهای داده. اگر 
چندین طرف توافق کنند که تراکنش‌های 
خــود را در یک دفتر کل توزیع شــده 
و تغییرناپذیــر بــه اشــتراک بگذارند، 
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هــم انــدازه و هم دقــت مجموعه‌های 
یادگیری که یادگیری‌ماشــین به آن‌ها 
تکیــه می‌کند می‌تواند به‌طور اساســی 
بهبود یابد و همچنیــن در واقع، تلاقی 
فناوری‌های مختلف نه تنها برای بهبود 
بازگشت سرمایه برای هر یک، بلکه برای 
ایجاد مدل‌های کســب‌وکار جدیدی که 
قبلًا امکان‌پذیر نبودنــد، به صورت هم 

افزایی عمل می‌کند. 
حتــی پیچیده‌ترین فنــاوری مانند 
هوش مصنوعی، هنوز در تلاش است تا 
درک و تفکر یکپارچه‌ای را که انسان‌ها 
قــادر به انجام آن هســتند، تکرار کند. 
بنابراین بــه نظر نمی‌رســد که عنصر 
نظارت انســانی را می‌توان به‌طور کامل 
حذف کرد یا این‌که این فناوری به‌طور 
کامل چه در ایجاد روابط با مشــتری و 
چــه در رهبری تیم‌هــای موفق بتواند 
بــدون دخالت عوامل انســانی در نظر 

گرفته شود.
اجتماعی  ارزش‌های  نظام حقوقــی، 
و فرهنگــی فعلــی بــر این اصــل بنا 
شــده اســت که تنها افراد یا نهادهای 
شــرکتی می‌توانند پاسخ‌گو باشند. و به 
نظر نمی‌رســد در ایــن مرحله، اجماع 
گســترده‌ای در این زمینه وجود داشته 
باشــد که این اصل و مســئولیت‌های 
قانونــی مرتبــط بــا آن را بتــوان به 
واگذار  مصنوعی  هــوش  الگوریتم‌های 

کرد.
تقریباً تمام ابزارهای یادگیری‌ماشین، 
حـتـــی الگـوریـتـــم‌های یادگیــری 
بدون‌نظارت، به دانش و تخصص افرادی 
که آن‌ها را توســعه می‌دهند بســتگی 
دارد. وظیفــه یا تبدیــل داده‌های خام 
به معیارهــای الگوریتم‌های یادگیری-
ماشین که می‌توان از آن برای استنتاج 
در یادگیری خود اســتفاده کنند، هنوز 
هم ایــن حوزه بــه همان انــدازه که 
بیش‌تر علم باشد هنر است و معمولا به 
همکاری افراد آموزش دیده، متخصصان 

داده و کارشناسان صنعت نیاز دارد.
این بدان معنا اســت کــه نمی‌توان 

نادیــده گرفت.  را  هــوش مصنوعــی 
مطمئنــاً برخــی از مهارت‌های جدید 
می‌توانند رواج بیش‌تری پیدا کنند، زیرا 
ما به دنیایی با افزایش استفاده از هوش 
مصنوعی تعلق داریــم. از آن‌جایی که 
فزاینده‌ای  به‌طور  روش‌های حسابداری 
بر یادگیری‌ماشــین تکیه می‌کنند، نیاز 
به اســتفاده حداکثــری از تکنیک‌های 
خواهــد  وجــود  یادگیری‌ماشــین 
داشــت و قادر به پــل زدن بین دنیای 
حســابداری و بینش مبتنی بر داده‌ها 
و آمــار خواهیم بــود. متخصصان داده 
می‌تواننــد در زمینه‌هایی مانند ارزیابی 
اســتفاده  برای  یادگیری‌ماشــین  ابزار 
در چه شــرایطی و این‌کــه آیا ممکن 
است مســائل اخلاقی ذاتی در برنامه‌ی 
یادگیری‌ماشــین وجود داشته باشد یا 

خیر، راهنمایی کنند.
باید  همچنان  حرفه‌ای  حســابداران 
درگیر این موضــوع بمانند، زیرا هوش 
مصنوعی و اجزای ســازنده آن در حال 
تکامل است. حداقل، همه‌ی متخصصان 
امور مالی باید از چگونگی تکامل هوش 
مصنوعی آگاهی داشته باشند و مراقب 
باشند که چگونه قابلیت توسعه با نقش 
آن‌ها همپوشــانی دارد. این می‌تواند از 
این که چگونه نقش خود آن‌ها می‌تواند 
هوش مصنوعی را برای کارآمدتر بودن 
و ارایه‌ی خدمات بهتر به صاحب‌کاران یا 
کارفرمایان تا شناسایی نحوه‌ی پذیرش 
و استفاده از هوش مصنوعی توسط این 
صاحــب‌کاران و کارفرمایان آماده کند 

تأثیر به‌سزایی دارد. 

نتیجه‌گیری 
بحث در مــورد یادگیری‌ماشــین و 
به‌طور کلی‌تــر هوش مصنوعی در حال 
تکامل و بلوغ مســتمر اســت. برخی از 
آن استقبال خواهند کرد و برخی از آن 
خواهند ترســید. اما فقط افراد حرفه‌ای 
و رو به پیشــرفت از کســب اطلاعات 
بیش‌تر در مورد آن سود می‌برند. اکنون 
زمــان خوبی برای شــروع ایجاد دانش 

و آگاهــی بیش‌تر در این زمینه اســت. 
ضرورت وجود این فنــاوری هم اکنون 
فراتــر از یک فناوری لوکس و فانتزی و 
غیرواقعی است. در عین حال، فرایندها 
و رویکردهــا در فضای هوش مصنوعی 
و یادگیری‌ماشین هنوز نهایی نشده‌اند. 
و  توســعه، چالش  بنابرایــن چگونگی 
اصــاح ایــن فناوری‌ها در ســال‌های 
آینده می‌تواند تأثیر ماندگار و به‌سزایی 
در حرفه‌ی حســابداری و حسابرســی 
داشــته باشــد. حصول اطمینان از این 
امر حیاتی اســت کــه هرگونه پذیرش 
یادگیری‌ماشــین و فناوری‌های مرتبط 
در درازمدت بدون ایجاد عوارض جانبی 
غیرقابل قبول برای سازمان‌ها و جامعه 
از طرفی فناوری‌های  ارزشمند اســت. 
جدید، مانند یادگیری‌ماشــین، راه‌های 
مختلفی را برای انجام وظایف به وجود 
می‌آورد که بر حرفه‌های حســابداری و 
حسابرسی نیز تأثیر قابل توجهی دارد. 
علی‌رغم معایب پیاده ســازی، ابزارهای 
یادگیری ماشــین دارای مزایای بسیار 
زیادی اســت، مانند افزایــش کارایی و 
اثربخشــی با تحلیل ســریعتر داده‌ها، 
حسابرسی با کیفیت بالا، کاهش خطا، 
تشــخیص زودهنگام ریسک‌ها و ایجاد 
مزیت رقابتی. بنابراین، چهار مؤسسه‌ی 
حسابرســی بزرگ ابزارهــای مختلفی 
را توســعه داده‌انــد و همچنان در حال 
یادگیری  پروژه‌های  مجموعه  گسترش 
پیش‌بینی‌هایی  هســتند.  خود  ماشین 
وجــود دارد کــه تا ســال 2025، 30 
درصد حسابرســی‌های شرکتی توسط 
پلت‌فرم‌های یادگیری ماشــین و هوش 
مصنوعــی انجام می‌شــود. این تحول 
ســریع در ایــن حرفه همچنیــن نیاز 
بــه حاکمیت اخلاقــی را از منظر اجرا 
ایجــاد می‌کند. علاوه بــر این، رهنمود 
مقرراتی و نظارتی نیز در مورد ابزارهای 
یادگیری‌ماشین و هوش مصنوعی مورد 
اســتفاده در فرایندهای مؤسســه‌های 
حسابداری و حسابرسی مورد نیاز است.
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پی‌نویس:
1- این بازی معمولاً با مهره‌های تخته نرد و بر روی صفحه‌ی شــطرنج 
انجام می‌شود. بازیکنان حرکت‌هایی اریب با مهره‌ها انجام داده و با پرش 

از روی مهره حریف می‌توانند آن مهره را از دور بازی خارج کنند.
2- Deep Blue
3- مسابقه‌ی شطرنج میان »گری کاسپارف« و »دیپ بلو« در سال‌های 
1996 تــا 1997 میلادی یکی از بی نظیرترین مبارزات میان انســان و 
ماشــین محسوب می‌شود زیرا نشان داد دستگاه‌هایی که به دست خود 
بشر ساخته شده‌اند هم قادرند از او پیشی گرفته و قدرت خود را به رخ 

انسان بکشند.
4- Machine learning (ML)
5- Artificial intelligence (AI)
6- Natural Language Processing
7- Deep Learning
8- divide and conquer
9- Supervised Learning
10- Gartner is an information technology (IT) 
research and consultancy company
11- Neural Networks
12- Decision Trees
13- Linear Regression
14- Support Vector Machines
15- Labeled Data
16- Unsupervised learning
17- Hidden Markov models
18- hierarchical clustering
19- Gaussian mixture models
20- Reinforcement learning
21- Temporal Difference
22- Deep Adversarial Networks
23- Comptroller and Auditor General of India

24- anti-bribery
25- The financial services industry
26- traditional corruption markers
27- Improper Relationships,
28- Mergers and acquisitions
29- the US Treasury department
30- ســیری )Siri( اولین دســتیار صوتی دنیاســت و بر پایه‌ی هوش 
مصنوعی بســیار پیشرفته و علمی به نام علم پردازش زبان کار می‌کند. 
ســیری به زبان‌های،اســپانیایی، فرانســوی، ایتالیایی، آلمانی، روسی، 
سوئدی، نروژی، ژاپنی و بسیاری دیگر از زبان‌های دنیا صحبت می‌کند. 
این هوش مصنوعی حتی قادر اســت انگلیســی را به لهجه‌های مختلف 
صحبت کند. ســیری به تمام اپلیکیشن‌های پیش فرض سیستم عامل 
IOS همچون Safari ،Mail و Messages دسترسی دارد و می‌تواند 
آن‌ها را برای شما کنترل کند و از طریق برقراری ارتباط کلامی می‌توانید 
درخواست انجام یک‌سری کارهای روتین و جالب را به او بفرستید. از او 

سؤال کنید و بخواهید چیزی را برای شما نمایش دهد.
31- الکسا )Alexa( یک وبگاه آنالیزکننده ترافیک وب است که جزء یکی 
از شرکت‌های تابعه شرکت آمازون، واقع در سان فرانسیسکو است. الکسا 
دارای نوار ابزاری می‌باشــد که می‌توانــد به کاربرانش اعلام کند تا بعد از 
صفحه در حال مشاهده به چه صفحه وبی بروند، که این پیشنهاد براساس 
آنالیز ترافیک کاربر می‌باشــد. همچنین الکسا برای مدیران وب‌سایت‌ها 
امکانات فراوانی نظیــر نمایش تعداد بازدیدکننده، بازدید کل، لینک‌های 
ورودی، میانگین زمان حضور و تعداد صفحاتی بازدیدی هر کاربر، ورودی 

از موتورهای جستجو و… به صورت رایگان در نظر گرفته‌است.
32- نرم افزار Google Now که امروزه تقریباً بر روی همه گجت‌های 
 Reminder اندرویدی به‌طور پیش فرض آماده اجراست بخشی به نام
یــا یادآور دارد کــه یکی از ویژگی‌های قدرتمند این نرم‌افزار به شــمار 
می‌رود. کاربران می‌توانند به کمک این قسمت قرارهای مهم، برنامه‌های 
تلویزیونــی و هر اتفاق دیگــری را به خودتان یــادآوری کنند. کاربران 
می‌توانند به کمک این قسمت قرارهای مهم، برنامه‌های تلویزیونی و هر 

اتفاق دیگری را به خودتان یادآوری کنند.
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تأثیر اتوماسیون و 
هوش مصنوعی 
بر حسابرسی و نقش حسابرس

مرتضی اسدی، آرشینا منتظری 

مقدمه
عموم  بــرای  اگرچه 
مــردم موضــوع هوش 
همیشــه  مصنوعــی 
ولــی هوش مصنوعی  نبوده،  قابل‌توجه 
از دهه‌ی 1950 وجود داشــته اســت. 
بــا ایــن حــال، پیشــرفت‌های هوش 
به‌دلیل  مصنوعــی در دهه‌ی گذشــته 
افزایش قدرت محاســباتی، در دسترس 
بــودن داده‌هــا و بهبــود الگوریتم‌های 
یادگیری‌ماشــین، شــتاب گرفته است. 
در نتیجــه، قابلیت‌های هوش مصنوعی 
شــروع به نفوذ در زندگــی روزمره‌ی ما 
کرده‌ اســت. با افزایــش پذیرش هوش 
مصنوعــی هم بــرای مصرف‌کنندگان و 
هم برای کسب‌وکارها، برای حسابرسان 
شــناخت مبانی هوش مصنوعی و تأثیر 
بالقوه‌ی آن بر ســازمان‌ها، مشــتریان و 

خود حسابرسان مهم است.
حسابرســان فرصتی برای استفاده از 
هــوش مصنوعی به‌عنــوان عاملی برای 
نــوآوری و افزایش بهــره‌وری دارند. با 
اســتفاده از هوش مصنوعی، حسابرسان 
کاری بــا کیفیت بهتــر و کارایی بالاتر 

می‌تواننــد انجام دهند. امــا برای انجام 
ایــن کار، حسابرســان قبــل از این‌که 
بتوانند فرصت‌ها را شناسایی کنند، نیاز 
به شناخت کامل نحوه‌ی عملکرد هوش 

مصنوعی دارند.
کوویــد 19 و محیــط ناشــی از آن 
نحوه‌ی کار مــا را برای آینــده‌ی قابل 
پیش‌بینی تغییر داده است. این موضوع 
اتــکای روزافزون ما به فنــاوری و ابزار 
مربوط به آن را افزایش داده اســت و ما 
معتقدیم که اکنون بیش‌تر از همیشــه 
باید از اتوماسیون استقبال کنیم و به‌فکر 
اســتفاده‌ی هرچه ســریع تــر از هوش 
مصنوعــی در انجام حسابرســی امروز و 

آینده باشیم.
این نوشــتار، در مورد تحول داده‌ها، 
هوش مصنوعــی و قدرت محاســباتی 
بحــث و به شــما کمک می‌کنــد تا در 
مورد هوش مصنوعــی و این‌که چگونه 
ممکن اســت بر کار شــما تأثیر بگذارد، 
فکر کنید. برای حســابداران رسمی که 
خدمات حسابرســی و اطمینان‌بخشــی 
را انجام می‌دهند )حســابداران رســمی 
این نوشــتار به‌عنوان »حسابرسان«  در 

نامیده می‌شــوند( و به دنبال پذیرش و 
همگامی با پیشرفت سریع فناوری‌ها در 
دنیای به‌طور فزاینده داده‌محور هستند، 
ایــن تغییرات در حال حاضر به‌شــدت 
احساس می‌شود. حسابرسان و واحد‌های 
تجاری که حسابرســی می‌شوند بیش از 
هر زمان دیگــری از فناوری‌های جدید 

استفاده می‌کنند.
استفاده  از حسابرسان،  بسیاری  برای 
از اتوماســیون و تحلیــل، اولین گام در 
سفر دیجیتالی آن‌ها به سمت حسابرسی 
مبتنی بر هوش مصنوعی اســت. دقیقاً 
مانند پیشــرفت‌های دیجیتالی که قبل 
از آن انجام شد، هوش مصنوعی وظایف 
تکــراری را انجام و بینش بیش‌تری ارائه 
می‌دهــد و کارایی و کیفیــت را بهبود 
می‌بخشد و به حسابرسان اجازه می‌دهد 
تا از مهارت‌ها، دانش و قضاوت حرفه‌ای 

خود بهتر استفاده کنند.
با ادامه‌ی پیشرفت دیجیتال، سؤالات 
بیش‌تری طرح می‌شــود. یک حسابرس 
در دنیای تحت‌سلطه‌ی هوش مصنوعی 
چه نقشی را ایفا خواهد کرد؟ حسابرسی 
آینــده چگونــه تغییــر خواهــد کرد؟ 

57  شماره شصت و سه | پاییز 1402|



کار و زندگی ما را تغییر خواهد داد.

انقلاب صنعتی چهارم و تأثیر آن 
بر حسابرسی

تغییر  با  حرفه‌ای‌های خوب به‌سرعت 
جهان پیرامون خود ســازگار می‌شوند. 
حرفه‌ای‌های عالی با تغییر دنیای اطراف 
خــود پیشــرفت می‌کنند. ده‌ها ســال 
تا متخصصان حسابداری  طول کشــید 
داســتان‌های  بپذیرند.  را  کامپیوتــری 
اتوماسیون حسابداری، به‌ویژه پیاده‌سازی 
از هیجانــات و  ERP، تــوازن کاملــی 
شادی‌های پیشــرو ورود به عصر جدید 
کامپیوتــری را ارائه می‌دهند. درســت 
زمانی که فکر می‌کردیم دیجیتالی شدن 
آخرین انقلابی اســت که باید در زندگی 
حرفــه‌ای خــود تحمل کنیــم، انقلاب 
جدیدی در راه اســت. درست زمانی که 
ما با شروع به تطبیق با احساس راحتی 
و یکنواختــی کردیم، یک تغییر بزرگ و 
بسیار بزرگ در خانه ما را می‌زند. صدای 
آن تق‌تق روزبه‌روز بلندتر می‌شــود. به 
قدری کــه دولت‌ها و نهادهای بزرگ در 
که  تشــخیص می‌دهند  سرتاسر جهان 
اتفاق خارق‌العاده‌ای رخ داده اســت. به 

انقلاب هوش مصنوعی خوش آمدید.
ایــن انقلاب ما را به‌شــدت به چالش 
خواهد کشــید و به روش‌های بیش‌تری 
که می‌تــوان تصور کرد انجــام خواهد 
هــوش مصنوعی،  انقلاب  قدرت  شــد. 
تاکنون حرفه‌ی حسابداری را تغییر داده 
اســت. اکنون زمان آن رسیده است که 
متخصصان این تحول را بپذیرند، اعمال 

کنند و با آن سازگار شوند.
بســیاری از حرفه‌ای‌ها ممکن اســت 
هنوز روزهایی را به یاد بیاورند که دفتر 
کل کاغذی برای حســابداری ارجحیت 
داشــت. حتی در دهه‌ی 1980 بسیاری 
از کسب‌وکارها، از حسابداری با استفاده 
از کامپیوتر محروم بودند. انقلاب فناوری 
اطلاعــات، حرفــه‌ی حســابداری را به 
گونــه‌ای عمیق متحول کــرد به‌طوری 
که در پایان قرن، دانستن نحوه‌ی کار با 

محدودیت‌های هوش مصنوعی چیست؟
در حرفــه‌ی حســابداری ما شــاهد 
اتوماســیون در حســاب‌های پرداختنی 
هســتیم کــه در آن وظایف دســتی با 
سیســتمی جایگزین شــده ‌اســت که 
همه‌ی کارها را از تطبیق ســفارش‌های 
خرید گرفتــه تا نماد‌گــذاری فاکتورها 
بــرای پرداخت‌ها انجــام می‌دهد. علاوه 
بر این، از طریق تشخیص کاراکتر نوری 
الگوریتم‌ها می‌توانند  یادگیری‌ماشین،  و 
آن فاکتورها را بخوانند و انواع هزینه‌ها یا 
انواع حساب‌ها را به‌طور خودکار با دقت 

بالایی طبقه‌بندی کنند. 
آمدید.  به هــوش مصنوعی خــوش 
از دســتیار مجــازی ســیری گرفته تا 
اپلیکیشن ناوبری Waze، تا ماشین‌های 
خــودران، ســفیران بانکــی‌ روبات‌های 
انســان‌نما و پذیرش بیمارســتان‌ها، تا 
توانایی دســتیار گوگل بــرای تماس با 
آرایشگاه و تنظیم قرار ملاقات برای شما، 
هوش مصنوعی نحوه‌ی زندگی و کار ما 
را تغییر می‌دهد. هوش مصنوعی در همه 
جا وجود دارد و ما هنوز در حال بررسی 
این موضوع هســتیم که چگونه نحوه‌ی 
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هوش مصنوعیبدون هوش مصنوعی

یادگیری ماشینهوش مصنوعی

یادگیری عمیق

هوش مصنوعی
شامل یادگیری ماشین

هوش مصنوعی
شامل یادگیری

- تحلیل داده‌های پایه 
)توصیفی و شناختی(

- اتوماسیون
- اتوماسیون فرایند رباتیک

- الگوریتم‌های پایه

- اتوماسیون فرایند شناختی
)با هوش مصنوعی(

- تحلیل داده‌ها
)پیش‌بینی و تجویزی(

- الگوریتم‌هایی با استفاده از 
شبکه‌های عصبی

- الگوریتم‌هایی با استفاده 
از شبکه‌های عصبی پیچیده 

بزرگ
- فن‌آوری‌های شناختی

- بینایی کامپیوتر

رایانه، تهیه‌ی صفحات گسترده و آشنایی 
با نرم‌افزار حســابداری بــه مهارت‌های 
ضروری برای حســابداران تبدیل شــد. 
چند ســال دیگر، نرم‌افزارهــای تجزیه 
و تحلیل کســب‌وکار و هــوش تجاری 
توجــه جریــان اصلی را بــه خود جلب 
کرد. حســابداران و مدیــران مالی باید 
یاد می‌گرفتند کــه چگونه گزارش‌های 
پیچیده‌ای از ابزارهــای تجزیه و تحلیل 
 2)BI( 1 و هوش تجــاری)BA( تجــاری
تولید کنند، داده‌هــا را تحلیل کنند، و 
بینش‌هایی را بــرای حمایت از نیازهای 
روزافــزون ذی‌نفعــان مختلــف بــرای 
اطلاعات حسابداری توسعه دهند. اکنون 
مــا وارد دوران انقلابی جدید و قدرتمند 

هوش مصنوعی شده‌ایم.

چرا برای حسابرسان به‌روز ماندن 
در خصوص اتفاقات هوش مصنوعی 

مهم است؟

به عبارت ســاده، هوش مصنوعی این 
پتانســیل را دارد که در آینده‌ی نزدیک 
به‌طور قابل‌توجهی بر مشاغل حسابداری 
و اطمینان‌بخشی تأثیر بگذارد - اگر این 
کار را قبلًا نکرده باشد. وظایف معاملاتی 
می‌شــوند.  خودکار  فزاینــده‌ای  به‌طور 
همچنین الگوریتم‌ها توانایی تشــخیص 
ســرنخ‌های ظریف در مجموعه داده‌ها، 
برای تشــخیص دقیق تقلب یا تشخیص 
فرصت‌های جدید مانند پس‌انداز، بهبود 
کارایی و سودآوری و فرصت‌های جدید 
بــازار را دارند. همه‌ی این‌هــا در حالی 
اســت که حجم زیــادی از اطلاعات که 
از منابع متعدد با عنوان داده‌های بزرگ 
به دست می‌آیند، اعمال می‌شود و معنا 

می‌یابد.
البته هر شــخصی نظــری درباره‌ی 
هــوش مصنوعی دارد. برخــی بر موارد 
مثبت تمرکز می‌کننــد و این‌که چگونه 
همــه چیــز را از حمل‌ونقــل گرفته تا 

می‌بخشد.  بهبود  پزشــکی،  تشــخیص 
دیگران مشکلات و نگرانی‌های اخلاقی، 
حــذف احتمالی مشــاغل و نقض حریم 
خصوصی را می‌بینند:. تا کجا می‌توانیم 
به استقلال سیستم‌های هوش مصنوعی 
به‌عنوان مثــال، هوش  اعتماد کنیــم؟ 
مصنوعی چگونه معضــل یک خودروی 
خودران را حــل می‌کند، زمانی که باید 
برای تصادف بــا خودرو روبــرو یا عابر 
پیــاده تصمیــم بگیرد؟ وقتــی تصادف 
اجتناب‌ناپذیر اســت؟ آیا تصادف هوش 
مصنوعی اجتناب‌ناپذیر است؟ در این‌جا 
بحث شــفافیت در تصمیم‌گیری وجود 
دارد. آیا هر سیســتم هــوش مصنوعی 
می‌تواند دلایــل تصمیمات خــود را با 
عباراتی که ما متوجه می‌شــویم توضیح 

دهد؟
نمودار یک نمای کلی از اصطلاحاتی 
را که باید در سرتاسر این نوشتار پوشش 
داده شــود و ارائه‌ای بصری در خصوص 

نمودار یک
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ارتباط فناوری‌ها را نمایش می‌دهد.
 

مزایــای حسابرســی در دنیای 
دیجیتال

بــا تکیه بر تغییراتی کــه رایانه‌ها در 
حرفه‌ی اطمینان‌بخشــی )حسابرســی( 
ایجاد کرده‌انــد )به‌عنوان مثال، انتقال و 
محاســبه از دفتر کل و روزنامه کاغذی 
به اوراق الکترونیکی(، فناوری و افزایش 
استفاده از اتوماســیون، تحلیل و هوش 
مصنوعی، همه‌ی این موارد باعث تحول 
ترکیبی  با  حرفه‌ی حسابرسی می‌شوند. 
از قدرت محاســباتی امروزی )و سهولت 
دسترســی به آن(، یادگیری‌ماشــین و 
ابزارهای حسابرســی مبتنــی بر هوش 
از  مصنوعــی، می‌توان حجــم عظیمی 
داده‌ها را بــرای یافتــن ناهنجاری‌ها و 
شناســایی بینش‌ها، الگوها و روابطی که 
به‌آسانی برای انسان آشکار نیست، با این 
تکینیک‌ها تحلیل و بررســی کرد. با این 
حال، بــرای درک و فهمیدن خروجی و 
تعییــن این‌که آیا این اطلاعات نشــان 
دهنده یک ناهنجاری واقعی هســتند یا 
خیر، و مهم‌تــر از آن، تعیین این‌که این 
ناهنجاری‌ها، بینش‌ها یــا الگوها به‌طور 
کلی بــه چه مواردی دلالت می‌کنند، به 

بینش و تجربه انسانی نیاز است.
مهم است که دقیقاً ببینیم اتوماسیون، 
تحلیل و هوش مصنوعی برای چه هدفی 
است: تسهیل‌گر و در واقع همان رایانه‌ها 
جایگزین حسابرسان نخواهند بود. بلکه 
نقش حســابرس و حسابرســی را تغییر 

خواهند داد.

ملاحظات حسابرســی در دنیای 
دیجیتال

در کنــار مزایا، چالش‌های مســتقیم 
و غیرمســتقیمی نیز در ارتباط با هوش 
مصنوعی وجود دارد. چالش‌های مستقیم 
شــامل حریم خصوصی و محرمانه بودن 
داده‌هــا، یکپارچگــی داده‌هــا، توضیح 
و تبیینپذیــری و مدیریــت عملیاتــی 
حسابرسی است. چالش‌های غیرمستقیم 

نیز مربوط به برخورداری حســابرس از 
شایســتگی و قابلیت‌های مناسب برای 

انجام کار حسابرسی است.

بودن  محرمانه  و  خصوصی  حریم 
داده‌ها

اســاس حرفه‌ی مــا اعتماد اســت. 
بــدون آن، ما هیچ وســیله‌ای به‌صورت 
عملی به‌عنوان واســطه‌ی هدف نهایی و 
مســتقل بین تولیدکنندگان اطلاعات و 

استفاده‌کنندگان اطلاعات نداریم.
اســتفاده‌ی مؤثر از هــوش مصنوعی 
اغلب مستلزم دسترسی به مقادیر زیادی 
از داده‌هــا، از جملــه داده‌های محرمانه 
الگوهای  یادگیری  منظور  به  مشــتری، 
مرتبط و اعمال آن‌ها بــرای پیش‌بینی 
یا پیشــنهاد خروجی است. جای تعجب 
نیســت که مشــتریان ممکن است در 
برابر ارائه‌ی دسترســی به این داده‌ها و 
اطلاعات باارزش مقاومت نشــان دهند. 
چندین مورد برجســته از نقض استفاده 
از داده‌ها در حــوزه‌ی عمومی منجر به 
افزایش و سخت‌گیری مقررات در مورد 
داده‌ها، امنیت و حریم خصوصی شــده 
است. حسابرســان باید خطرات مرتبط 
بــا داده‌ها و حریم خصوصــی را در نظر 
بگیرند و حفاظت‌های امنیتی را متناسب 

با حساسیت داده‌ها طراحی کنند.
برای تعیین بهترین روش برای تقویت 
سیاســت‌های داده موجود بــرای فعال 
کردن ایمنی فناوری‌های گرســنه داده3  
ماننــد هوش مصنوعی، به حسابرســان 
توصیه می‌شود ســؤالات زیر را از خود 

بپرسند.
• چگونه مطمئن شــوم که داده‌ها به 

درستی کنترل و ایمن شده اند؟
• چگونه از حریم خصوصی محافظت 

کنم؟
• چگونه از آســیب و نقض پرهزینه 

داده محافظت کنم؟
• سیاســت‌های حفــظ داده‌های من 

چگونه باید تغییر کند؟

یکپارچگی داده
و  اتوماســیون  پیشــرفته،  تحلیــل 
هــوش مصنوعی به انــدازه‌ی داده‌های 
اساسی مؤثرند. رویه‌هایی که بر کیفیت 
داده‌های مورد اســتفاده در این ابزارها 
تمرکز می‌کنند، به‌طور فزاینده‌ای حیاتی 
می‌شــوند و دقت اطلاعات ارائه شده یا 
تولید شــده توســط ایــن فناوری‌ها به 
آن‌ها بستگی دارد. ضرب المثل قدیمی 
»آشغال وارد بشه، آشغال بیرون میاد«4  
به‌طور تصاعدی به کار می‌رود. به‌عنوان 
مثــال، اگر یــک برنامه‌ی اتوماســیون 
پردازش، بــرای کپی کــردن یک فیلد 
داده‌ی خاص در یک فرم از ابزار به ابزار 
دیگر طراحی شــده باشد، هرگونه تغییر 
در ماهیت آن فیلد داده )به‌عنوان مثال، 
تغییر مکان آن در صفحه، تغییر تعریف 
آن، اجازه دادن به مقادیر خالی، و غیره( 
ممکن اســت باعث از کار افتادن برنامه 
شود نه فقط یک بار، بلکه هزاران بار، با 
آثاری که معمولاً به فرایندهای دیگر نیز 

بصورت آبشاری سرایت می‌کنند.
برخی از ســؤالات کلیــدی که باید 
به‌عنوان حســابرس در نظر گرفته شوند 

عبارتند از:
اطمینان  قابلیت  می‌توانــم  چگونه   •
)به‌عنوان  شــده  جمــع‌آوری  داده‌های 
مثــال، دقت، کامل بودن( و روش)های( 
از سیســتم‌های  جمــع‌آوری داده‌ها را 
مختلف، به ویژه سیســتم‌های مشتری، 

ارزیابی کنم؟
کنترل‌هــا،  سیســتم‌ها،  وقتــی   •
خط‌مشی‌ها یا رویه‌های مشتریان تغییر 
می‌کنند، یا اگر خرید در اواســط ســال 
اتفاق می‌افتد که بر دامنه‌ی کلی فرایند 

تأثیر می‌گذارد، چه اتفاقی می‌افتد؟
• آیا فقط پرســنل دارای صلاحیت، 
برای اصلاح سیستم مشتری، دسترسی 

دارند.
ارتباط این ســؤالات برای حرفه‌ی ما 
در هنگام انجام حسابرســی‌ها و ارزیابی 
داده‌های اســتخراج شــده تغییر نکرده 
است، اما آن‌ها به نسبت فناوری دریافت 
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داده‌ها که حسابرســان در حسابرســی 
استفاده می‌کنند اهمیت دارند.

قابلیت توضیح: هوش مصنوعی و 
جعبه سیاه5 

فقدان اعتماد به هوش مصنوعی شاید 
بزرگ‌ترین چالش برای پذیرش گسترده 
ابزارهــای هــوش مصنوعــی در فرایند 
حسابرســی باشــد. این اغلب به‌عنوان 

»مشکل جعبه سیاه« نامیده می‌شود.
پیش‌زمینــه: ابزارهــای پایه‌ی هوش 
مصنوعــی می‌توانند بــه مجموعه‌ای از 
تعدادی  )مثلًا  ســاده  نســبتاً  داده‌های 
رکورد( نگاه کنند و قوانین و درخت‌های 
طبقه‌بنــدی را تدوین کنند که انســان 
می‌تواند آن‌ها را تأیید کند )یعنی دلیل 
منطقــی بودن ایــن که چرا یــک ابزار 
هوش مصنوعی می‌تواند معامله‌ی خاص 
متقلبانه یا با ریســک بالا را شناســایی 
کند.(. سپس این می‌تواند مبنایی برای 

پیش‌بینی یک نتیجه در آینده ‌شود.
تا زمانی  همه‌ی این‌ها خوب اســت، 
که نقــاط داده برای الگوریتم‌ها بســیار 
پیچیده شوند و ابزارهای هوش مصنوعی 

به‌طور واضح، عوامل محرک و نتایج را به 
هم مرتبط کرده و الگوی علت و معلولی 
را تعیین کنند. هنگامــی که این اتفاق 
می‌افتد، تکنیک‌های پیشــرفته‌ی هوش 
نام شــبکه‌های عصبی،  بــه  مصنوعی، 
الگوها  ایــن  یادگیری  بــرای  می‌توانند 
اســتفاده شــوند. شــبکه‌های عصبی با 
استفاده از یک ســری الگوریتم‌ها برای 
تشــخیص روابط بین حجــم زیادی از 
داده‌هــا کار می‌کنند، که ممکن اســت 
درک یا مستندســازی آن دشوار باشد. 
این عدم شــفافیت یا قابلیــت توضیح 
ابزارهای پیشرفته هوش مصنوعی همان 
چیزی است که به‌عنوان »مشکل جعبه 

سیاه« شناخته می‌شود. 
دلیل دیگــری که اعتمــاد به هوش 
مصنوعی را دشوار می‌سازد این است که 
ابزارهای هوش مصنوعی اگر با اســتفاده 
از داده‌های جانبدارانه )ســوگیری شده( 
یا بد )مانند نمونه‌ی نامتناسب( آموزش 
پیش‌بینی‌هــای  می‌تواننــد  ببیننــد، 
سوگیری‌شــده یا بدی را ارائــه دهند. 
برای مثال، اگر یک ابزار هوش مصنوعی 
برای طبقه‌بندی خودکار اسناد به‌عنوان 

داده‌های مالی، داده‌های منابع انسانی یا 
راهنمای عملیات آموزش داده شود، اما 
90 درصد اسناد آموزشی، داده‌های مالی 
باشد، این ابزار به اشتباه یاد می‌گیرد در 
بیش از 90 درصد از زمان، پیش‌بینی هر 

سند، داده‌های مالی است.
مدیریت باید درک روشــنی داشــته 
باشــد و بتواند نتایج هوش مصنوعی را 
تحلیــل و توجیه کند. بــرای انجام این 
مســئولیت‌، آن‌ها ملزم به پیاده‌ســازی 
و اعمال سطح مناســبی از کنترل‌های 
برنامه‌ها،  پیرامــون  فناوری اطلاعــات، 
ازجملــه برنامه‌هــای کاربــردی هوش 
مصنوعی هســتند. برخلاف کنترل‌های 
فنــاوری اطلاعات ســنتی کــه در آن 
یک فرایند یا منطــق از طریق تغییرات 
مدیریت ایجاد و کنترل می‌شود استفاده 
از هوش مصنوعی ممکن اســت نیازمند 
توسعه‌ی کنترل‌های بیش‌تر برای نظارت 
و ارزیابی داده‌های وارد شــده به هوش 
مصنوعــی و خروجی نتایــج، به‌منظور 
بررســی صحــت و دقت و ســوگیری 
بالقوه باشــد. این موضــوع همچنین بر 
چگونگی شــناخت حســابرس از واحد 
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پارامترهــا را تنظیم کنــد، نتایج را در 
ارتباط با سایر شــواهد در نظر بگیرد و 
قضاوت کند که یک کامپیوتر نمی‌تواند 

این کار را انجام دهد.
• هــوش مصنوعــی نمی‌تواند تصویر 
بزرگ را ببیند. بــرای مثال، دنیای یک 
ماشــین فقط به داده‌هایی )درســت یا 
نادرســت( که به آن‌ها دسترســی دارد، 
آنچــه که بــه آن آموزش داده شــده و 
برنامه‌ریزی شده، محدود است. تفاوت‌ها 
و نکات دقیــق و ظریف دنیای واقعی را 
نمی‌داند و نمی‌توانــد جایگزین قضاوت 
حرفــه‌ای حســابرس شــود. تقلــب یا 
جانبــداری حتی زمانی که تراکنش‌های 
پردازش شــده توســط هوش مصنوعی 
کاملًا قانونی به نظر می‌رسند نیز ممکن 
است اتفاق بیفتد. حسابرسان باید نسبت 

به این جنبه‌های کیفی هوشیار باشند.
• هــوش مصنوعــی نیاز بــه کنترل 
دارد. یکپارچگی داده‌ها، اگر کنترل‌های 
مناســبی اجرا و به‌طور مؤثر عمل نکنند 

ممکن است به خطر بیفتد.
• هوش مصنوعی نمی‌تواند نگرانی‌های 
اخلاقی یا معنوی را ارزیابی کند. به‌عنوان 
مثال، در حالی که هوش مصنوعی ممکن 
است بتواند الگوهای واقعی نقض قوانین 

مورد حسابرســی با توجه به اســتاندارد 
حسابرسی 315 تأثیر می‌گذارد.

حسابرســان نیز مانند مدیریت، باید 
کنترل‌هــا و فرایندهای پیرامــون ابزار 
حسابرســی هوش مصنوعــی را در نظر 
بگیرنــد. زمانی که هــوش مصنوعی در 
تهیــه‌ی مســتندات مناســب در انجام 
فرایند حسابرسی به کار گرفته می‌شود، 
این موضوع برای حسابرســان مهم است 
کــه بتوانند توضیح دهند کــه چرا ابزار 
هوش مصنوعی معاملات »غیر معمول« 
یا »غیر عادی« را انتخاب کرده اســت. 
این موضوع می‌تواند پیچیده باشد، زیرا 
ابــزار هوش مصنوعی ممکن اســت هم 
روش‌های سنتی انتخاب نمونه )به‌عنوان 
مثــال، نمونه‌گیری آمــاری، بیش‌ترین 
مقــدار، نزدیک بــه پایــان دوره بودن، 
مقادیــر غیرعــادی( و عوامــل ترکیبی 
)یعنی بیــش از یک عامــل( را در نظر 
گرفته باشــد که قبلًا ارزیابی آن در یک 

جامعه‌ی آماری عملی نبوده است.
ملاحظات بیش‌تر در مورد اســتفاده 
از هــوش مصنوعی توســط مدیریت و 

حسابرسان شامل موارد زیر است:
• اگــر مدیریت نتواند نتایج حاصل از 
یک ابزار هوش مصنوعی را توضیح دهد 

یا ارزیابی کند، آیا می‌تواند ادعا کند که 
موضــوع کامل و دقیق اســت و کنترل 
داخلی برای کاهــش خطرات تحریف با 

اهمیت، مؤثر است.
• به‌طور مشــابه، اگر حسابرس نتواند 
نتایج حاصــل از یک ابزار حسابرســی 
هوش مصنوعی را توضیح دهد یا ارزیابی 
کند، آیا می‌تواند به این نتیجه برسد که 
شواهد حسابرســی کافی و مناسب را از 
ابزار حسابرسی با کمک هوش مصنوعی 

برای اظهار نظر به دست آورده است؟
درک  بــرای  اساســی  الزامــات   •
برنامه‌ریزی اصلی، کنترل‌ها و فرایندهای 
پیرامون نگهــداری ابزار هوش مصنوعی 
مدیریــت یــا ابــزار هــوش مصنوعی 

حسابرس چیست؟

هوش  فعلــی  محدودیت‌هــای 
مصنوعی 

برخــی از محدودیت‌های فعلی هوش 
مصنوعی شامل موارد زیر است:

• هوش مصنوعی نمی‌تواند به‌تنهایی 
کار کنــد. در حالی که ممکن اســت از 
طریق کارآیی به دســت آمده و استفاده 
از فناوری‌هــا و مهارت‌های جدید، حرفه 
را متحول کند، اما باز هم حسابرس باید 

63| شماره شصت و سه | پاییز 621402  شماره شصت و سه | پاییز 1402|



اســتقلال را شناســایی کند، ولی به‌طور 
مؤثری نمی‌تواند مفهوم یا ادراک تعارض 
را انجام دهد.)یعنی استقلال باید هم در 
واقعیت و هم در ظاهر وجود داشته باشد(. 
به‌عنوان مثال، هوش مصنوعی نمی‌تواند 
تشــخیص دهد که آیا بــازار مالی عدم 
اســتقلال را درک می‌کند یا خیر، وقتی 

واقعیت‌ها حاکی از استقلال است.

حسابرســی صورت‌های مالی در 
آینده

استفاده‌ی حســابرس از هوش 
مصنوعــی به موقع، مســئولیت 
گزارشگری  به  نســبت  مدیریت 

مالی را سلب نمی‌کند.
از حد مدیریت  بیش  استفاده‌ی 
نتایج هوش مصنوعی، می‌تواند  از 
حسابرس  استقلال  برای  تهدیدی 

باشد.

حسابرســی آینــده احتمــالاً تعامل 
انسانی بسیار کم‌تری در رابطه با وظایف 
بسیار تکراری و مبتنی بر قوانین خواهد 
داشــت. ابزارهــای واســط می‌توانند با 
اشتراک گذاشــتن خودکار اطلاعات در 
زمان واقعی با ابزار)های( هوش مصنوعی 
در حسابرســی مســتقل مورد استفاده 
قــرار گیرند، که به نوبه خــود می‌تواند 
ناهنجاری‌ها یا مســائلی را کــه نیاز به 
توجه بیش‌ترحســابرس دارد را تحلیل، 
آزمایش و علامت‌گــذاری کند. این امر 
تعامل انسانی را بر روی تراکنش‌های پر 
ریســک تر متمرکز می‌کند که برخلاف 

پرس‌وجوهای معمولی است.
در ایــن ســناریو، ابزارهــای هوش 
مصنوعی می‌توانند معاملات غیرعادی را 
شناسایی کنند و در عین حال بینش‌هایی 
درباره‌ی ملاحظاتی که حسابرس ممکن 
است، در خصوص اســتانداردهای قابل 
اجرا )حســابداری، افشــا، حسابرسی یا 
موقعیت‌های  نظارتی(،  اســتانداردهای 
تاریخی مشــابه، یا نتایج حاصل از منابع 
در دسترس عموم )از جمله موقعیت‌های 

مشــابه یا گروه‌های صنعت مشــابه( در 
نظــر بگیرد، را شناســایی کننــد. ابزار 
هــوش مصنوعــی همچنیــن می‌تواند 
ارتباطات  یا  صورتجلســات هیأت‌مدیره 
کلیــدی را تحلیل کند تا به حســابرس 
در شناســایی ریســک‌های بیش‌تــر و 
درخواست اطلاعات پشــتیبانی مربوط، 
کمک کند و همچنین جلساتی را با افراد 
مناســب، برای بحث در مورد موضوعات 
مختلــف حسابرســی برنامه‌ریزی کند. 
همه‌ی این‌ها عــاوه بر توانایی پردازش 
مقادیر زیــادی از داده‌ها )مانند خواندن 
قراردادهای  و  بانکی  صورت حساب‌های 
قانونــی و تطبیق حســاب‌ها(، چندین 
برابر ســریع‌تر از یک حسابرس انسانی و 

همچنین با خطای کم‌تر است.

تغییر مجموعه مهارت‌ها
فناوری‌های پیشرفته، اطلاعات زیادی 
را در اختیار حســابرس قــرار می‌دهد 
و آن‌هــا را قادر به قضــاوت می‌کند. اما 
در نهایــت قضاوت نهایی با حســابرس 
اســت. فناوری یک تســهیل‌گر است و 
زمانی که نوبت به شناسایی همبستگی 
بین داده‌ها یا متغیرها می‌رسد بی‌بدیل 
اســت. با این حال، بــرای درک نهایی 
خروجــی اطلاعــات و همچنین تحلیل 
آن نســبت به ورودی‌های ارائه شــده، 
نیاز به بینش و تجربه‌ی انســانی است. 
نتایــج هــوش مصنوعــی، در بهترین 
حالت، پیش‌بینی‌هــای احتمالی مبتنی 
بر اســتنتاج، در ارتباط با داده‌ها اســت 
و نباید به‌عنــوان حقیقت در نظر گرفته 
شــوند )یعنی، پیش‌بینی‌ها لزوماً پاسخ 
»درســت« نیستند(. حســابرس باید از 
ارزیابی نتایج  قضاوت حرفــه‌ای بــرای 
هوش مصنوعی در ترکیب با سایر شواهد 
اســتفاده کند. ابزارهای هوش مصنوعی 
می‌تواننــد ســطح دیگــری از بینش را 
ارائه دهند، اما آن‌ها به‌تنهایی پاســخ‌گو 

نیستند.
حســابرس اطلاعات را تأیید و تعیین 
می‌کند که آیا این یک ناهنجاری اســت 

یا خیر، و مهم‌تــر از آن، تعیین می‌کند 
که بر چه چیــزی دلالت دارد یا چگونه 
درباره‌ی مناسب بودن رفتار با اطلاعات 
نتیجــه گیری کند. در نتیجه، داشــتن 
مهارت‌های فراتــر از تخصص در زمینه 
به  الزامات حســابداری و حسابرســی، 
زیربنای اساسی حسابداری و حسابرسی 
برای حسابرســان  تجاری  فرایندهای  و 
بســیار مهم‌تر خواهد بــود. برای مثال، 

ممکن است بپرسند:
• چرا این معامله رخ می‌دهد؟

• چــرا باید به‌عنــوان دارایی گزارش 
شود؟

از کجا بفهمم کلیــه‌ی تراکنش‌ها   •
کامل است؟

حسابرســان با داشــتن ایــن دانش 
می‌توانند معاملات را ارزیابی کنند.

حسابرســان همچنین ممکن اســت 
تغییراتــی را در تیم‌های چندرشــته‌ای 
خــود منظــور کنند که شــامل طیفی 
از حســابرس، غیــر حســابرس‌ها یــا 
متخصصــان و کارشناســان با تخصص 
افــراد حرفه‌ای  بیش‌تر می‌شــود.  فنی 
حسابرســی، نیاز به دانــش بیش‌تری از 
علم داده، مدیریت داده‌ها و تکنیک‌های 
یادگیری‌ماشین )نحوه‌ی عملکرد آن‌ها و 
همچنین محدودیت‌هــای آن‌ها( دارند. 
درک بهتر از فنــاوری اطلاعات، تحلیل 
برنامه‌ریزی  داده‌ها، جمع‌آوری داده‌ها و 
منابع ســازمانی همراه بــا مهارت‌هایی 
مانند تفکر انتقــادی، تحلیل و خلاقیت 

موردنیاز است.

فاصله‌ی انتظارات
این فناوری‌ها پتانسیل این موضوع را 
دارند که فاصله‌ی انتظارات حرفه‌ای ما را 
افزایش دهند و سطح تعریف »اطمینان 
معقول« را بالا ببرنــد. با توانایی تحلیل 
درصــد بیش‌تــری )یا حتــی ٪100( 
از تراکنش‌هــا و داده‌ها، آیــا انتظارات 
بیش‌تری نســبت به آنچه حسابرسی به 

دست می‌آورد وجود خواهد داشت؟
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نمونه‌گیری
اســتفاده از ابزارهای هوش مصنوعی 
ممکن است سؤالاتی را در مورد استفاده 
از نمونه‌گیــری ایجاد کنــد. برای مثال، 
با توجه به روش‌های حسابرســی آزمون 
رویه‌ای  نتوانــد  اگر حســابرس  محتوا، 
را بــا پارامترهای دقیــق و کافی برای 
مجموعــه‌ای از داده‌ها طراحی کند تا از 
نیاز به مدیریت کردن تعداد موارد پرت 
)نقاط دورافتاده(6 ناشی از آن جلوگیری 
کند، ممکن است استفاده از نمونه‌گیری 
تعداد  زیرا  باشــد،  کارآمدتر  حسابرسی 
مــوارد قابل‌توجه یا نقاط پرت می‌توانند 
هنگام وارســی 100 درصد جامعه مورد 
بررســی، افزایش یابند )گاهی اوقات به 

هزاران مورد(. 

زمان‌بندی
گزارش‌هــای  حاضــر،  حــال  در 
حسابرســی معمولاً پس از پایان دوره‌ی 
حسابرســی منتشر می‌شود )معمولاً 25 
تا 120 روز پس از پایــان دوره(. با این 
حال، کاربران به‌طور فزاینده‌ای خواستار 
اطلاعات به‌موقع هســتند. بســیاری از 
بخش‌های حسابرســی می‌توانند از قبل 
خودکار یا به صورت موازی اجرا شــوند 
و در نتیجــه منجر به تکمیل ســریع‌تر 
مراحــل حسابرســی گــردد )علی‌رغم 
محدودیت‌های هــوش مصنوعی که در 
بالا ذکر شد(. حسابرسی و گزارش‌دهی 
مستمر )به‌عنوان مثال، ماهانه، فصلی یا 
ســایر جداول زمانی مربوط( یا در زمان 
واقعی )مثلًا در صورت وقوع تراکنش‌ها( 

ممکن است رایج شود.
ســرعتی که حســابرس می‌تواند نظر 
خــود را پــس از پایــان دوره ارائه کند، 
اساســاً توســط ســرعت گزارش‌دهــی 
صاحب‌کار محدود می‌شــود. استفاده از 
ابزارهای هوش مصنوعی توسط حسابرس 
ممکن اســت منجر به این شود که ابزار 
هوش مصنوعی حســابرس به‌طور مداوم 
بااهمیت را هنگام ارســال  تراکنش‌های 
مشــخص کند )با فرض این‌که کنترل‌ها 

به‌طور مؤثر طراحی و اجرا شوند( و به‌طور 
اعتبارسنجی  برای  را  خودکار روش‌هایی 
آن تراکنش‌هــا )به‌عنــوان مثال، مرتبط 
کردن جزئیــات تراکنش‌هــای بانکی با 
ارزیابی بر اساس شــرایط قرارداد( انجام 
دهد. بنابراین حسابرس فقط باید ارزیابی 
کند کــه آیا رویه‌های بیش‌تــر در مورد 
ادعاهایی کــه نمی‌توانند در زمان واقعی 
آزمایش شوند، مورد نیاز است یا خیر. این 
نوع گزارش‌دهی هم‌زمان و مستمر ممکن 
اســت برای مشتریانی که می‌خواهند آن 
را به‌عنوان بخشــی از عملکرد کنترل یا 
حسابرســی داخلی خود اجرا کنند، نیز 

مرتبط باشد.

بــرای  جدیــد  فرصت‌هــای 
حسابرسان

به  مصنوعی  هــوش  کــه  همان‌طور 
پیشرفت خود ادامه می‌دهد و مشتریان 
ابزارهای مبتنی بر هوش مصنوعی را در 
می‌کنند،  پیاده‌ســازی  فرایندهای خود 
پیشــنهادهای جدید برای حسابرســی 
است  ممکن  اطمینان‌بخشــی،  خدمات 

ایجاد شود:
• گزارش اطمینان‌بخشی در مورد 

ابزار هوش مصنوعی مشتری
یا  الگوریتم  مثال، خروجی،  )به‌عنوان 
پارامترهــا، اگر الگوریتــم طبق طراحی 
عمــل می‌کند، یا اگر یک جانب‌داری در 
داده‌های اساسی یا الگوریتم وجود دارد.(

• گــزارش اطمینان‌بخشــی در 
ابزار هوش  فرایند  و  کنترل‌ها  مورد 

مصنوعی مشتری
 )به‌عنوان مثال، سیستم و گزارش‌های 
کنترل‌های ســازمانی )SOC( یا ســایر 
تعهدات مبتنی بــر اطمینان / گواهی(. 
اگرچه گزارش‌دهــی در مورد کنترل‌ها 
پیشــنهادی کاملًا جدید نیست و این‌که 
چــه کنترل‌هایی آزمایش می‌شــوند و 
چگونــه حسابرســان آن کنترل‌هــا را 
آزمایش می‌کنند ممکن است تغییر کند.

• گزارش اطمینان‌بخشی در مورد 
استفاده مناســب مشتری از هوش 

مصنوعی 
)به‌عنوان مثال، حاکمیت بر اســتفاده 
از هوش مصنوعی، مطابقــت با الزامات 

قانونی یا اخلاقی(.
• گزارش اطمینان‌بخشی در مورد 
اتوماســیون  کاربردی  برنامه‌های 
فراینــد روباتیــک )RPA(7 دارای 

هوش مصنوعی.
این‌ها ممکن اســت قبلًا به روشــی 
مشــابه در هر کنترل وابسته به فناوری 
اطلاعات آزمایش شوند )به‌عنوان مثال، 
شــناخت این‌که ابزار یــا برنامه در حال 
انجام چه کاری انجام می‌دهد و آزمایش 
نمونه‌ای برای تأیید این شناخت، تنظیم 
تســت، ارزیابی پذیرش کاربــر، ارزیابی 
مدیریت تغییر(. این گزارش‌دهی ممکن 
است در طول زمان برجسته‌تر و مکررتر 
شود، زیرا فرایندها و برنامه‌ها پیچیده‌تر 

و پیچیده‌تر می‌شوند.

فراخوانی برای اقدام: حسابرسان 
بــرای ورود بــه بازی چــه کاری 

می‌توانند انجام دهند؟
همه‌ی ما روزانه با رایانه کار می‌کنیم 
و با این حال بسیاری از ما نمی‌دانیم که 
چگونه یک ریزتراشــه روی مادربرد کار 
ترتیب، حسابرســان  به همین  می‌کند. 
نیازی به متخصص شدن در الگوریتم‌ها 
و نظریه‌هــای ریاضــی زیربنایی هوش 
مصنوعــی ندارند تا درباره‌ی اســتفاده 
و ابزارهــای هوش مصنوعــی بیاموزند. 
به‌عنــوان حســابرس، شــما تشــویق 

می‌شوید:
1. آگاه باشــید و آموزش ببینید. 
دربــاره‌ی فرصت‌هــا و ابزارهای هوش 
مصنوعی که در بازار هســتند بخوانید. 
کنجکاو باشــید که ســازمان‌های دیگر 
چگونــه از هــوش مصنوعی اســتفاده 
می‌کنند و آیا ایده‌های مشــابهی وجود 
دارد که می‌تواند برای ســازمان شما در 

نظر گرفته شود.
• دربــاره‌ی هــوش مصنوعی بیش‌تر 
بیاموزیــد )به مقدمــه CPA برای هوش 
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الگوریتم‌ها تــا یادگیری  از  مصنوعــی: 
عمیــق، آنچه باید بدانید و ســایر منابع 
شناســایی شــده در این زمینه مراجعه 

کنید(.
و  اطمینان‌بخــش  توســعه‌های   •
اســتراتژی‌هایی را که از هوش مصنوعی 
اســتفاده می‌کنند، به‌طور فعال نظارت 

کنید.
• درک خود را از فرصت‌ها و ریسک‌های 
مرتبط با اســتفاده از هوش مصنوعی در 

کارهای حسابرسی افزایش دهید.
• بپرســید کــه مشــتریان چگونــه 
پیاده‌سازی می‌کنند.  را  هوش مصنوعی 
حسابرســان باید سیستم‌های مشتریان 
خود را درک کنند، از جمله موقعیت‌هایی 
که مشــتریان هــوش مصنوعــی را در 
پیاده‌سازی  مالی  گزارشگری  فرایندهای 

کرده‌اند.
• دانش خود را با شرکت در سمینارها 
به‌عنوان  توسعه‌ی حرفه‌ای  وبینارهای  و 
نقطه شروع برای افزایش دانش خود در 
مورد هوش مصنوعی و موضوعات مرتبط 
مانند داده‌ها، تحلیل یا اتوماسیون عمیق 

کنید.
در  مصنوعی  هــوش  رهبران   .2
اگر  سازمان خود را شناسایی کنید. 
هیچ کس وجود ندارد، بپرسید »چرا که 
نه؟« درک این‌که چه کســی در سازمان 
شــما باید به آن نزدیک شود، شما را در 
موقعیت بهتری برای حمایت از تغییرات 
ملمــوس و اجــرای هــر فرصت هوش 
مصنوعــی که شناســایی می‌کنید قرار 

می‌دهد.
فرصت‌هــای  شناســایی   .3
و  ابزارها  کــه  هنگامی  اتوماســیون. 
برنامه‌هــای کاربردی موجــود را درک 
کردید و این‌که با چه کسانی در سازمان 
صحبــت کنید، دانــش و مخاطبینی را 
خواهید داشت که بر اساس فرصت‌های 
شناسایی شده، بر تغییرات تأثیر بگذارید. 

استراتژیک باشید.
• یــک مــکان ایده‌آل برای شــروع، 
فرصت‌هایی بــا منافع بالا و تلاش کم‌تر 

است. فرایندهایی که خود را به اتوماسیون 
اختصــاص می‌دهنــد ماهیــت ثابت و 
تکــراری دارند )مانند بررســی صفحات 
گســترده، فیلتر کردن و مرتب‌ســازی 
اطلاعات، بررســی اســناد و وارد کردن 
دستی اطلاعات در سیستم‌های ثبت، یا 
دنبال کردن فرایندهای تصمیم‌گیری بر 

اساس واقعیت‌ها و شرایط(
فرایندهــای  دیجیتالی‌کــردن   •
حسابرســی را در نظــر بگیریــد. برای 
نگهداری پرونده‌های حسابرســی کاملًا 
از  الکترونیکی، برنامه‌ها و شــواهدی را 
فرمت غیر الکترونیکی مشتریان دریافت 

کنید.
را  مصنوعی  هوش  فرصت‌های   .4

شناسایی کنید.
کارهایی را که از شــما می‌خواهد به 
دنبــال داده‌های الگوها یــا فرصت‌هایی 
برای بررســی الگوها در حجم بالایی از 
داده‌ها بگردید که انجام آن برای انسان 
چالش‌برانگیز یا زمان‌بر اســت )به‌عنوان 

مثــال، بیش‌تر از تعــداد معینی، بعد از 
تاریخ، درصد، بررسی‌های متقابل، خوشه 
بندی جغرافیایی یا ترکیبی از هر یک از 

موارد فوق(.
• به جمــع‌آوری داده‌ها و فرایندهای 
استانداردســازی برای به دســت آوردن 
داده‌ها از مشــتریان مختلــف در قالبی 
ثابت فکــر کنید. اگر داده‌هــا در قالبی 
ســازگار و ســاختاریافته، مشــتری به 
مشــتری، سال به ســال به دست آیند، 
پیاده‌ســازی ابزارهای هــوش مصنوعی 

ممکن است آسان‌تر باشد.
• ابتــدا اجــرای فرایندهــای هوش 
مصنوعی را در مقیاس کوچک آغاز کنید 
و نتایج را با استفاده از قضاوت حرفه‌ای و 
همچنین هرگونه صرفه‌جویی در کارآیی 

بالقوه ارزیابی کنید.
فهرست بالا به معنای فهرستی جامع 
نیست، بلکه می‌تواند به شما کمک کند 
تا در مورد هوش مصنوعی و فرصت‌های 
موجود برای شما و شرکتتان فکر کنید.
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تعریف اصطلاحات
تعریف اصطلاح 

هوش مصنوعی
Artificial intelligence (AI)

علم آموزش برنامه‌ها وماشین‌ها برای انجام دادن وظایفی که معمولاً به هوش انسانی نیاز دارند

الگوریتم‌ها
Algorithms

احتمالات/وزن‌ها  یا   if/then/else مانند  کامپیوتری  دستورالعمل‌های  از  دقیق  مجموعه‌ای 
برای انجام یک عملیات یا حل یک مشکل

تکنیک‌های تحلیل
Analytics techniques

چهار دسته اصلی از تکنیک‌های تحلیل وجود دارد:
این  از  می‌توان  می‌دهد.  ارائه  گذشته  رویدادهای  مورد  در  را  بینش‌هایی  توصیفی  تحلیل 

تکنیک‌ها برای ارزیابی عملکرد و جمع‌آوری بینش استفاده کرد.
تحلیل تشخیصی داده‌ها را بررسی می‌کند تا پاسخ دهد که چرا یک نتیجه رخ داده است. با 

تکنیک‌هایی مانند کاوش، کشف داده‌ها و همبستگی مشخص می‌شود.
عملیات  برای  تقاضا  پیش‌بینی  مانند  نتایجی  پیش‌بینی  برای  پیش‌بینی‌کننده  تحلیل 
زنجیره تامین، که به آینده نگاه می‌کند. در این مورد، داده‌های موجود برای آموزش مدل‌های 

یادگیری‌ماشین برای پیش‌بینی آنچه احتمالاً رخ خواهد داد، استفاده می‌شود
تحلیل تجویزی راه حل‌های ممکنی را ارائه می‌دهد که پیش‌بینی‌ها را به اقدامات قابل اجرا 

هدایت می‌کند، مانند ایجاد راه‌هایی برای بهینه سازی تولید یا موجودی.
اتوماسیون

Automation
فرایند یا روشی که توسط یک راه حل فناوری با حداقل کمک انسانی انجام می‌شود.

داده‌های بزرگ
Big data

مجموعه داده‌های بزرگ و پیچیده‌ای که با نرم‌افزارهای پردازش داده سنتی قابل مدیریت و 
تحلیل نیستند.

بینایی کامپیوتر
Computer vision

پردازش  و  شناسایی  مثال،  )به‌عنوان  دیدن  برای  کامپیوتری  دستگاه  یا  یک سیستم  توانایی 
تصاویر(.

یادگیری عمیق / یادگیری سلسله‌مراتبی
Deep learning / hierarchical learning

نوعی یادگیری‌ماشین با استفاده از الگوریتم‌هایی که تقریباً ساختارها و عملکردهای مغز انسان 
را تقریب می‌کنند )به‌عنوان مثال، الگوریتم‌هایی که می‌توانند مجموعه‌ای از نورون‌ها را در یک 

شبکه عصبی مصنوعی شبیه‌سازی کنند که از منابع گسترده داده‌ها یاد می‌گیرد(.
هوش مصنوعی عمومی/هوش مصنوعی قوی

General AI / strong AI
هوش در سطح انسانی که اجازه می‌دهد دانش بین حوزه‌ها منتقل شود

اینترنت اشیا
Internet of Things

اتصال از طریق اینترنت دستگاه‌های محاسباتی تعبیه شده در اشیاء روزمره، آن‌ها را 
قادر می‌سازد تا داده‌ها را ارسال و دریافت کنند.

 رویکرد مبتنی بر منطق و قواعد
Logic and rulesbased approach

استفاده از الگوریتم‌ها برای انجام یک کار یا حل یک مسئله
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یادگیری‌ماشین
Machine learning

توانایی الگوریتم‌ها برای یادگیری از تجربه به جای ارائه‌ی دستورالعمل‌ها. الگوریتم‌ها، 
پیش‌بینی  برای  را  بزرگ  داده‌های  مجموعه  که  می‌کنند  ایجاد  محاسباتی  مدل‌های 
خروجی‌ها و استنتاج پردازش می‌کنند. داده‌های بیش‌تر منجر به نمونه‌های بیش‌تری 
می‌شود، که به الگوریتم کمک می‌کند تا خروجی و بینش خود را در طول زمان تنظیم 
کند. بینش‌ها برای اصلاح بیش‌تر مدل‌های الگوریتمی بازخورد داده می‌شوند و در طول 

زمان دقیق‌تر می‌شوند.
هوش مصنوعی محدود/هوش مصنوعی ضعیف

Narrow AI / weak AI
سیستم‌های باهوشی که می‌توانند در کارهای خاص، مانند بازی شطرنج، از انسان‌ها 

پیشی بگیرند، اما نمی‌توانند قابلیت‌ها را انتقال دهند.
)NLG( تولید زبان طبیعی

Natural language generation
توانایی یک سیستم یا دستگاه کامپیوتری برای درک زبان طبیعی گفتاری یا نوشتاری

پردازش زبان طبیعی
Natural language processing (NLP)

توانایی یک سیستم یا دستگاه کامپیوتری برای درک زبان طبیعی گفتاری یا نوشتاری

محاسبات کوانتومی
Quantum computing

پردازش کامپیوتری با استفاده از کیوبیت‌ها برای ذخیره حجم عظیمی از اطلاعات در 
حالی که انرژی کم‌تری نسبت به یک کامپیوتر کلاسیک مصرف می‌کند.

یادگیری تقویتی
Reinforcement learning

یک سیستم هوش مصنوعی نظارت شده که با انجام پیش‌بینی‌ها، اعتبارسنجی آن‌ها در 
برابر واقعیت و تنظیم مداوم خود برای خروجی بهتر دفعه بعد، یاد می‌گیرد.

)RPA( اتوماسیون فرایند رباتیک
Robotic process automation

اتوماسیون نرم‌افزاری که می‌تواند وظایف تکرار شونده با حجم بالا مانند پاسخ دادن به 
سؤالات، انجام محاسبات، نگهداری سوابق و ثبت تراکنش‌ها را انجام دهد.

یادگیری نظارت‌شده 
Supervised learning

برای داده‌های  نتایج دلخواه  ارائه  با  برای آموزش سیستم‌های هوش مصنوعی  روشی 
تا  برچسب‌گذاری شده‌اند(  و خروجی،  ورودی  آموزشی  داده‌های  که  )جایی  آموزشی 

بتوانند آن خروجی‌ها را به داده‌ها متصل کنند.
یادگیری بدون نظارت

Unsupervised learning
و جستجوی  الگوها  با شناسایی  داده‌ها  مجموعه  از  استنتاج  برای  الگوریتم‌ها  توانایی 

شباهت‌هایی که می‌توان آن داده‌ها را براساس آن گروه‌بندی کرد.

منابع:
1- The Data-Driven Audit: How Automation and AI are Changing the Audit and the Role of the Auditor, CPA Canada and 
AICPA, 2020
2- A CPA’s Introduction to AI: From Algorithms to Deep Learning, What You Need to Know, CPA Canada and AICPA, 2019
3- Artificial Intelligence for Audit, Forensic Accounting, and Valuation, AL NAQVI, WILEY, 2020

پی‌نویس:
1. Business Analytics
2. Business Intelligence

data-hungry  .3 یادگیری عمیق به‌عنوان »گرســنه‌داده« در نظر گرفته می‌شــود، زیرا برای آموزش و بهینه‌سازی مؤثر مدل‌های خود به مقادیر 
زیادی از داده‌های برچسب‌گذاری شده متکی است. 

garbage in, garbage out  .4: آشغال وارد بشه، آشغال بیرون میاد )GIGO(: یک اصل در علوم کامپیوتر و فناوری اطلاعات است که به این 
ایده اشاره دارد که کیفیت اطلاعات ورودی برای خروجی بسیار مهم است و وارد کردن داده‌های ناقص یا نادرست به سیستم، نتایج نادرست یا ناقص 

ایجاد می‌کند.
black box  .5: جعبه ســیاه در هر سیســتم هوش مصنوعی به این موضوع دلالت دارد که ورودی‌ها و عملیات آن برای کاربر یا شــخص دیگری 
قابل مشاهده نیست جعبه سیاه به معنای کلی یک سیستم غیر قابل نفوذ است. مدل سازی یادگیری عمیق معمولا از طریق جعبه سیاه انجام می‌شود 

الگوریتم یادگیری، میلیون‌ها نقطه داده را به‌عنوان ورودی می‌گیرد و ویژگی داده خاص را برای تولید خروجی به هم مرتبط می‌کند. 
outliers .6 داده‌ای است که به‌طور قابل توجهی از بقیه داده‌ها انحراف دارد و به شیوه‌ای متفاوت رفتار می‌کند.

7. robotic process automation 
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مدلی برای تبیین نقش 
فناوری مالی )فین‌تک(

در توسعه‌ی بانکداری پایدار
رضا فراهانی

یکــی از مهم‌ترین چالش‌های بانک‌ها 
در دنیــای امــروز پذیــرش و اجــرای 
بانکداری پایدار اســت. برای این امر نیاز 
بــه فناوری‌هایی مانند فناوری‌های مالی 
)فین‌تک( وجــود دارد کــه بتوانند در 
راستای توســعه‌ی بانکداری پایدار اقدام 
نماید. بــر این اســاس، پژوهش مبنای 
مقاله‌ی حاضر با هدف ارائه‌ی مدل نقش 
فنــاوری مالی )فین‌تک( در توســعه‌ی 

بانکداری پایدار انجام شده است. 
امروزه صنعت بانکداری به‌شدت تحت 
تأثیــر رقابت میان شــرکت‌ها، تغییرات 
ســریع فنــاوری و تغییرات مــداوم در 
خواســته‌ها و نیازهای مشــتریان است. 
صنعت بانکداری به دلیل نقش واسطه‌ای 
منحصر به فرد خود که برای سوق دادن 
منابــع مالی به ســمت اهــداف پایدار 
ضروری است، جهت دستیابی به توسعه 
پایدار اهمیت بســیار دارد. برای این‌که 
بانک‌هــا از طریــق فعالیت‌ها و خدمات 
خود بتوانند در رسیدن به اهداف توسعه 
پایدار نقش حیاتی داشــته باشند، باید 
تغییر اساسی در بانکداری سنتی ایجاد و 
از رویکرد بانکداری پایدار استفاده کنند. 

بانکداری پایدار نوعی از بانکداری اســت 
که اصول پایداری را در تصمیمات مالی، 
استراتژی شــرکت و فرایندهای تعریف 
محصــول گنجانده اســت. در بانکداری 
پایدار تصمیمات سرمایه بر اساس ریسک 
و بازده مانند بانکداری ســنتی است؛ اما 
تأثیرات اجتماعی و محیط‌زیستی‌ را نیز 
مورد توجه قرار می‌دهد. بانکداری پایدار 
یک ضرورت برای دوام بلند مدت بخش 
بانکی و اقتصاد جهانی اســت. با پذیرش 
به  بانک‌ها می‌توانند  پایدار،  شــیوه‌های 
حفــظ منابــع طبیعی، کاهــش ردپای 
کربن وکاهــش خطرات مرتبط با تغییرا 
ت آب‌وهوایــی کمک کنند. مؤسســات 
مالی که نتوانند خود را با این چشم‌انداز 
در حــال تغییر وفــق د هند، در معرض 
خطر از دســت دادن مزیت رقابتی خود 
بانکداری  لذا هدف اصلــی  می‌باشــند. 
پایدار همســو ســازی فرایند‌های نیل 
به حداکثر ســود همراه با حل مســائل 
اجتماعی و محیط‌زیستی‌ است. اگر چه 
مفهوم بانکداری پایــدار در دوره حاضر 
محبوبیت زیادی کســب کرده است، اما 
بانک‌هــا هنوز با چالش‌هــای زیادی در 

پیاده‌سازی آن دست‌وپنجه نرم می‌کنند. 
یکــی از مهم‌ترین چالش‌هــا ارتباط 
مســتقیم با ضعف دانــش در حیطه‌ی 
بانکــداری پایــدار و مزایــای آن برای 
رســیدن به توســعه‌ی پایدار دارد. لذا 
بــرای این امر نیاز به فناوری‌هایی وجود 
دارد کــه بتوانند در راســتای توســعه 
بانکــداری پایدار اقــدام نمایند. یکی از 
این فناوری‌ها، فنــاوری مالی )فین‌تک( 
اســت. فناوری مالی یا به تعبیر ساده تر 
ارائه خدمات  کاربرد نوآورانه فناوری در 
مالــی یکــی از مهم‌تریــن نوآوری‌های 
صنعت مالی اســت که تلاش می‌کند با 
اســتفاده از فناوری مدرن، نوآوری را به 
حوزه‌ی خدمات مالــی بیاورد و این امر 
مرهون تسهیم اقتصاد، قواعد )آیین‌نامه( 
مطلوب رفتاری اطلاعات است. با حضور 
نسل جدید مشــتریان و تغییر ذائقه‌ی 
آن‌هــا در اســتفاده از خدمــات مالی، 
فین‌تــک این وعــده را می‌دهــد که از 
افزایش  طریق حذف هزینه‌های اضافی، 
کیفیت ســرویس‌های مالی و ترســیم 
چشم اندازهای متنوع و پایدار، به تغببر 
شــکل صنعت مالی قرن بیســت‌ویکم 
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بپردازد. توســعه‌ی فنــاوری اطلاعات و 
زیر ساخت‌ها، تجزیه و تحلیل داده‌های 
بزرگ و دســتگاه‌های تلفن همراه منجر 
به واسطه‌زدایی شرکت‌های مالی سنتی 
توســط اســتارت‌آپ‌های فین‌تکی شده 
است که این امر ناشی از شخصی سازی، 
یکتاسازی و همچنین جایگاه‌یابی صحیح 
است.  فین‌تک‌ها  توســط  مالی  خدمات 
اســتارت‌آپ‌های فین‌تکی به‌واســطه‌ی 
شخصی‌ســازی ســرویس‌ها و خدمات، 
راهکارهــای برآمــده از داده، فرهنــگ 
نوآورانــه و چالاکــی در ارائه‌ی خدمات 
به مشــتری، نرخ و کارمــزد پایین‌تر و 
دسترســی به خدمات متنــوع، راه خود 
را از موسسات ســنتی مالی جدا نموده 
اند که از طریق تلفــن همراه، ابرداده و 
رایانش ابری و تغییر در روش‌های کاری 
گذشته و ساختارهای محدودکننده قابل 

دستیابی است. 

فناوری مالی )فین‌تک(
یکــی از مباحــث تقریبــا جدید در 
علــم اقتصاد که ارتبــاط نزدیکی نیز با 
کســب‌وکارهای نوپــا دارد تحت عنوان 
»ســرمایه‌گذاری‌های انجــام شــده در 
بخــش تکنولوژی‌های نویــن مالی« یا 
به‌اختصــار »فین‌تک« مطرح می‌شــود. 
فین‌تک به مجموعه‌ای از کســب‌وکارها 
گفته می‌شــود که با بهره‌گیری از توان 
ارائه  بــه  و ســخت‌افزاری  نرم‌افــزاری 
خدمات مالی نوآورانه می‌پردازد و امروزه 
اســتارت‌آپ‌های متعددی بر اساس آن 
شکل گرفته‌اند. کســب‌وکارهای مبتنی 
بر این فنــاوری در کنار فضای نســبتاً 
سنتی فناوری‌های حوزه‌ی خدمات مالی 
و بانکــی و برای پر کــردن خلاء ارائه‌ی 
ســرویس‌های نوآورانه پدیدار شــده‌اند. 
نسل جدید اســتارت‌آپ‌ها با هدف نفوذ 
به قلب صنعت مالی و بانکداری در حال 
شــکل گرفتن هســتند. به این ترتیب 
شــرکت‌ها و اســتارت‌آپ‌های فین‌تک 
به‌ســرعت در حال شــکل‌گیری و رشد 

هستند. 

تأثیــر فنــاوری اینترنت بــه ویژه در 
محســوس  بســیار  بانکداری  صنعــت 
اســت. از دیدگاه بانک، مزایای احتمالی 
بانکداری الکترونیک شــامل هزینه‌های 
عملیاتــیِ کم‌تــر، زمان‌هــای تراکنش 
کوتاه‌تر، مدیریت سریع اطلاعات، ارتباط 
آسان‌تر با ســازمان‌ها، تعامل راحت‌تر با 
مشــتریان و خدمات ارزش افزوده مانند 
دسترسی به دانش حرفه‌ای در مدیریت 
مالی می‌شــود. با پیشــرفت‌هایی که در 
شرکت‌های مالی در حوزه‌ی فناوری‌های 
همراه و امور مالی رخ داده است، نوآوری 
فین‌تک پس از بحــران مالی جهانی در 
ســال 2008 ظهور یافــت که با ترکیب 
امــور مالی الکترونیــک، تکنولوژی‌های 
اجتماعی،  شبکه‌های  خدمات  اینترنتی، 
رســانه‌های اجتماعی، هــوش مصنوعی 
و تحلیــل داده‌هــای کلان همــراه بود. 
اســتارت‌آپ‌های فین‌تــک خــود را از 
شــرکت‌های مالی ســنتی جدا کردند و 
خدمات کامــاً انحصــاری، راه‌حل‌های 
مبتنــی بــر داده، فرهنــگ نوآورانه و 
سرعت و چابکی بالا ارائه دادند. با این‌که 
فین‌تک معمولاً برای شــرکت‌های مالی 

ســنتی یک تهدید محسوب می‌شود، اما 
برای  بی‌شــماری  فرصت‌های  همچنین 
این ســازمان‌ها ارائه می‌دهد که در برابر 
رقبای خود، مزیت رقابتی به دست آورند. 
در ایران نیــز پژوهش‌هایی در زمینه 
فین‌تک و بانکداری انجام شــده اســت. 
خزاعــی و همــکاران )1399( در میان 
راهبردهای  مالــی  فنــاوری  مؤلفه‌های 
ســازمانی، ایجــاد ســرعت در پذیرش 
نــوآوری و ســرمایه‌گذاری و چالش‌ها 
بالاترین اهمیت را دارا می‌باشند. پاینده 
و همــکاران )1398( بــه ایــن نتیجه 
رســیدند که فین‌تک در بانکداری نوین 
نقش عمده‌ای دارد. احمدی جشــفقانی 
در   )1397( کاشــانی  عبدالکریمــی  و 
پژوهش خود به این نتیجه رســیدند که 
فین‌تک در بانکداری ســبب راحتی در 
نقل‌وانتقال پول شــده است. اوحدی و 
ناصری )1397( به این نتیجه رســیدند 
که فین‌تک‌ها صنعتی نوظهور و سرشار 
از نوآوری هســتند کــه از ادغام صنعت 
کهن مالــی و فناوری اطلاعات شــکل 
گرفته و در صنعت بانکداری نوین نقش 

مهمی دارند. 
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وضعیت کنونی و راهکارها
در حال حاضــر بانک‌ها با چالش‌های 
زیادی در پیاده‌ســازی بانکــداری پایدار 
دســت و پنجه نــرم می‌کننــد. یکی از 
مهم‌ترین چالش‌هــا در زمینه‌ی پذیرش 
و اجــرای بانکــداری پایــدار اســت که 
ارتباط مستقیم با ضعف دانش در حیطه 
بانکداری پایدار و مزایای آن برای رسیدن 
به توسعه‌ی پایدار دارد. برای این امر نیاز 
به فناوری‌هایی وجود دارد که بتوانند در 
راستای توســعه‌ی بانکداری پایدار اقدام 
کنند. یکی از این فناوری‌ها، فناوری مالی 
)فین‌تک( اســت. بر این اساس، پژوهشی 
که مبنای مقاله‌ی حاضر اســت با هدف 
ارائه‌ی مدلی بــرای تبیین نقش فناوری 
مالــی )فین‌تک( در توســعه‌ی بانکداری 
پایــدار انجام شــد. این مطالعــه در دو 
بخش کیفی و کمی در جهت شناســایی 
مؤلفه‌ها و ارائه‌ی مدل کیفی توسط روش 

داده‌بنیاد و آزمون مدل توســط معادلات 
ســاختاری انجام گردید. بخش کیفی به 
کمک مصاحبه با خبرگان و بخش کمی 
توســط پرسشــنامه تدوین شده توسط 
مؤلفه‌های شناسایی شده صورت گرفت. 

بر اساس نتایج بخش کیفی، در نهایت 
6 شــبکه اصلی، 15 مؤلفه اصلی و 59 
مؤلفه فرعی بــرای تبیین نقش فناوری 
مالی )فین‌تک( در توســعه‌ی بانکداری 
پایــدار، از طریق تحلیل مصاحبه‌ها و به 
روش داده‌بنیاد شناســایی شد. پدیده‌ی 
محــوری مشــتمل بــر دو مؤلفه فرعی 
جامعیت فین‌تک و شــناخت بانکداری 
پایدار است. پدیده‌ی محوری یک صورت 
ذهنی از پدیده‌ای است که اساس فرایند 
را تشکیل می‌دهد. جامعیت فین‌تک بر 
اســاس مؤلفه‌های فرعی آگهی، امنیت 
درک شــده، کارایــی، ســهولت درک 
شــده، هزینــه، مزیت نســبی و اتصال 
بــه درگاه‌هــای دیگر تعریف می‌شــود. 

همچنین شناخت بانکداری پایدار توسط 
اجتماعی،  مســئولیت  فرعی  مؤلفه‌های 
بانکداری اخلاقی و بانکداری سبز تعریف 
گردید. شــرایط علّی شامل سه مؤلفه‌ی 
فرعی ویژگی‌های شخصیتی مدیر عامل، 
مشــتریان بانک و اجتماع است. شرایط 
علیّ عواملی هســتند که بــر پدیده‌ی 

محوری تأثیرگذارند. 
در این مطالعه، ویژگی‌های شخصیتی 
مدیر عامل بر اســاس مؤلفه‌های فرعی 
سن و تجربه؛ مشــتریان بانک بر اساس 
مؤلفه‌های فرعی خدمات مشــتری، رفاه 
مشتری و ترجیحات مشتری؛ و اجتماع 
بر اساس مؤلفه‌های فرعی رفاه جامعه و 

ترجیحات جامعه تعریف گردیدند. 
شرایط زمینه‌ای مشتمل بر دو مؤلفه 
فرعی بسترســازی فین‌تــک و مدیریت 
ریســک است؛ که بسترســازی فین‌تک 
پیاده‌ســازی  فرعی  مؤلفه‌های  توســط 
بســترهای دیجیتــال ادغام شــده، اثر 
تبادلات  اطلاعات  و هم‌افزایی،  شبکه‌ای 
مالی، ارزش افزوده‌ی بالا و پشــتیبانی 
از پلت‌فرم‌های مختلــف تعریف گردید. 
همچنیــن مدیریــت ریســک توســط 
مؤلفه‌هــای فرعــی خطــرات مبتنی بر 
فناوری مانند امنیــت و خطرات مبتنی 
بر فعالیت افراد ماننــد محرومیت افراد 

توضیح داده شد. 
شــرایط زمینه‌ای نیز شرایط خاصی 
هستند که بر راهبردها تأثیر می‌گذارند. 
شــرایط مداخله‌گر مشتمل بر دو مؤلفه 
اصلی سیاســت‌های دولــت و فرهنگ 
حاکم بر جامعه است. سیاست‌های دولت 
توســط مؤلفه‌های فرعی سیاســت‌های 
محیط‌زیستی‌؛  سیاست‌های  و  اقتصادی 
و فرهنــگ حاکم بر جامعه مشــتمل بر 
فرهنگ نوآورانه و فرهنگ پایداری است. 
زمینه‌ای  شــرایط  مداخله‌گر  شرایط 
عمومی هســتند که بــر راهبردها تأثیر 
می‌گذارند. راهبردها شــامل چهار مؤلفه 
اصلی تأمیــن مالی، توجه به بازار هدف، 
توســعه و اجرای اســتراتژی و تبلیغات 
اســت. تأمین مالی از مؤلفه‌های فرعی 
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بازار وام‌دهــی فردبه‌فرد، امور مالی تجار 
از  الکترونیک، توانمندســازی  و تجارت 
طریق صورتحســاب مالی و تأمین مالی 
زنجیره عرضه تشکیل شده است. توجه 
بــه بازار هدف از ســه مؤلفــه‌ی فرعی 
شــناخت درســت نیاز بازار، اکوسیستم 
مدل‌های کســب‌وکار و سرمایه‌گذاری و 
چالش‌ها تشکیل شــده است. توسعه و 
اجرای اســتراتژی مشتمل بر مؤلفه‌های 
جلوگیــری از شــائبه‌‌‎ی خلــق پــول، 
راهبردهای ســازمانی، تیم و کار تیمی، 
تأمیــن و جذب ســرمایه کافی، انطباق 
با قواعــد رگولاتــوری و اثرگــذاری و 

فراگیری است. همچنین تبلیغات شامل 
پایداری  تبلیغــات در جهت  مؤلفه‌های 
برای سپرده  تبلیغات  و  محیط‌زیســتی‌ 
گذاری است. راهبردها کنش‌ها یا بر هم 
کنش‌های خاصی هســتند که از پدیده 

محوری منتج می‌شوند. 
در نهایت، پیامدهــا که خروجی‌های 
حاصل از اســتخدام راهبردها هســتند؛ 
مشتمل بر دو مؤلفه‌ اصلی دستاوردهای 
فین‌تک و دستاوردهای بانکداری پایدارند. 
در  نوآوری  فین‌تک شامل  دستاوردهای 
خدمــات مالی، رفع موانــع بین‌المللی، 
تضمین  کسب‌وکار،  اکوسیستم  تضمین 

اکوسیستم کسب‌وکار، ایجاد جریان‌های 
ارزش جدید، تضمین شفافیت عملیاتی 
و استماع بهتر، تسهیل فرهنگ همکاری 
در میان بازیگران بازار، کاهش هزینه‌ها 
و ارائه‌ی خدمات متنوع‌تر، تغییر شکل، 
بهبــود کیفیت و ایجاد یک چشــم‌انداز 
مالی، حذف بروکراســی )دیوان‌سالاری( 
و ایجــاد تحول صنعت مالــی به‌منظور 
کاهش هزینه‌ها اســت. دســتاوردهای 
بانکداری پایدار نیز مشتمل بر مؤلفه‌های 
فرعی حفاظت از محیط زیســت، تأمین 
نیازهای مردم، افزایش سودآوری، توسعه 

پایدار و رشد اقتصادی پایدار می‌باشد. 

جدول یک: شبکه‌ها و مؤلفه‌های اصلی و فرعی
مولفه فرعیمولفه اصلیشبکه

پدیده محوری

جامعیت فین تک

آگهی
امنیت درك شده

كارایی
سهولت درك شده

هزینه
مزیت نسبی

اتصال به درگاه‌های دیگر

شناخت بانکداری پایدار
مسئولیت اجتماعی
بانکداری اخلاقی
بانکداری سبز

شرایط علّی

ویژگی‌های شخصیتی مدیرعامل
سن

تجربه

مشتریان بانک
خدمات مشتری

رفاه مشتری
ترجیحات مشتری

اجتماع
رفاه جامعه

ترجیحات جامعه

شرایط زمینه‌ای
بسترسازی فین تک

پیاده‌سازی بسترهای دیجیتال ادغام‌شده
اثر شبکه‎ای و هم‎افزایی
اطلاعات تبادلات مالی

ارزش‌افزوده بالا
پشتیبانی از پلتفرم‌هاي مختلف

مدیریت ریسک
خطرات مبتنی بر فناوری مانند امنیت

خطرات مبتنی بر فعالیت افراد مانند محرومیت افراد

شرایط مداخله‌گر
سیاست‌های دولت

سیاست‌های اقتصادی
سیاست‌های محیط‌زیستی

فرهنگ حاکم بر جامعه
فرهنگ نوآورانه
فرهنگ پایداری
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راهبردها

تامین مالی

بازار وام‌دهی فردبه‌فرد
امور مالی تجار و تجارت الکترونیک

توانمندسازی از طریق صورتحساب مالی
تأمین مالی زنجیره عرضه

توجه به بازار هدف
شناخت درست نیاز بازار

اکوسیستم مدل‌های کسب وکار
سرمایه‌گذاری و چالش‌ها

توسعه و اجرای استراتژی

جلوگیری از شائبه‌‎ خلق پول
راهبردهای سازمانی

تیم و کار تیمی
تأمین و جذب سرمایه کافی
انطباق با قواعد رگلاتوری

اثرگذاری و فراگیری

تبلیغات
تبلیغات در جهت پایداری زیست محیطی

تبلیغات برای سپرده گذاری

پیامدها

دستاوردهای فین تک

نوآوری در خدمات مالی
رفع موانع بین‌المللی

تضمین اکوسیستم کسب‌وکار
دگردیسی ساختاری بازار

ایجاد جریان‌های ارزش جدید
تضمین شفافیت عملیاتی و استماع بهتر

تسهیل فرهنگ همکاری در میان بازیگران بازار
کاهش هزینه‌ها و ارائه‌ی خدمات متنوع‌تر

تغییر شکل، بهبود کیفیت و ایجاد یک چشم‌انداز مالی
حذف بروکراسی )دیوان‌سالاری(

ایجاد تحول صنعت مالی به‌منظور کاهش هزینه‌ها

دستاوردهای بانکداری پایدار

حفاظت از محیط زیست
تامین نیازهای مردم
افزایش سودآوری
توسعه‌ی پایدار

رشد اقتصادی پایدار
ماخذ: یافته‌های پژوهش مبنای مقاله‌ی حاضر

سخن آخر
بر اســاس نتایج پژوهشی که مبنای 
مقاله‌ی حاضر اســت پیشنهاد می‌شود 
صنعــت بانکــداری برای پیاده‌ســازی 
بانکــداری پایدار به کمک فناوری مالی 
)فین‌تک(، امنیت سیســتم‌های خود را 
بــالا ببرد تا مردم اعتمــاد لازم را برای 
پذیــرش بانکــداری پایدار به دســت 
آورند. لازم است مدیران بانک‌ها دارای 
تجربه‌ی کافی در زمینه‌ی اســتفاده از 
بانکداری  توســعه  جهــت  در  فین‌تک 
پایدار باشــند تا اولاً مدیریت ریســک 

را در بانــک پیاده‌ســازی نمایند و ثانیاً 
مشــتریان بانک را ترغیب به اســتفاده 
از فنــاوری مالی کنند. اســتراتژی‌های 
فین‌تــک و به‌کارگیری آن در بانکداری 
پایــدار نیــز اهمیت بســیاری دارد که 
این اســتراتژی‌ها باید توســط مدیران 
بانک‌ها شناســایی شــده و نســبت به 
اجرای آن‌هــا در بانک اقدامات ویژه‌ای 
انجام شــود. همچنین پیشنهاد می‌شود 
بانک‌هــای کشــور از فناوری‌های مالی 
در جهــت افزایــش ســودآوری بانک، 
کاهــش هزینه‌هــا )مانند اســتفاده‌ی 

کم‌تــر از کاغذ در سیســتم بانکداری(، 
کاهش اتــاف زمان )ماننــد عدم نیاز 
به حضور مشــتری در شــعب(، ایجاد 
چشــم‌انداز کاری، ایجــاد فرهنگ کار 
تیمی و مهم‌ترین آن‌ها ایجاد بانکداری 
پایدار که منجر به رشــد و توســعه‌ی 
پایدار کشور می‌شــود، استفاده نمایند. 
و  آماده‌ســازی جامعه  برای  نهایت،  در 
آشنایی مردم با فناوری‌های مالی، لازم 
اســت دولت و شــهرداری‌ها اقداماتی 
در  فناوری‌ها  این  فرهنگ‌ســازی  برای 

میان مردم انجام دهند. 

73 73| شماره شصت و سه | پاییز 721402 شماره شصت و سه | پاییز 1402|  شماره شصت و سه | پاییز 1402|















































































1. مقدمه
در حوزه‌ی کسب‌وکار، حسابداری نخستین 
زمینه‌ای بود که از ابزارها و فناوری‌های نوین 
اطلاعــات و ارتباطات )ICT1( بهــره برد. در 
حسابداری، ابزارها و تکنیک‌های ICT برای تبدیل فرایند سنتی 
حسابداری به هوشمند مورد استفاده قرار گرفتند و در سطوح 
بعدی، بخش‌های تحلیل و تفســیر نیز به این مجموعه افزوده 
شــدند )Kwilinski, 2019(. در مراحل اولیه، میزان پذیرش 
ICT در حسابداری به دلیل نگرش محافظه‌کارانه‌ی حسابداران 
 .)1984 ,Barras and Swann( عملیاتی بســیار کند بــود
در اوایل دهه‌ی 1990، با افزایش شــدید رقابت، ســازمان‌ها 
تــاش کردند تا با جایگزینی فرایندهای ســنتی ثبت دفاتر و 
حســابداری با هوشمند، بهره‌وری عملیاتی را بهبود و هزینه‌ها 
را کاهــش دهنــد )Manson, 2001(. امروزه ســازمان‌ها از 
ابزارهای ICT برای انجام وظایف ساده مانند محاسبات عددی 
و وظایف پیچیده مانند برنامه‌نویسی، مدل‌سازی و برنامه‌ریزی 
منابع ســازمانی )ERP2( استفاده می‌کنند. مؤسسه‌ی دیلویت، 
از ابزارهــای ICT بــرای اطمینان‌بخشــی و شــرکت PwC از 
آن برای کنترل ریســک اســتفاده می‌کند. در حقیقت، اکثر 
مؤسسات حسابرســی بزرگ در فرایندهای حسابرسی خود، از 
 این فناوری‌ها، مانند پــردازش تصویر، انتقال الکترونیکی وجه

)EFT3( و تبــادل داده‌های الکترونیکی )EDI4(، برای اطمینان 
از دقــت ارزیابی داده‌های خود و بهبــود کیفیت گزارش‌های 
حسابرسی، قضاوت حسابرسی و خدمات کلی حسابرسی رایانه 

هوش مصنوعی
در فرایندهای حسابرسی

موسی بزرگ اصل - پارسا پورمهدی - ادریس کریمی قره عمر

استفاده می‌کنند )Bell و همکاران, 1998(.

2. جنبه‌های مرتبط با حسابرسی
اصطلاح »حسابرســی« بــه فرایندی نظام‌مند و مســتقل 
اطلاق می‌شــود که طی آن شــواهدی درباره ادعاها در مورد 
اقدامات و رویدادهای مالی جمع‌آوری و ارزیابی شــده و میزان 
تطابق این ادعاها با معیارهای تعیین‌شــده مشــخص و نتایج 
به اســتفاده‌کنندگان و ذی‌نفعان گزارش می‌شــود )Hayes و 

همکاران, 2014(:
- فرایند نظام‌مند به یک برنامه‌ی حسابرســی ساختاریافته 

مبتی‏بر تکنیک‌های پذیرفته‌شده عمومی اشاره دارد؛
- اســتقلال به‏معنای بی‌طرفی حسابرس و انجام عملیات با 

تجربه و اهداف مشخص در رسیدگی اسناد است؛
- ادعاهــا به اطمینان مدیریت در مــورد وجود رویدادهای 

مالی که در صورت‌های مالی گزارش شده‌اند، اشاره دارد؛
- تعییــن میــزان تطابــق ادعاهــا بدین معنی اســت که 
حسابرس بررسی می‌کند آیا ارائه و افشای اطلاعات مختلف با 
چارچوب‌های گزارشگری مالی قابل‌اعمال، مانند استانداردهای 
بین‌المللی گزارشــگری مالی )IFRSs5(، مطابقت دارد یا خیر. 
هــدف اصلی ارائــه‌ی گزارش حســابرس، بیــان قابلیت اتکا 

اطلاعاتی است که در اختیار استفاده‌کنندگان قرار می‌گیرد.
فرایند حسابرســی با پذیرش یک مؤسســه شروع می‌شود 
که می‌تواند با جــذب صاحب‌کار جدید یــا ادامه‌ی همکاری 
با صاحب‌کار فعلی صورت گیرد. در مرحله‌ی بعد، حســابرس 
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حجم شــواهد مورد بررســی را برای اطمینــان از عدم وجود 
مغایرت‌های مهــم در گزارش‌های صاحب‌کار تعیین می‌کند و 
در مرحله‌ی ســوم، مســتندات لازم را برای حمایت از کنترل 
داخلــی و عادلانه‏بودن اطلاعــات مالی مورد رســیدگی قرار 
می‌دهد. در نهایت، حسابرس با طی رویه‌ای دقیق، نظر خود را 

در مورد ادعاهای مدیریت صادر می‌کند.
فرایند حسابرســی ســنتی بسیار زمان‌بر، خســته‌کننده و 
پرهزینه اســت؛ علاوه بر این، احتمال خطای انسانی نیز وجود 
دارد. همچنین، ممکن است اطلاعات مهم کپی، سرقت یا نابود 
شــوند. در یک ســازمان، تصمیم‌گیری‌ها بر اساس اطلاعاتی 
انجام می‌شود که از طریق ابزارهای مبتنی بر فناوری اطلاعات 
و ارتباطــات تبادل می‌شــود. امروزه، ســازمان‌های تجاری با 
اســتفاده از هوش مصنوعی )AI6( بدون نیاز به دخالت انسان 

اطلاعات تولید می‌کنند.
هوش مصنوعی، فناوری‌ای اســت که می‌تواند مانند انسان 
رفتار کند و توانایی برنامه‌ریزی، یادگیری و حل مسئله را دارد 
)Bakarich and O’Brien, 2020(. مــا در زندگی روزمره‌ی 
خود به‌نوعی با هوش مصنوعی تعامل داریم. به دلیل قابلیت‌های 
چشم‌گیر هوش مصنوعی، اکثر کسب‌وکارها برای حفظ رقابت 
در دنیای چالش‌برانگیز امروز، از آن استفاده می‌کنند. از آن‌جا 
که حسابرسی بخش جدایی‌ناپذیر یک کسب‌وکار است، کاربرد 
هوش مصنوعی در فرایند حسابرسی به یک موضوع تحقیقاتی 

مهم تبدیل شده است.
این مطالعه، جنبه‌های مختلف هوش مصنوعی در حسابرسی 

ماننــد اهمیت اســتفاده از هــوش مصنوعــی در فرایندهای 
حسابرســی، مراحل تبدیل فرایند حسابرسی سنتی به مبتنی 
بر هوش مصنوعی و تأثیر فرایند حسابرســی مبتنی بر هوش 
مصنوعی بر مؤسسات حسابرسی، کسب‌وکارها، صاحب‌کاران، 
اســتفاده‌کنندگان گزارش‌های مالی و سایر ذی‌نفعان را به‌طور 

گسترده پوشش می‌دهد.

3. مرور ادبیات
پیشرفت‌های اخیر فناوری، تغییرات چشم‌گیری در حرفه‌ی 
حســابداری ایجاد کرده اســت )Zhang و همکاران , 2020(. 
هــدف از به‌کارگیری هوش مصنوعی در حسابرســی، کاهش 
 )2020 , Morais و Ferreira( حجم عملکردهای اداری است
. وظایف تکراری و ســاختاری بســیاری در فرایند حسابرسی 
وجــود دارد که هوش مصنوعی می‌تواند به‌راحتی و با دقت بالا 

.)2016 , Agnew( آن‌ها را انجام دهد
در صورت خودکارســازی هر یک از فرایندهای حسابرسی، 
به‌هیچ‌وجه به حسابرســان انســانی برای انجام آن فرایند نیاز 
نخواهــد بــود )Abdolmohammadi, 1999(. با این حال، 
هنوز نمی‌توان به‌طور ثابت برای تک‌تک عملیات حسابرســی 
مشخص کرد که دقیقاً چه فعالیت‌هایی توسط هوش مصنوعی 
انجام خواهد شد )Srinivasan, 2016(. برخی از مؤسسات، از 
هوش مصنوعی برای تجزیه و تحلیل بررســی عملکرد، ارزیابی 
ریســک، اندازه‌گیری اهمیــت و قضاوت در خصــوص تداوم 
فعالیت و ارزیابی سیستم‌های کنترل داخلی استفاده می‌کنند 
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)Baldwin و همکاران, 2006(
امروزه هوش مصنوعی اغلب در جمع‌آوری داده، اســتخراج 
داده، مقایسه‌ی داده و اعتبارسنجی داده استفاده می‌شود و به 
استخراج اطلاعات از داده‌ها به گونه‌ای کمک می‌کند که بتوان 
از آن برای تصمیم‌گیری مهم اســتفاده کرد. از هوش مصنوعی 
همچنین می‌توان در فرایندهای زمان‌بر مانند تجزیه و تحلیل 
تراکنش‌هــا، تأیید رســیدها و پرداخت‌ها و تولیــد داده‌های 
پشــتیبان اســتفاده کرد )Brennan و همــکاران, 2017(. 
ابزارهای هوش مصنوعی توانایی جســتوجوی اســناد پیچیده 
مانند تصویر، قرارداد، اســناد، یادداشــت‌ها و ســایر اطلاعات 
مرتبط با حســابداری را دارند و می‌توانند رویداد‌های مشکوک 

.)2016 ,Agnew( را شناسایی کنند
به دلیل رســوایی‌های متعدد حســابداری در چند دهه‌ی 
گذشته، مؤسســات حسابرسی اکنون به شهرت و تصویری که 
از آن‌ها منعکس می‌شــود توجه بسیاری دارند و انتظار می‌رود 
کــه کاربرد بلاک‌چین و هــوش مصنوعی بتوانــد راهی برای 
بازگرداندن اعتماد و قابلیت اطمینان ازدست‌رفته‌ی آن‌ها باشد.

4. هوش مصنوعی در حسابرسی
حسابرســان از مدل‌های مبتنی بر یادگیری‌ماشــین برای 
تشــخیص تقلــب و تحلیل داده‌هــای بدون ســاختار مانند 
پست‌های رسانه‌های اجتماعی، کلیپ‌های صوتی و ایمیل‌ها از 
طریق یادگیری عمیق استفاده می‌کنند. این مدل‌ها همچنین 
به آن‌ها کمک می‌کنند تا با طرف‌های اصلی یک سازمان مانند 
مدیر مالی، اعضای هیأت مدیره و اعضای کمیته‌ی حسابرسی 
تعامل داشته باشند. هوش مصنوعی انواع مختلف قراردادها را 
بــا کم‌ترین زمان و هزینه و با دقــت و کیفیت بالاتر تجزیه و 
تحلیل می‌کند. فشار مداوم بر حسابرسان برای اطمینان‌بخشی 
در خصــوص ادعاهای مدیریــت، اهمیت اســتفاده از هوش 

مصنوعی در فرایند حسابرسی را افزایش می‌دهد.
هــوش مصنوعی به فناوری‌ای اطلاق می‌شــود که می‌تواند 
رفتار انســانی ماننــد تصمیم‌گیری، درک بصــری، ترجمه‌ی 
 )ML7( زبان و تشــخیص گفتار را تقلید کند. یادگیری‌ماشین
یکــی از فناوری‌های زیرمجموعه‌ی هوش مصنوعی اســت که 
می‌تواند محاســبات آماری و ریاضی پیچیده و طولانی را بدون 
هیچ خطایی و بســیار ســریع انجام دهد. مدل‌های مبتنی بر 
یادگیری‌ماشــین قادر بــه طبقه‌بنــدی و پیش‌بینی داده‌های 
جدید هســتند )Kazim and Koshiyama, 2020(. از دیگر 
زیرمجموعه‌های مهم هوش مصنوعی می‌توان به سیســتم‌های 
خبره )ESs8( و شبکه‌های عصبی مصنوعی )ANNs9( نیز اشاره 

کرد.
حسابرســان از مدل‌های مبتنی بر یادگیری‌ماشــین برای 
تشــخیص تقلــب و تحلیل داده‌هــا، مانند صورتحســاب‌ها و 

قراردادها، اســتفاده می‌کنند. یادگیری‌ماشــین همچنین به 
حسابرســان کمک می‌کند تا با طرف‌های اصلی یک ســازمان 
ماننــد مدیر مالی، اعضــای هیأت مدیــره و اعضای کمیته‌ی 
حسابرســی تعامل داشته باشند. فشــار مداوم بر حسابرسان 
در راســتای انعکاس اطلاعات واقعی و منصفانه از ســازمان‌ها، 
اهمیت اســتفاده از هوش مصنوعی در فرایند حسابرســی را 

افزایش می‌دهد.
سیســتم‌های خبره سیســتم‌های نرم‌افزاری هســتند که 
اطلاعــات تخصصــی چندین کارشــناس را برای تشــخیص 
مشــکلات احتمالــی که مانــع از ارائه‌ی خدمــات با کیفیت 
می‌شــوند، گردآوری می‌کنند )Arnold و همکاران , 2004(. 
این سیستم‌ها به تصمیم‌گیری بهتر کمک می‌کنند و می‌توانند 
رعایت استانداردها و اصول حرفه‌ای در فرایندهای حسابرسی 
.)1995 , Baldwin-Morgan and Stone( را افزایش دهند

شبکه‌های عصبی مصنوعی دنباله‌ای از الگوریتم‌ها است که 
با تقلید از عملکردهای مغز انســان، سعی در شناسایی روابط 
بین مجموعه‌ی داده‌ها را دارنــد. از این فناوری می‌توان برای 
پیش‌بینی رونــد آینده با تحلیل کلان‌داده اســتفاده نمود. از 
آن جایی که تصمیمات حسابرســی بر اســاس مدارک تولید 
شــده از داده‌های حسابداری تاریخی است، اهمیت استفاده از 
شــبکه‌های عصبی مصنوعی در فرایند حسابرسی به‌تدریج در 

حال افزایش است.

5. چارچوب به‌کارگیری هوش مصنوعی
در به‌کارگیــری هوش مصنوعی در ســازمان، حسابرســی 
داخلی وظیفه دارد دســتورالعمل‌های لازم در مورد چگونگی 
ارزیابــی، درک و برقراری ارتباط با میــزان تأثیر این فناوری 
بــر توانایی ســازمان بــرای ایجــاد ارزش در دوره‌های زمانی 
مختلف مانند کوتاه‌مــدت، میان‌مدت و بلندمدت را ارائه کند. 
حسابرســان داخلی می‌توانند برای طراحی خدمات مبتنی بر 
هوش مصنوعی برای ســازمان، از چارچوب حسابرسی تجویز 
شده توســط انجمن حسابرسان داخلی )IIA10( استفاده کنند. 

در ادامه به معرفی مختصر این چارچوب می‌پردازیم.
5.1. اجزا

5.1.1. استراتژی هوش مصنوعی
یک سازمان، باید اســتراتژی هوش مصنوعی خاص خود را 
مطابق با نیازهای خود طراحی کنــد تا از بهترین مزایایی که 
هوش مصنوعی می‌تواند ارائه دهد بهره‌مند شــود. هر سازمانی 
اســتراتژی خاص خود را دارد و استراتژی هوش مصنوعی یک 
امکان مهم برای آن خواهد بــود که می‌تواند عملکرد آن‌ها را 
بســیار بهبود بخشد. حسابرســی داخلی باید مدیریت ارشد و 
اعضای هیأت مدیره را در مورد اهمیت بالای داشتن استراتژی 

هوش مصنوعی برای پیشی گرفتن از رقبا آگاه کند.
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یک ســازمان باید معیارهای زیر را برای پیاده‌ســازی یک 
استراتژی موفق هوش مصنوعی درنظر بگیرد:

 - هدف روشن در امور مرتبط با هوش مصنوعی
 - بودجهی کافی برای تحقیق و توســعه‌ی مبتنی بر هوش 

مصنوعی
 - آمادگی برای کســب مزایا و مقابله با تهدیدات مرتبط با 

هوش مصنوعی
5.1.2. حاکمیت

حاکمیــت هــوش مصنوعی شــامل رویه‌ها، ســاختارها و 
فرایندهایی بــرای مدیریت، هدایت و نظــارت بر فعالیت‌های 
مرتبط با هوش مصنوعی ســازمان اســت که نقش مهمی در 
دســتیابی به اهداف موردنظر ایفا می‌کند. ســاختار و دامنه‌ی 
حاکمیت به ماهیت و نوع سازمان بستگی دارد. حاکمیت هوش 
مصنوعی باید مبتنی بر نتیجه باشــد و مسائل اخلاقی، قانونی 
و اجتماعی را رعایت کند. یک ســازمان باید تعداد کافی افراد 
ماهر و باتجربه برای نظارت بــر فعالیت‌های روزمره مبتنی بر 

هوش مصنوعی داشته باشد.
5.1.3. عامل انسانی

به دلیل خطاهای انســانی در سیستم سنتی، جهان اکنون 
به ســمت خودکارسازی در حال حرکت اســت. در پشت هر 
الگوریتم مبتنی بر انســان، یــک عامل انســانی وجود دارد؛ 
بنابراین، خطاها و تعصبات انســانی بر عملکرد این الگوریتم‌ها 
تأثیر می‌گذارند. برای کاهش خطر خطای انســانی، باید نکات 

زیر رعایت شود:
- الگوریتم‌ها باید با هدف اصلی سازمان همسو باشند؛

 - نتایــج هوش مصنوعی باید برای اهداف اخلاقی، قانونی و 
به‌طور مسئولانه استفاده شود؛

 - الگوریتم‌هــا باید به دور از تعصبات و خطاهای انســانی 
طراحی شوند.

5.2. عناصر
5.2.1. تاب‌آوری سایبری11

تاب‌آوری سایبری، به توانایی یک سازمان برای آماده ماندن 
در برابر هرگونه حمله سایبری غیرمنتظره اشاره دارد. این امر، 
یک فرایند مداوم اســت و به ســازمان کمک می‌کند تا خطر 
زیان‌های ناشــی از حمله ســایبری را تا حد ممکن پایین نگه 
دارد. تاب‌آوری سایبری به‌طور گســترده موارد زیر را پوشش 

:)2017 ,EY( می‌دهد
 - شناسایی، ساخت و محافظت از سیستم‌های سازمان؛

 - تشخیص، پاســخ‌گویی و برقراری ارتباط در مورد مسائل 
مرتبط با سیستم؛

 - اجرای سیســتم‌های آزمایشــی و نگهــداری برنامه‌های 
بازیابی.

5.2.2. شایستگی‌های هوش مصنوعی12

شایســتگی‌های هــوش مصنوعی به توانایی یک ســازمان 
برای فراهم‌کردن شــرایط انجام عملیات‌های هوش مصنوعی 
اشــاره دارد. این مفهوم شامل نرم‌افزار، سخت افزار، نیروی کار 
آموزش‌دیــده، منابع مالی و حمایت هــای مختلف از مدیران 

ارشد سازمان می‌شود.
5.2.3. کیفیت داده

کیفیــت داده، بــر قابلیــت اطمینان، دقــت و کامل بودن 
داده‌های تعریف‌شــده‌ای که الگوریتم‌هــای هوش مصنوعی بر 
اســاس آن ساخته می‌شــوند، تأکید می‌کند. داده‌ها باید قابل 
تنظیم باشــند و به‌طور کامل بین سیســتم‌های متصل شده 

ارتباط برقرار کنند.
5.2.4. معماری و زیرساخت داده

معماری و زیرساخت داده، شــامل دستورالعمل‌های دقیق 
در مورد نحوهی مدیریت و اســتفاده از داده‌های سازمان است. 
همچنین بر مسئله‌ی حریم خصوصی، نقش‌ها و مسئولیت‌های 
داده و جمع‌آوری، اســتفاده، ذخیره‌ســازی و تخریب داده‌ها 

تمرکز دارد.
5.2.5. اندازه‌گیری عملکرد

یک ســازمان عملکرد فعالیت‌ها را بر اســاس دســتیابی به 
اهــداف اندازه‌گیری می‌کند. در یک ســازمان مبتنی بر هوش 
مصنوعی، فعالیت‌ها باید توســط هوش مصنوعی هدایت شوند 
تا بتوانند در دســتیابی به اهداف نقش داشــته باشند؛ در این 
شرایط، اندازه‌گیری عملکرد آســان‌تر می‌شود. مدیریت ارشد 
باید به‌طور مرتــب فعالیت‌های مبتنی بر هــوش مصنوعی را 

نظارت کند.
5.2.6. اخلاق

طراحی هوش مصنوعی برای یک ســازمان باید به مســائل 
اخلاقی پایبند باشــد. افرادی که در طراحی، توســعه، فرایند 
تصمیم‌گیری و نتایج هوش مصنوعی نقش دارند باید پاسخ‌گو 
باشند و ارزش‌ها و هنجارهای استفاده‌کنندگان مورد توجه قرار 
گیرد. فرایند هوش مصنوعی باید به راحتی قابل درک باشد و 

عاری از هرگونه تعصب باشد.
5.2.7. جعبه سیاه13

طبق فرهنــگ لغت کمبریج، جعبه‌ی ســیاه به دســتگاه 
الکترونیکی اطلاق می‌شود که سوابق اطلاعات رانندگی را نگه 
می‌دارد و مکانیســم داخلی این دستگاه برای راننده ناشناخته 
اســت. همچنین، یک فرایند تصمیم‌گیری اساسی دارای سه 

:)1978 ,Carlson( مرحله‌ی مهم است
- هوش، شــامل جمع‌آوری داده‌ها، مشخص کردن اهداف، 

تحلیل مشکلات، تأیید داده‌ها و منطقی‌سازی مشکلات؛
- طراحی، داده‌های پردازش‌شده جمع‌آوری و اهداف کمّی 
می‌شوند و جایگزین‌ها با اختصاص وزن مرتبط به هر جایگزین 

ایجاد می‌گردند؛
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- انتخــاب، جایگزین)های( مورد نظــر پس از انجام تحلیل 
کامل هر جایگزین انتخاب می‌شود.

در حسابرســی مبتنــی بر هــوش مصنوعی، حســابرس 
می‌توانــد داده‌های ورودی و خروجی را تأیید کند اما در مورد 
مکانیســم‌های عملکرد هوش مصنوعی آگاهی نداشــته باشد. 
بنابرایــن، هوش مصنوعی بخش مهمی از فرایند تصمیم‌گیری 
اســت که در عملیــات مدیریتی و فنی در دنیای کســب‌وکار 

مدرن استفاده می‌شود.

6. تحول فرایند حسابرسی
حسابرسی سنتی ســه نقش مهم یعنی نظارت، اطلاعات و 
 ,Wallace( بیمه به‌عنوان بخشــی از حاکمیت را ایفا می‌کند

:)2004
- در نقــش نظارتــی، مدیرانی که به‌عنوان عامل شــناخته 
می‌شوند با بهبود کیفیت اطلاعات حسابداری از طریق کنترل، 
هزینه‌های نمایندگی را کاهش می‌دهند و از این رو مسئولیت 

خود را محدود می‌کنند؛
- سهامداران و سایر ذی‌نفعان بر اساس اطلاعات تولید شده 
توســط مدیران تصمیمات مهم می‌گیرند. حسابرسان با انجام 
نقش اطلاعاتی خود، قابلیــت اطمینان و انصاف این اطلاعات 

را تضمین می‌کنند؛
- در نقش بیمه، حسابرســان اطمینان حاصل می‌کنند که 
اطلاعاتی که به ســازمان دیگر منتقل می‌شــود واقعاً وضعیت 

مالی شرکت را نشان می‌دهد و چیزی برای پنهان کردن وجود 
ندارد. با این حال، نمی‌تواند مشــکل عدم‌تقارن اطلاعات بین 

سهامداران و مدیران را حل کند.
در این شــرایط، نقش اصلی حســابرس اطمینان دادن به 
ســرمایه‌گذاران در خصوص قابل‌اتکا بودن اطلاعات ســازمان 
است. هوش مصنوعی می‌تواند با افزایش سرعت پردازش داده 
و کاهش خطای انســانی به حسابرسان کمک کند تا این کار 
را آسان‌تر انجام دهند. سیســتم جامع و یکپارچه‌ی اطلاعات 
حســابداری عدم‌تقــارن اطلاعات بین مدیــران و ذی‌نفعان و 
ریســک مرتبط با انتقال اطلاعات را کاهش می‌دهد. بنابراین، 
وظایف حسابرســان سنتی، توســط فناوری‌های جدید انجام 
خواهد شــد و یک نقش حسابرســی جدید ظهور خواهد کرد 
که بــه حوزه‌های دیگــر اطمینان مانند تجــارت الکترونیک، 
مســئولیت‌های اجتماعی و زیســت‌محیطی، قابلیت اطمینان 
سیســتم‌های اطلاعاتی، امنیت سایبری و اندازه‌گیری عملکرد 
گســترش خواهد یافت؛ اگرچه این موارد به شایســتگی‌ها و 
توانایی‌های مؤسسات حسابرســی برای پذیرش این تغییرات 
جدیــد بســتگی دارد )Jeacle, 2017 و Andon و همکاران, 

)2014
6.1. تاثیر هوشمندشدن بر کیفیت حسابرسی

مکانیســم حاکمیــت محدودیت‌های خاص خــود را دارد. 
کلاهبرداری‌هــای مالی بدنام انرون در ســال 2001، وردکام 
و تایکو در ســال 2002، هلت‌ســاوت و فردی مک در ســال 

31  شماره شصت و هفت | پاییز 1403|



2003، گــروه بیمه‌ی آمریکایی در ســال 2005، لمان برادرز 
در ســال 2008 و ســات‌یام در ســال 2009 ثابــت کرد که 
مکانیســم حاکمیت موجود می‌تواند توسط مدیران به شیوه‌ی 
خود دستکاری شــود. این حفره‌ها نیاز به معرفی یک سیستم 
حسابرســی جدید را ضروری می‌کند. کیفیت حسابرســی در 
تشــخیص مغایرت‌ها در صورت‌های مالی و آشکارسازی آن‌ها 
برای طرف‌های ذی‌ربط نهفته است. کیفیت حسابرسی بالاتر، 
برای کنترل مدیران و تصمیم‌گیرندگان برای اتخاذ تصمیمات 
سرمایه‌گذاری مفیدتر خواهد بود. اما این امر مستلزم تلاش‌ها 
و صرف هزینه‌ها در جهت استفاده از حسابرسان کارآمد است 
که رابطه‌ی منفی با درآمد ســازمان دارد )Chen و همکاران, 
2019(. بســیاری از ســازمان‌ها در حال حاضر فرایند خود را 
هوشمند می‌کنند تا از مزایای کلان‌داده و ابزارهای نوین برای 
ارائه خدمات با کیفیت بالاتر بهره‌مند شوند. این به حسابرسان 
کمک می‌کند تا با اجتناب از روش‌های نمونه‌گیری سنتی که 
ممکن اســت برخی داده‌های حیاتی و حســاس نادیده گرفته 
شــود، ریســک حسابرســی را کاهش دهند و فرایند ارزیابی 
ریســک و قضاوت نیــز بهبود یابد. از آن‌جایــی که بار اضافی 
توسط فناوری برداشته می‌شود، مدیران می‌توانند روی مسائل 
مهم‌تــر تمرکز کنند و در نتیجه کیفیت حاکمیت شــرکتی را 

افزایش دهند.
6.2. تاثیر هوشمندشدن بر مؤسسات حسابرسی

دلیل اصلی هوشمندشدن مؤسسات حسابرسی، پاسخ‌گویی 

به تقاضای بازار اســت. رقابت شدید و انتظارات برای خدمات 
بهتر، مؤسســات حسابرســی را مجبــور به ایجــاد تغییر در 
 .)2014 ,Heppelmann و Porter( فرایندهای خود می‌کند
مؤسســات حسابرســی گزینه‌ی دیگری جز نوآوری و پذیرش 
پیشــرفت‌های فناوری در این دنیــای چالش‌برانگیز نخواهند 
داشت و در میان ابزارهای هوشــمند، اولویت را برای پذیرش 
 Van den( هــوش مصنوعــی و کلان‌داده قرار خواهنــد داد
Broek و van Veenstra, 2018(. کلان‌داده به حسابرســان 
کمک می‌کند تا موارد مرتبط با شکاف داده‌ای مانند شناسایی 
شــکاف در ســاختار داده، یافتن داده‌های ناقــص و تناقضات 
داده‌ای را کاهــش دهنــد )Zhang و همــکاران, 2015(. از 
آن‌جایی که جمع‌آوری و پردازش داده‌ها توسط فناوری انجام 
می‌شــود، حسابرســان می‌توانند زمان ارزشمند خود را صرف 
تحلیل داده کنند )Krahel و Titera, 2015( و سیســتم‌های 
تجزیه و تحلیل کلان‌داده به‌طور خودکار داده‌ها را قابل استفاده 
می‌کننــد )Kogan, 2014(. بنابرایــن از کلان‌داده می‌تــوان 
به‌عنوان جایگزینی برای آنچه که به‌عنوان شــواهد حسابرسی 
شــناخته می‌شــود )Yoon و همکاران, 2015(، اندازه‌گیری 
ســطح ریســک )Brown و همکاران, 2015( و کشف تقلب 
)Nigrini, 2019( اســتفاده کرد. اگرچه به‌کارگیری کلان‌داده 
و هوش مصنوعی در یک مؤسســه‌ی حسابرسی مزایای زیادی 
دارد، امــا باید به ایمنی و حریم خصوصی توجه ویژه شــود تا 

ریسک‌های مرتبط با امنیت سایبری کاهش یابد.
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6.3. مراحل تبدیل عملیات حسابرســی ســنتی به 
مبتنی بر هوش مصنوعی

مرحله‌ی 1( هدف و ساختار الگوریتم
اهداف کلیدی پیاده‌ســازی الگوریتم باید مشخص و عوامل 
مهم بــرای تولید نتایج مــورد نظر گنجانده شــود. همچنین 
تعیین و رعایت مقررات لازم برای عملکردهای هوش مصنوعی 

ضروری است.
مرحله‌ی 2( مسائل مربوط به منابع داده

داده‌ها باید از منابع اصلی جمع‌آوری شوند. اگر منبع اصلی 
نیست، باید قابل‌اعتماد باشد. روش جمع‌آوری داده‌ها، تغییرات 
الگو، ســرعت، روش ورود و ویژگی‌های داده‌ها برای اطمینان 
از کیفیــت داده‌ها باید مورد توجه قرار گیرد. اگر منابع داده‌ی 
دیگری وجود دارد که مدل یا ماشــین برای آن آموزش ندیده 

است، باید برای آن تدبیری در نظر گرفته شود.
مرحله‌ی 3( پیش‌پردازش داده

باید توضیحــات و گزینه‌های لازم برای حل هرگونه داده‌ی 
گم‌شــده و ناقص وجود داشــته باشــد. روش‌هــای انتخاب و 
استانداردسازی برای مجموعه‌ی داده‌های آموزشی و آزمایشی 

باید تشریح شود.
مرحله‌ی 4( ساخت مدل

در ســاخت مدل، باید اطلاعات دقیقی در مورد تکنیک‌های 
هوش مصنوعی ارائه شود. دلایل انتخاب یک تکنیک خاص یا 
رد تکنیک‌های دیگر باید توضیح داده شــود. اگر نیاز به اصلاح 
الگوریتم‌ها باشــد، معیارها باید مشــخص شوند. باید اطلاعات 
لازم در مورد منابع، الگو، معیارها و بســته‌های برنامه‌نویســی 

کامپیوتری کدهای الگوریتم وجود داشته باشد.
مرحله‌ی 5( آزمایش

معیارهــای آزمایش دقت مدل باید ذکر شــده و اطلاعات 
مربوط به حساسیت الگوریتم‌ها نسبت به تغییرات جزئی فرض 

شود.
مرحله‌ی 6( اجرا

فراینــد اجــرای عملی هــوش مصنوعی باید ذکر شــده و 
دســتورالعمل‌های لازم در مورد مشــارکت طرف‌های مختلف 
تدوین گردد. مدل همچنین باید قبل از نصب نهایی توسط یک 
کارشناس خارج از سازمان به دقت بررسی شود. در حین انجام 
عملیات‌ها توســط مدل نیز، لازم است نتایج نهایی و اهداف با 

دقت بسیار زیادی با هم تطبیق داده شوند.
مرحله‌ی 7( نظارت

نظارت ظرفیت ســازمان را برای اجرا، نگهداری و نظارت بر 
مدل هوش مصنوعی اندازه‌گیری می‌کند و بخش‌های ذی‌ربط 
را ملزم می‌کند تا مســئولیت‌های مربوطه خود را انجام دهند 
و برای دســتیابی به اهداف ســازمان به شــیوه‌ای اجتماعی و 

اخلاقی، مقررات را رعایت کنند.

7. نتیجه‌گیری
هوش مصنوعی در حال حاضر به‌طور گسترده در حوزه‌های 
مختلــف حســابداری و مالی مورد اســتفاده قــرار می‌گیرد. 
کلان‌داده پتانســیل عظیمی برای تغییر روش کار حسابرسان 
دارد و می‌توانــد ســطح اطمینان از منصفانــه بودن اطلاعات 
صورت‌های مالی را افزایش دهد. برای آشنایی اشخاص مختلف 
با مفهوم اســتفاده از کلان‌داده در حسابرسی، نیاز به راه‌اندازی 
برنامه‌ی آموزشــی گسترده و به‌روزرسانی سرفصل‌های دوره‌ها 
و برنامه‌های مختلف اســت. همچنین لازم اســت، با توجه به 
تغییرات در فرایندها و عملکردها، استانداردهای حسابداری به 
دلیل ماهیت مرتبط با گزارشــگری مالی مورد تجدیدنظر قرار 
گرفته و استانداردهای حسابرسی نیز با ارائه‌ی دستورالعمل‌های 
لازم در مورد نحوه‌ی پذیرش و اســتفاده از فناوری در فرایند 

حسابرسی اصلاح شوند.
ادغــام کلان‌داده بــا تکنیک‌هــای حسابرســی ســنتی و 
سیســتم‌های خبره، دقت روش‌های تحلیلی را افزایش داده و 
بــه تهیه‌ی گزارش باکیفیت کمک می‌کند. اما با وجود مزایای 
فراوان، عدم بی‌طرفی، مطالعات ناکافی در مورد سیستم موجود 
و ســوگیری انسانی ممکن است مانع دستیابی به اهداف مورد 
نظر شــود. بنابراین باید شفافیت کافی در توسعه سیستم‌های 

مبتنی بر هوش مصنوعی وجود داشته باشد.
به دلیل نبود زیرســاخت‌های کافی و ذهنیت سنتی رهبران 
و مدیران، اســتفاده از هوش مصنوعی در فرایند حسابرسی با 
سرعت کمی افزایش می‌یابد و ممکن است چندین سال طول 

بکشد تا عملیاتی شود.
کاربرد هوش مصنوعی، مســتلزم رعایت برخی مسائل مانند 
امنیت ســایبری، قوانین و مقــررات، اخلاق و حریم خصوصی 
داده‌ها است. این مســائل انطباقی باید ابتدا برای دستیابی به 
بهترین نتیجه از هوش مصنوعی مورد رســیدگی قرار گیرند. 
دامنــه‌ی کاربرد هــوش مصنوعی در فرایند حسابرســی باید 
به‌وضوح تعریف شود. تشکیل یک نهاد ملی مرکزی متشکل از 
متخصصان در حوزه‌های مختلف برای ایجاد، توســعه و نظارت 
بر چارچوب و مســائل مربوط به رعایت مــوارد فوق، ضروری 
اســت. یک بانک داده‌ی جامع از بخش‌هــای مختلف حداقل 
بــرای چند دهه برای کمک به مقایســه داده‌های بلندمدت و 
تجزیه و تحلیل عملکرد مالی و سایر عملکردها مورد نیاز است. 
توســعه‌ی یک فرهنگ اشتراک‌گذاری داده می‌تواند به کاهش 
هزینه‌ی جمع‌آوری، ذخیره‌ســازی و توزیع داده‌ها و همچنین 
ایجاد تعادل‌ میان سیستم‌های مبتنی بر هوش مصنوعی کمک 
کند. باید یک بخش هوش مصنوعی اختصاصی یا توسعه‌ای از 
بخــش فناوری اطلاعات مانند ســایر بخش‌های عملکردی در 
همه‌ی سازمان‌ها وجود داشته باشد تا عملکرد روان و خدمات 

مداوم را تضمین کند.
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چکیده
در سال‌های اخیر شاهد کاربرد گسترده‌تر 
فناوری‌هــای هــوش مصنوعــی )AI( نظیر 
ماشــینی،  یادگیــری  گفتــار،  تشــخیص 
چارچوب‌های الگوریتمی، محاســبات شــناختی و شبکه‌های 
عصبی در حوزه‌ی حسابرســی بوده‌ایم که تأثیر گسترده‌ای بر 
حسابرسی سنتی داشته است. با این حال باید توجه داشت که 
استفاده از فناوری‌های هوش مصنوعی در رویه‌های حسابرسی، 
هنوز در مرحله‌ی ابتدایی خود بوده و به بررســی و توســعه‌ی 
بیشــتری نیازمند اســت. بر اســاس کاوش عمیق رویه‌های 
حسابرســی مبتنی بر هوش مصنوعی، این مقاله چهار مســیر 
نوآورانه به سمت حسابرسی هوشمند را در پاسخ به مشکلات و 
چالش‌های کلیدی رویه‌ها، یعنی طراحی رویه‌های حسابرسی، 
پــردازش داده‌های حسابرســی، تغییر رویکرد حسابرســی و 
کاوش مدل حسابرسی ارائه می‌کند و لذا حسابرسی هوشمند 
را پوشــش کامل می‌دهد. به‌کارگیری حسابرســی هوشــمند 
موجب بهبود شایســتگی‌های حسابرسان و ارتقای کیفیت کار 

حسابرسی می‌شود.

مقدمه
مجمع جهانی اقتصاد در سال 2015 پیش‌بینی کرده بود که 
در ســال 2025، بالغ بر 30 درصد مؤسسات جهان از فناوری 
هوش مصنوعی استفاده خواهند کرد. با وجود این، حسابرسی 

حسابرسی هوشمند: 
بررسی آینده‌ی هوش مصنوعی 

در حوزه‌ی حسابرسی
ل. هوانگ و د. لیو  - ترجمه: مینا  فرنود احمدی 

مبتنی بر هوش مصنوعــی هنوز در مرحله‌ی طفولیت خود به 
سر می‌برد و این که  اکنون، چگونه می‌توان یکپارچگی عمیقی 
بیــن هوش مصنوعی و رویه‌های حسابرســی ایجــاد کرد، به 

چالش و بحث داغ محافل علمی تبدیل شده است.
چهار مؤسسه‌ی حسابرسی بزرگ )BIG4( تلاش‌های زیادی 
در حوزه‌ی حسابرســی مبتنی بر هوش مصنوعی انجام داده‌اند، 
که ازجمله می‌توان به »ربات خدمات مالی دیلویت« و »پلت‌فرم 
هوشــمند حسابرسی Auvenir« که توسط مؤسسه‌ی دیلویت 
راه‌اندازی شــده، »سیستم GL.ai« که پرایس واترهاوس کوپرز 
 »)RPA( راه‌اندازی کرده و سیستم »فرایند اتوماسیون روباتیک
ارنست اند یانگ اشاره کرد. ارائه‌ی این فناوری‌ها نشانگر پتانسیل 
هوش مصنوعی در حوزه‌ی حسابرســی است. با این حال، مهم 
است که عنوان شــود که حسابرسی مبتنی بر هوش مصنوعی 
هنوز در مرحله‌ی آزمایشی قرار دارد. حسابرسی مبتنی بر هوش 
مصنوعی در کشــور چین سه مرحله‌ی حسابرسی الکترونیکی، 
حسابرسی کامپیوتری و حسابرسی هوشمند را پشت سر گذاشته 
است. مرحله‌ی حسابرسی الکترونیکی بر توسعه و ارتقای منابع 
ســخت‌افزاری و نرم‌افزاری رایانه بــرای جایگزینی تدریجی با 
حسابداری دستی، تأکید داشت. مرحله‌ی حسابرسی رایانه‌ای، به 
توسعه قوانین مبتنی بر چارچوب‌های الگوریتمی برای تسهیل 
قضاوت منطقی با توجه به سرنخ‌ها، روش‌ها، فناوری‌ها و محتوای 
حسابرســی تمرکز دارد. مرحله‌ی حسابرســی هوشمند، هدف 
دســتیابی به قابلیت‌‌های پیش‌بینی بــا بهره‌برداری از یادگیری 
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ماشینی است که در نهایت منجر به جمع‌آوری مستقل داده‌ها، 
تجزیه و تحلیل داده‌ها، ســازگاری محیطــی، برنامه‌ریزی کار و 
تصمیم‌گیری می‌شــود. با توسعه‌ی سریع فناوری‌های پیشرفته 
و جدیــد مانند کلان‌داده، رایانش ابری، بــاک چین، اینترنت 
اشــیا )IoT(، اطلاعات حسابرســی دیجیتالی شــده، به لحاظ 
کمّی به‌طور تصاعدی در حال افزایش است، بنابراین روش‌های 
نمونه‌گیری ســنتی دیگر نمی‌تواند نیازهای حسابرسی مدرن را 
تأمین کند. علی‌رغم  توسعه‌ی کاربرد هوش مصنوعی در حوزه‌ی 
حسابرســی در سال‌های اخیر، اکثر مطالعات موجود استفاده از 
یک یــا چند فناوری هوش مصنوعــی را تنها در مراحل خاص 
حسابرســی مورد بررسی قرار داده‌اند که دارای محدودیت‌هایی 
نظیر عدم تعمیم‌پذیری در رویه‌های کاربردی اســت. باید توجه 
داشــت که در حال حاضر، چارچوب‌های نظری جهان‌شمول و 
کلی در حوزه‌ی حسابرســی مبتنی بر هــوش مصنوعی وجود 
ندارد. مطالعه‌ی حاضر روشــی کاربردی به منظور حسابرســی 
مبتنی بر هوش مصنوعــی، با تمرکز بر چهار بعُد می‌پردازد که 
شــامل طراحی روش حسابرسی، پردازش داده‌های حسابرسی، 
تغییر رویکرد حسابرسی و کاوش مدل حسابرسی است و هدف 
آن ارائه‌ی چارچوبی برای بهبود سیســتم حسابرسی مبتنی بر 
هوش مصنوعی، توسعه‌ی یکپارچگی عمیق بین هوش مصنوعی 
و حسابرسی، استانداردسازی، رایج‌سازی و کاربردی کردن آن و 
ارائه‌ی یک چارچوب نظری برای ارتقا و بهینه‌سازی حسابرسی 

مبتنی بر هوش مصنوعی است.

مطالعات مرتبط
مطالعات فراوانی تأثیر هوش مصنوعی بر حرفه‌ی حسابرسی را 
مورد بررسی قرار داده‌اند و دیدگاه‌های مختلفی ارایه شده است. 
برای نمونه بولینگ و همکاران، اظهار می‌کنند که کاربرد هوش 
مصنوعی در حرفه‌ی حسابرسی به شناسایی ریسک حسابرسی، 
بررســی همه‌ی معاملات و آزمون معامــات پرخطر و تجزیه و 
تحلیل دفاتر کل و فرعی کمک می‌کنــد )بالدوینگ-مورگان و 
اســتون، 1995؛ آرنولد و همکاران، 2004(. یوتاس و همکاران، 
معتقدند که حسابرســی مبتنی بر هــوش مصنوعی بر قضاوت 
حسابرسان تأثیر گذاشــته و موجب کاهش کیفیت حسابرسی 
به دلیل سوگیری‌های احتمالی داده‌ها و تعاملات انسان و رایانه 
می‌شــود )بولینگ و همکاران، 2019؛ مانیتا و همکاران، 2020؛ 
جــوان باروس گولتــوم، 2021(. مونوکو و همکاران، بر اســاس 
خطــرات اخلاقی هوش مصنوعی، عوامــل اخلاقی را که نیاز به 
توجــه وافر در کاربــرد عملی فناوری‌های هــوش مصنوعی در 
حسابرســی دارند مورد توجه قرار داده‌انــد )کوکینا و داونپورت، 
2017(. در بعُــد عملی، بالدوین و همکاران، نشــان داده‌اند که 
اســتفاده از فناوری‌های هوش مصنوعی مانند سیســتم خبره، 
شــبکه‌ی عصبی، سیستم فازی و سیستم ترکیبی موجب بهبود 
عملکردهای حسابداری و حسابرسی می‌شود )مونوکو و همکاران، 
2020؛  کاپــان و هینلیــن، 2020؛ نیتــش، 2022(. خان و 
همکاران ابزار حسابرسی هوشــمندی را ارائه کردند که موجب 
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بهبود کارایی و اثربخشی رویه‌های حسابرسی بالغ بر90 درصد، 
در مقایسه با حسابرسی سنتی می‌شود )هلم و همکاران، 2022(.

روش
 )AI( ایــن مطالعه چهار روش برای ادغــام هوش مصنوعی
در حوزه‌ی حسابرســی ارائه کرده است که عبارتند از: طراحی 
فرایند حسابرسی، پردازش داده‌های حسابرسی، تغییر رویکرد 
حسابرســی و کاوش مدل حسابرسی، که ما را قادر می‌سازد تا 
بینش عمیق‌تری در مورد کاربــرد و نقش هوش مصنوعی در 

حرفه‌ی حسابرسی به دست آوریم.
1. طراحی فرایند حسابرسی

همان‌طور که در جدول )1( نشــان داده شده است، در حال 
حاضر حسابرســی مبتنی بر هوش مصنوعی بیشتر بر کاربرد 
قواعد منطقی، توانایی شناختی، یادگیری ماشینی و یادگیری 
خودکار در زمینه‌های مرتبط با حسابرســی تمرکز دارد، ولی 
فاقد فرایندی جامع و سیســتماتیک اســت. همان‌طور که در 
شــکل )1( نشان داده شده اســت، طراحی فرایند حسابرسی 
هوش مصنوعی را می‌توان به چهار مرحله شــامل جهت‌گیری 
هدف حسابرسی، پردازش شواهد حسابرسی، انتخاب برنامه‌ی 

حسابرسی و بازخورد نتایج حسابرسی تقسیم کرد.

1-1. جهت‌گیری هدف حسابرسی
اهــداف حسابرســی مبتنــی بر هــوش مصنوعی شــامل 

مســئولیت‌پذیری اقتصــادی، مســئولیت‌پذیری مدیریتی و 
مســئولیت‌پذیری اجتماعــی اســت. باید توجه داشــت که 
مسئولیت مرتبط با هر هدف نیازمند رویه‌های ارزیابی و تحلیل 
خاص است. مســئولیت‌پذیری اقتصادی حسابرسی تمرکز بر 
ارزیابــی کیفیت دارایی، اســتفاده از بدهی، ســود و زیان، و 
جریــان نقدی دارد که از طریق تحلیل صورت‌های مالی انجام 
می‌پذیرد. در مســئولیت‌پذیری مدیریتی، حسابرسان بر اقلام 
خارج از ترازنامه مانند تأمین مالی خارج از ترازنامه و معاملات 
با اشخاص وابســته، برای ارزیابی تأثیر آن‌ها بر استراتژی‌های 
تجاری ســازمان و مدیریت ریسک حسابرســی، تمرکز دارند. 
در مســئولیت‌پذیری اجتماعی، حسابرسان بر تجزیه و تحلیل 
یادداشــت‌های همراه صورت‌های مالــی در خصوص اقدامات 
مربوط به انجام مســئولیت‌های اجتماعی مانند استانداردهای 

زیست‌محیطی و رفاه کارکنان، تمرکز دارند.

2-1. پردازش شواهد حسابرسی
مطالعات نشــان می‌دهد که برای ارتقای کیفیت رویه‌های 
حسابرســی نیاز بــه داده‌های دقیق و جامع اســت.  بنابراین، 
پردازش شواهد حسابرسی می‌تواند در سطوح مرتبط با قابلیت 
اتکا، مربوط بودن و امنیت داده‌هــا انجام پذیرد. مربوط بودن 
بر نیازمندی ارتباط اساســی بین شــواهد حسابرسی و موارد 
حسابرســی تأکید دارد.  فرایند حسابرســی کارآمد از طریق 
اســتخراج خودکار و دقیق داده‌ها و کســب شواهد حسابرسی 

جدول 1. توسعه‌ی محصولات هوش مصنوعی توسط شرکت‌های حسابداری
مشخصاتمحصول حسابرسی هوش مصنوعیمؤسسه‌ی حسابداری

ربات مالی دیلویت،دیلویت
Auvenir )پلت‌فرم هوشمند حسابرسی(

حسابرسی خودکار اسناد و قراردادها،
غربالگری خودکار داده‌ها و تحلیل

ریسک‌های حسابرسی

GL.ai )سیستم هوش مصنوعی(پرایس واترهاوس کوپرز
غربالگری خودکار اسناد، تجزیه و تحلیل داده‌ها،

و تهیه گزارش حسابرسی و تنظیم 
برنامه‌های حسابرسی از طریق یادگیری ماشین

ارائه‌ی خدمات حسابرسی خودکار اتوماسیون فرایند رباتیک )RPA(ارنست و یانگ
تحلیل اطلاعات کلیدی توسط هوش مصنوعی

KPMG Ignite )ابزار هوش مصنوعی کی پی ام کی پی ام جی
جی(، هوش مصنوعی واتسون

ارائه‌ی خدمات حسابرسی هوشمند از طریق بهبود 
پردازش‌ها و قابلیت‌های تصمیم‌گیری 

پلت فرم حسابرسی هوشمند برای شناسایی، تحلیل و  ربات مالی هوش مصنوعیگروه حسابداران رسمی داهوآ
بهبود فرایندهای حسابرسی 

حسابداری خودکار برای بهبود بهره وری از طریق ربات مالی هوش مصنوعیمؤسسه‌ی بین‌المللی بیکر تیلی
فرایندهای هوشمند

BDO گروه حسابداران رسمی
استخراج خودکار داده‌های شرکت وربات مالیاتی)شو لوآن(

فرایندهای ثبت مالیات خودکار
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لازم از طریق فناوری هوش مصنوعی امکان‌پذیر است. به‌عنوان 
مثال، فنــاوری داده‌کاوی رابطه‌ی مســتقیمی بین شــواهد 
حسابرســی و اقلام حسابرســی از طریق تحلیل همبستگی، و 
تحلیل‌های خوشــه‌ای نشــان می‌دهد. فناوری نمودار دانش، 
امکان ایجاد یک نقشــه‌ی ارتباط بصری را برای حجم عظیمی 
از داده‌های یک واحد حسابرســی فراهم می‌ســازد که نشانگر 
روابط پنهان بین شــواهد حسابرسی و موارد حسابرسی است. 
قابلیت اطمینان بر لزوم اعتبار، عینی بودن شواهد حسابرسی 
تأکید دارد. با توجه به چالش‌های ناشی از داده‌های الکترونیکی 
مانند اطلاعات راهبردی، دیدگاه صنعت، پوشش اخبار و اخبار 
رسانه‌های اجتماعی، که به‌سختی می‌توان منبع آن‌ها را ردیابی 
کرد، می‌توان یک سیســتم نظــارت داده  را برای اطمینان از 
قابلیت اتــکای داده‌ها و فرایند تعامل آن‌ها ایجاد کرد. امنیت، 
بر جلوگیری از نشــت، دستکاری و از دســت دادن داده‌های 
الکترونیکی تأکید می‌کند. معیارهایی مانند نظارت بر داده‌ها، 
انتقال رمزگذاری و کنترل‌های داخلی می‌تواند برای اطمینان 

از امنیت داده‌ها به کار گرفته شود.

3-1. انتخاب برنامه‌ی حسابرسی
در حــال حاضر قوانین الگوریتم هــوش مصنوعی مبتنی بر 
تخصص در حســابداری، امور مالی، حقوق مالیاتی، حسابرسی 
و کنترل‌های داخلی تنظیم شــده اســت کــه به‌طور خودکار 
داده‌های مورد نیاز را طبق الگوریتم‌های از پیش تعیین شــده 

اســتخراج می‌کنند، بدون این‌که مانند انســان‌ها، این توانایی 
را داشــته باشــند تا ارزیابی کنند که آیا این داده‌ها، داده‌های 
مفیدی می‌باشند یا خیر. بنابراین، انتخاب برنامه‌ی حسابرسی 
مستلزم درک و پردازش بیشتر، قابلیت‌های تحلیلی کلان‌داده 
و استفاده‌ی منطقی از فناوری هوش مصنوعی است که منجر 
به  ایجاد مسیری جدید برای همکاری مشترک و متقابل انسان 
و ماشــین می‌گردد. به‌طوری که برای کسب‌وکارهای معمول 
می‌توان از برنامه‌ی حسابرســی سیستمی بهره جست و برای 
کســب‌وکارهای خاص از برنامه‌ی حسابرســی مبتنی بر ورود 

دستی داده استفاده کرد.

4-1. بازخورد نتیجه حسابرسی
بازخورد نتایج حسابرســی باید از سه جنبه شامل توضیح، 
اصلاح و ردیابی مســائل حسابرسی مورد بررسی قرار می‌گیرد. 
اولاً، واحدهای حسابرسی‌شده ملزم به ارائه‌ی توضیحاتی برای 
داده‌هایی هستند که شبهات متعددی را ایجاد می‌کنند و شامل 
تخلفات قابل‌توجهی اســت. هدف، بررسی سیستماتیک بودن 
تهیــه‌ی بودجه، طراحی معقول کنترل‌های داخلی و بررســی 
مطابقت رویه‌های تأیید اســت. ثانیاً، از واحدهای حسابرســی 
شــده انتظار می‌رود  که هم بازنگری و هم پاســخگویی را در 
اولویــت کار خویش قرار دهند، تا نتایــج مطلوب را در فرایند 
بازنگری از طریق پاســخگویی بــه ارمغــان آورد. در نهایت، 
واحدهای حسابرســی ملزم به توســعه‌ی یک برنامه‌ی کنترل 

شکل 1. طراحی فرایند حسابرسی هوش مصنوعی
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داخلی برای رسیدگی به مسائل حسابرسی جاری هستند تا از 
اثربخشــی کنترل‌ها در حل‌وفصل مسائل حسابرسی موجود و 
ایجاد یک مکانیسم حسابرسی طولانی‌مدت و مداوم، اطمینان 

حاصل شود.

2. پردازش داده‌های حسابرسی
در حسابرســی مبتنی بر هوش مصنوعی بــه دلیل کاربرد 
گسترده از فناوری‌های هوش مصنوعی مانند تشخیص خودکار 
گفتــار )ASR(، بینایــی کامپیوتری، پــردازش زبان طبیعی 
)NLP(، یادگیری ماشــینی، محاسبات شــناختی، یادگیری 
عمیق و شــبکه‌های عصبی، پردازش و ارائه‌ی داده‌ها بســیار 
هوشمندتر انجام می‌شود. با کمک فناوری‌های هوش مصنوعی 
داده‌های اصلی جامع و اســتانداردی به‌دست می‌آیند و سپس 

مورد تجزیه و تحلیل‌های هنجاری و پیش‌بینی قرار می‌گیرند و 
در نهایت داده‌هایی بسیار مستقل ارائه می‌کنند. در این راستا، 
پردازش داده‌های حسابرسی هوش مصنوعی شامل جمع‌آوری، 
فیلتر کردن و ارائه‌ی داده‌های حسابرســی است که در شکل 

)2( نشان داده شده است.

1-2.جمع‌آوری داده‌های حسابرسی
یکی از چالش فناوری هوش مصنوعی در حرفه‌ی حسابرسی، 
انتخاب ســریع و دقیق شواهد حسابرســی مناسب با در نظر 
گرفتن ماهیت پیچیده و به‌هم‌پیوســته‌ی داده‌های حسابرسی 
اســت. فناوری جمع‌آوری داده‌های موجود قادر به جمع‌آوری 
داده‌های ســاختارنیافته مانند ویدیوها، تصاویر و صفحات وب  
نیســت و تلاش دارد تا داده‌های ســاختاریافته را با داده‌های 

شکل )2(: پردازش داده‌ها در حسابرسی هوش مصنوعی
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ســاختارنیافته یکپارچه سازد. این امر منجر به تحریف داده‌ها 
می‌شــود و مانع ایجاد زنجیره‌ی اطلاعاتی حسابرســی جامع 
می‌شود و در نتیجه لازم است تا داده‌های حسابرسی جمع‌آوری 
شــوند. داده‌های مالی )صورت وضعیت مالی، صورت ســود و 
زیــان، صورت تغییر حقوق مالکانه، و صــورت‌ جریان نقدی(، 
داده‌های تجاری )سفارش‌های خرید، اسناد فروش، رسیدهای 
خرید و فرم‌های درخواســت مواد( داده‌های ساختاریافته‌ای‌اند 
کــه حجم زیادی دارند. داده‌های مدیریت )سیســتم مدیریت 
منابع انســانی، و صورتجلســات، ابزار حسابرســی و اســناد 
حسابرسی ایجاد شــده توسط سیســتم اطلاعات حسابرسی 
هوشــمند( و داده‌های تصویری )تصاویر صورتحساب‌ها، اسناد 
پرشــده، تصاویر اسکن شــده و بارگذاری شده توسط شعب( 
داده‌های نیمه‌ســاختاریافته‌ای هستند که دارای انواع مختلفی 
هستند. داده‌های شبکه )داده‌های الکترونیکی مانند اطلاعات 
راهبــردی، دیدگاه صنعــت، و اخبار رســانه‌های اجتماعی( و 
داده‌های مرتبط با افراد وابسته )بیانیه‌های فروش صادر شده از 
سیستم ارتباط بانکی و سازمانی و سیستم تجارت الکترونیکی( 
داده‌هایی هستند که از نظر ســاختاری متنوع و پیچیده بوده 
و حجم زیادی دارنــد. بنابراین، جمع‌آوری داده‌های مختلف و 
طبقه‌بندی و یکپارچه‌سازی اســتاندارد آن‌ها نیازمند فناوری 
هوش مصنوعی برای جمع‌آوری و تبدیل داده‌ها است که قادر 

است میزان مفید بودن داده‌ها را نیز تعیین کند.

2-2. فیلتر کردن داده‌های حسابرسی
فیلتر کردن داده‌های حسابرسی از طریق انتخاب و پاکسازی 
داده‌های حسابرسی و ایجاد پایگاه داده حسابرسی امکان‌پذیر 
اســت. انتخــاب داده‌های حسابرســی بــر جهت‌گیری هدف 
حسابرسی تمرکز دارد. پاکسازی داده‌های حسابرسی بر تبدیل 
اســتاندارد داده‌های حسابرســی و کاربرد ایــن داده‌ها تمرکز 
دارد. در عصر حسابرســی مبتنی بر هوش مصنوعی، شــواهد 
حسابرسی از منابع مختلفی بوده و دارای حجم زیادی هستند 
که دارای تنوع بالایی می‌باشــند و عدم توانایی سیســتم‌های 
هــوش مصنوعی در شناســایی، تبدیل و اســتفاده از چنین 
داده‌هایی برای تحلیل حسابرسی بی‌معنی خواهد بود. در حال 
حاضر، نرم‌افزار هوشــمند حسابرســی فقط می‌تواند داده‌های 
ســاختاریافته را مدیریت کند، و قادر به تحلیل کامل داده‌های 
ســاختارنیافته و نیمه‌ســاختاریافته نیســتند. بنابراین فقدان 
استانداردهای تعریف شده، منجر به تناقض در قالب‌های داده 
و روش‌شناســی در صنایع و سیستم‌ها می‌شود که  در نهایت 
منجر به عدم افزایش اطلاعات حسابرســی می‌شــود. با توجه 
به دلایل یادشــده، برای اشــتراک‌گذاری داده‌ها، لازم است تا 
افزونگی داده‌ها حذف شــوند و داده‌ها در یک قالب، یکپارچه 
شوند. داده‌های حسابرسی با بارگذاری داده‌های مالی، تجاری، 
مدیریتــی، داده‌های تصویری، و داده‌های شــبکه‌ی حاصل از 
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موارد حسابرســی به ســرور ابری بارگذاری شــده و داده‌های 
حسابرســی برای بازیابی سریع  فراهم می‌سازند. فناوری‌هایی 
مانند تشخیص کاراکتر نوری، تشخیص تصویر می‌توانند برای 
پردازش داده‌های ســاختارنیافته مانند گفتار، متون، تصاویر و 
قراردادها مورد اســتفاده قرار گیرند. ایــن امر موجب افزایش 
دامنه‌ی داده‌های حسابرســی می‌شــود. باید توجه داشت که 
فناوری‌های هوش مصنوعی ضعیف بیشتر بر داده‌های از پیش 
جمع‌آوری‌شــده و ماژول‌های از قبل برنامه‌ریزی شــده برای 
انتخاب صحیح تکیه می‌کنند که صرفاً شبیه‌ســازی شــده‌ی 
هوش انســانی اســت و فقط می‌تواند مشکلات را در حیطه‌ی 
تعریف شــده حل کنــد و قادر به شبیه‌ســازی هوش ضمنی 
انسان نیست و نمی تواند به‌طور خلاقانه مشکلات را شناسایی 
و تعریف کند. برای حل این مشــکل، پایگاه داده حسابرســی 
می‌تواند از تکنیک‌های یادگیری ماشــینی و یادگیری عمیق 
استفاده کرده و به هوش مصنوعی اجازه دهد تا توانمندی‌های 
ادراکی مانند انســان را به دســت آورد و توانایی پیش‌بینی را 
داشته باشــد. در نهایت، این امر منجر به جمع‌آوری و تجزیه 
و تحلیــل خودکار داده‌ها، ســازگاری بــا محیط‌های مختلف، 
برنامه‌ریزی و تصمیم‌گیری خودکار می‌شــود. این فناوری‌ها، 
پلت‌فرم حسابرسی هوشمندی با مشخصه‌هایی نظیر شناسایی، 

تجزیه و تحلیل فراهم می‌سازد.

3-2. ارائه داده‌های حسابرسی
ارائه‌ی داده‌های حسابرسی از طریق تجزیه و تحلیل آماری، 
داده‌کاوی عمیق و ارائه‌ی بصری قابل انجام اســت. در تجزیه و 
تحلیل آماری تمرکز عمده بر تنظیم روش‌های مختلف ارزیابی 
حسابرســی و روش‌هــای تجزیه و تحلیل داده‌هــا، برای انواع 
مختلف داده‌های حسابرسی است. به‌عنوان مثال، تحلیل رویه 
و تحلیل‌های ساختاری را می‌توان برای حسابرسی صورت‌های 
مالی به‌منظور ارزیابی تغییرات ســاختاری در توانایی پرداخت 
بدهی شــرکت )مانند نسبت بدهی به دارایی، نسبت جاری، و 
نسبت نقدی(، توانایی عملیاتی )مانند نسبت گردش موجودی، 
گردش حساب‌های دریافتنی، گردش دارایی‌های جاری، گردش 
کل دارایی‌ها(، سودآوری )بازده دارایی‌ها، بازده حقوق صاحبان 
سهام، حاشیه ســود عملیاتی و نسبت سودآوری به هزینه(، و 
توانایی توســعه )افزایش نرخ درآمد، رشــد نرخ حفظ سرمایه، 
نرخ انباشــت سرمایه و نرخ رشــد کل دارایی‌ها( استفاده کرد. 
داده‌کاوی عمیق بر کاربرد فناوری کلان‌داده، قوانین منطقی و 
چارچوب‌های الگوریتم برای انجام تجزیه و تحلیل همبستگی، 
تجزیه و تحلیل خوشه‌ای، تأکید دارد. ارائه‌ی بصری بر استفاده 
از فناوری نمودار دانش برای ایجاد یک نقشه‌ی ارتباط بصری از 
داده‌های عظیم یک واحد حسابرسی شده، تجسم روابط پنهان 

بین داده‌های حسابرسی و اهداف حسابرسی تمرکز دارد.
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3. تغییر رویه‌ی حسابرسی
 در حال حاضر، حسابرســی مبتنی بر هــوش مصنوعی با 
استخراج خودکار داده‌های ضروری مبتنی بر قوانین الگوریتمی 
ازپیش تعیین‌شــده کار می‌کند، بــدون این که توانایی تعیین 
ســودمندی واقعی داده‌ها را مانند انسان داشته باشد. بنابراین 
ارتقای درک، پردازش و قابلیت‌های تحلیلی کلان‌داده از طریق 
یادگیری ماشینی، یادگیری عمیق و سایر موارد ضروری است. 
بنابراین، تغییر روش‌های حسابرسی مستلزم استفاده‌ی معقول 
از فناوری هوش مصنوعی است و لازم است تا اصول و الزامات 
اخلاقی حرفه‌ای شــامل انصاف، فراگیری، شفافیت، مسئولیت‌ 
پذیری، قابلیت اتــکا، امنیت، حریم خصوصی و رازداری را نیز 
در کاربرد فناوری هوش مصنوعی مدنظر قرار داد. بنابراین لازم 
اســت برای ارائه‌ی مدل حسابرسی که شــامل تلفیق انسان و 
ماشین است، مسیر جدیدی توسعه یابد. این امر از طریق پنج 
مرحله قابل دست‌یابی اســت که عبارتند از: پذیرش تعهدات 
حسابرســی، برنامه‌ریزی کار حسابرسی، ارزیابی ریسک، انجام 
آزمایش‌های کنترلی و رویه‌های اساسی، و تهیه‌ی گزارش‌های 
حسابرســی. در مرحله‌ی پذیرش تعهدات حسابرسی، سیستم 
هوش مصنوعی به‌طــور خودکار داده‌هــای مربوط به محیط 
اقتصــادی، فعالیت‌های تجــاری، وضعیت عملیاتی، ســاختار 
ســازمانی و سیســتم اطلاعات حســابداری واحد‌های مورد 
حسابرسی را جمع‌آوری می‌کند و حسابرسان در مورد پذیرش 
یا ادامه‌ی کار حسابرســی خود محتاطانه تصمیم می‌گیرند که 
در اخذ چنین تصمیماتی، قوانین و مقررات و اســتانداردهای 
حسابرســی مورد توجه قرار می‌گیرد. در مرحله‌ی برنامه‌ریزی 
کار حسابرســی، سیستم هوش مصنوعی به‌طور خودکار محتوا 
و نوع کار حسابرسی را مبتنی بر نتایج ارزیابی ریسک )بررسی 
پیش از انجام حسابرســی( برنامه‌ریزی می‌کند و حسابرســان 
حق‌الزحمه‌ی حسابرســی و زمان کار حسابرســی را بر اساس 
پیچیدگی موارد حسابرســی، محاســبه می‌کنند. در مرحله‌ی 
ارزیابی ریســک، سیســتم هــوش مصنوعی به‌طــور خودکار 
پرسشــنامه‌ها، مصاحبه‌ها و نمودارها را مبتنی بر کنترل‌های 
داخلی واحدهــای مورد حسابرســی، جمــع‌آوری می‌کند و 
حسابرســان قادرند تا ریســک تحریف با اهمیت را در سطح 
شناســایی واحدهای مورد حسابرســی و در سطح صورت‌های 
مالی با اســتفاده از فناوری تجســم، تحلیل متن و تشخیص 
تصویر ارزیابــی ‌کنند. در مرحله‌ی انجــام کنترل و رویه‌های 
اساســی، سیســتم هوش مصنوعی اثربخشی طراحی و اجرای 
کنتــرل داخلی واحدهای مورد حسابرســی را از طریق فرایند 
داده‌کاوی تأیید می‌کند. حسابرســان، با کمک فناوری هوش 
مصنوعی، به‌طور مستمر فعالیت‌های تجاری مختلف واحدهای 
مورد حسابرســی را در یک نمونه‌ی کامل بــرای اطمینان از 

کیفیت حسابرسی رصد می‌کنند.

برای مثال، از فناوری حســگر و اینترنت اشــیا )IoT( برای 
جمع‌آوری داده‌های الکترونیکی فعالیت‌های روزانه‌ی واحدهای 
مــورد حسابرســی، به منظــور تأیید اعتبار و صحــت داده‌ها 
اســتفاده می‌شود. از اســکن داده‌ها برای جمع‌آوری داده‌های 
مربوط به سفارش‌های خرید، اسناد، اسناد فروش، رسید خرید 
و فرم‌های درخواست مواد، به‌منظور اعتبارسنجی فعالیت‌های 
تجاری واحدهای مورد حسابرســی مانند درآمدهای عملیاتی 
و هزینه‌های عملیاتی اســتفاده می‌شود. فناوری رایانش ابری 
و بلاک‌چین امــکان جمع‌آوری بی‌درنگ داده‌های ســازمانی 
را فراهــم می‌کند و امکان اشــتراک‌گذاری بی‌درنگ داده‌های 
حسابرسی سازمانی را فراهم می‌کند و به مؤسسات حسابرسی 
کمک می‌کند تا حسابرسی مشارکتی بی‌درنگ را در مکان‌های 

مختلف به‌طور همزمان انجام دهند.
فنــاوری GPS، امــکان جمــع‌آوری داده‌های لجســتیک 
واحدهای مورد حسابرســی از جمله تصاویر یا فیلم‌هایی مانند 
موقعیت مکانی وسایل نقلیه، مدت زمان حمل‌و‌نقل و مسیرهای 
رانندگی، به منظور جلوگیری از اعمال متقلبانه مانند معاملات 
ساختگی را فراهم می‌ســازد. در مرحله‌ی تهیه‌ی گزارش‌های 
حسابرسی، سیســتم هوش مصنوعی ریسک تحریف بااهمیت 
را بر اســاس مدل‌های مختلف پیش‌بینی، ارزیابی و شناسایی 
می‌کند که به‌طور مســتقل ریسک‌های حسابرسی را تجزیه و 
تحلیل کرده و اســناد کاری حسابرسی را تهیه می‌کند. سپس 
حسابرســان با تکیه بر این اسناد کاری و قضاوت‌های حرفه‌ای 

خود، اقدام به ارائه‌ی اظهارنظر حسابرسی می‌کنند.

4. کاوش مدل حسابرسی
در سال‌های اخیر، هوش مصنوعی به‌عنوان محرک اصلی رشد 
اقتصاد جهانی و تحول صنعتی ظاهر شده است. کاربرد هوش 
مصنوعی در حرفه‌ی حسابرسی موجب افزایش خودکارسازی، 
بهبود کیفیت و کارایی حسابرسی و دستیابی به پوشش جامع 
حسابرســی می‌گردد. اگرچه فناوری هوش مصنوعی هنوز در 
مراحل اولیه‌ی کاربرد خود در حرفه‌ی حسابرســی قرار دارد، 
لیکــن موجب خودکارســازی وظایف تکراری، خســته‌کننده 
و فرایندمحــور شــده اســت. بنابراین، مدل‌های حسابرســی 
هــوش مصنوعــی باید با چشــم‌انداز آتی مورد بررســی قرار 
گیرند، کــه می‌تواند با ایجاد پلت‌فرم اشــتراک‌گذاری مالی و 
اجرای آزمایشــی کاربــرد بلاک چین، محقق شــود. پلت‌فرم 
اشــتراک‌گذاری مالی امکان اشــتراک داده‌های حسابرســی، 
حذف محدودیت‌های حسابرسی سنتی و تسهیل همکاری‌های 
چندگانه و به اشــتراک‌گذاری اطلاعــات را فراهم می‌کند. در 
داخل ســازمان، می‌تــوان پلت‌فرمی برای مبادله‌ی شــواهد 
حسابرسی برای تســهیل یکپارچه‌سازی اطلاعات، منابع مالی 
بین بخش‌های مالی و تجارتی ایجاد کرد که امکان تبادل منابع 
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و اطلاعات را فراهم می‌کند و یک زنجیره‌ی شواهد حسابرسی 
عمودی ایجاد می‌کند. در خارج ســازمان، می‌توان پلت‌فرمی 
برای اشــتراک داده‌های امور دولتی، صنایع و ســایر بخش‌ها 
ایجــاد کرد تا تبادل اطلاعات بین نهادهای مورد حسابرســی، 
مقامات مالیاتی، تأمین‌کنندگان، مشــتریان و بانک‌ها تسریع 
یابد. با گسترش زنجیره‌ی شواهد حسابرسی، شبکه‌ای جامع و 
به هم پیوســته از شواهد حسابرسی شکل می‌گیرد. باید توجه 
داشت که اشــتراک‌گذاری داده‌های حسابرسی نیازمند پایه‌ای 
مبتنی بر ایجاد استانداردهای قوی و تقویت فرایندهای تبدیل 

داده‌ها است.
استانداردســازی داده‌های حسابرســی در اســتانداردهای 
اساســی و اســتانداردهای خاص نهفته است. اســتانداردهای 
اساسی شــامل اصول کلی، تعاریف اصطلاحات، چارچوب‌های 
مرجع و سایر هنجارهای اساســی برای کل سیستم است، در 
حالی که اســتانداردهای خاص شامل دستورالعمل‌های دقیق 
در مورد چرخه‌ی عمر داده‌ها از جمله جمع‌آوری، پاکســازی، 
تبدیل، اعتبارسنجی، ذخیره‌سازی، تجزیه و تحلیل و خروجی 

نتیجه است. 

نتیجه‌گیری
ادغــام هــوش مصنوعی بــا حسابرســی، پیشــرفت‌های 
قابل‌توجهی را در بهبود فرایندهای حسابرســی، بهبود تکنیک 
بررســی داده‌ها، تغییر رویه‌های حسابرسی، و کاوش مدل‌های 
حسابرسی نشان داده اســت. در این بخش، یافته‌های کلیدی 
و پیامدهــای آن‌ها را برای هر روش مــورد بحث قرار خواهیم 

داده‌ایم.

طراحی فرایند حسابرسی
ادغــام فناوری‌هــای هــوش مصنوعی در طراحــی فرایند 
حسابرسی منجر به افزایش کارایی و دقت شده است. ابزارهای 
مبتنی بر هوش مصنوعــی جمع‌آوری داده‌ها، تجزیه و تحلیل 
و ارزیابی ریســک را خودکار کرده و کار دستی را کاهش داده 
اســت و در نتیجه احتمال خطا را به حداقل رسانده است. این 
امر، کار حسابرســی را ســاده می‌کند و به حسابرســان اجازه 
می‌دهــد تا زمان خویش را صرف وظایف مهم‌تر، مانند قضاوت 
حرفه‌ای و تصمیم‌گیری ســازند. علاوه بر این، هوش مصنوعی 
سفارشی‌ســازی رویه‌هــای حسابرســی را بر اســاس اهداف 
حسابرسی و حوزه‌های ریسک خاص، تسهیل می‌کند و موجب 

ارتقای اثربخشی حسابرسی می‌شود.

پردازش داده‌های حسابرسی
کاربرد هــوش مصنوعی در پردازش داده‌های حسابرســی، 
نحوه‌ی رســیدگی حسابرســان بــه حجم وســیعی از داده‌ها 

را متحــول کــرده اســت. الگوریتم‌هــای هــوش مصنوعی 
می‌توانند اطلاعات ارزشــمندی را از داده‌های ســاختاریافته و 
ساختارنیافته استخراج کنند و حسابرسان را قادر به شناسایی 
الگوها، ناهنجاری‌ها و خطرات بالقوه به‌صورت بسیار کارآمدتر 
می‌کنند. با خودکارســازی پاکسازی و استانداردسازی داده‌ها، 
هوش مصنوعی دقت و ســازگاری داده‌ها را تضمین می‌کند و 
در نتیجه کیفیت تحلیل حسابرســی را بهبود می‌بخشد. ادغام 
فناوری‌های هوش مصنوعی با حسابرســی، حسابرسان را قادر 
می‌ســازد تا از تکنیک‌های پیشرفته‌ی تجزیه و تحلیل داده‌ها، 
مانند یادگیری ماشینی و پردازش زبان طبیعی، برای استخراج 
اطلاعات ســودمند و معنــادار از فرمت‌هــای مختلف داده‌ها 

استفاده کنند.

تغییر رویکرد حسابرسی
کاربرد هوش مصنوعی در حسابرسی، روش‌های حسابرسی 
ســنتی را از طریق افزایش توانمندی‌های حسابرسان دگرگون 
ساخته اســت. ابزارهای مبتنی بر هوش مصنوعی حسابرسان 
را قادر می‌ســازند تا رویه‌های تحلیلی پیشــرفته مانند تحلیل 
پیش‌بینی و تشــخیص ناهنجاری را، با دقت و سرعت بیشتری 
انجام دهند. این امر شناســایی خطرات تقلب بالقوه را تسریع 
می‌کند و کیفیت کلی حسابرسی را بهبود می‌بخشد. همچنین، 
هوش مصنوعی نظارت مستمر و حسابرسی بی‌درنگ را تسهیل 
نموده و به حسابرسان این امکان را می‌دهد که خطرات نوظهور 
را به‌ســرعت شناسایی کرده و به آن‌ها پاسخ دهند. با کاربرد از 
فناوری‌های هوش مصنوعی، حسابرســان می‌توانند به سمت 

رویکرد حسابرسی فعال‌تر و پویاتر حرکت کنند.

کاوش مدل حسابرسی
ارائه‌ی مدل‌های حسابرسی جدید مبتنی بر هوش مصنوعی، 
فرصت‌هایی را برای حسابرسان ایجاد کرده است تا خدماتی با 
ارزش افزوده‌ای بیشتر به صاحب‌کاران ارائه کنند. قابلیت‌های 
هوش مصنوعی ازجمله پردازش داده‌های متنوع، حسابرســان 
را قادر می‌ســازد تــا دیدگاهی کلی از عملیــات و مخاطرات 
واحدهای مورد حسابرســی به دســت آورند. این بدین معنی 
اســت که حسابرسان علاوه بر دیدگاه مالی، می‌توانند در مورد 
امنیت سایبری، پایداری و مسئولیت‌پذیری اجتماعی شرکت‌ها 
نیز به دیدگاهی دســت یابند. همچنین حسابرســان به کمک 
هــوش مصنوعی می‌تواننــد از مدل‌هــای پیش‌بینی‌کننده و 
تحلیل ســناریو برای ارزیابی تأثیر تصمیمات تجاری بر نتایج 
مالی اســتفاده کنند. ایــن رویکرد آینده‌نگــر، ارزش خدمات 
حسابرســی را در کســب‌وکاری که به‌ســرعت در حال تغییر 
اســت افزایش می‌دهد. در نتیجه، کاربــرد هوش مصنوعی در 
حرفه‌ی حسابرسی پتانسیل قابل‌توجهی را در تحول فرایندها 
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و شــیوه‌های حسابرسی نشان داده اســت. فناوری‌های هوش 
مصنوعــی می‌توانند کارایی حسابرســی را ارتقا بخشــیده و 
مدیریت داده‌ها را تسهیل کنند. با این حال، باید توجه داشت 
که کاربرد این فناوری‌ها نیازمند آموزش، حفظ حریم خصوصی 

داده‌ها، و ملاحظات اخلاقی است. 

5. نتیجه‌گیری
فناوری‌های هوش مصنوعی )AI( دارای پتانسیل قابل‌توجهی 
برای کاربرد در حوزه‌ی حسابرســی اســت کــه امکان بهبود 
کارایی و کیفیت حسابرســی را فراهم می‌سازد و این فناوری 
مســیر توسعه و پیشــرفت آتی حوزه‌ی حسابرسی را هموارتر 
می‌کند. شرکت‌های حسابرسی بزرگ در جهان از جمله چهار 
مؤسســه‌ی بزرگ، حسابرســی مبتنی بر هــوش مصنوعی را 
پذیرفته و اهمیت آن را در ارتقای کارایی و کیفیت حسابرسی 
تأیید کرده‌انــد. با وجود این، فقدان چارچــوب نظری جامع، 
جهان‌شمول و آینده‌نگر در حوزه‌ی حسابرسی مبتنی بر هوش 
مصنوعی کاملًا مشهود اســت. در مطالعه‌ی حاضر حسابرسی 
مبتنی بر هوش مصنوعی از چهار جنبه‌ی کلیدی مورد مطالعه 
قرار گرفته اســت کــه عبارتند از: طراحی روش حسابرســی، 
پردازش داده‌های حسابرسی، تغییر رویه‌ی حسابرسی و کاوش 

مدل حسابرسی.
طراحــی فراینــد حسابرســی را می‌توان به چهــار مرحله 

دســته‌بندی کرد: جهت‌گیــری هدف حسابرســی، مدیریت 
شواهد حسابرســی، انتخاب طرح حسابرسی، و بازخورد نتایج 
حسابرســی. پردازش داده‌های حسابرسی شامل سه مرحله‌ی 
جمــع‌آوری داده‌هــای حسابرســی، فیلتر کــردن داده‌های 
حسابرسی، و ارائه‌ی داده‌های حسابرسی است. تغییر رویه‌های 
حسابرسی از طرق مختلف امکان‌پذیر است که شامل پذیرش 
کمیسیون تجاری، برنامه‌ریزی کار حسابرسی، ارزیابی ریسک، 
کنترل و رویه‌های اساســی و تهیه‌ی گزارش حسابرسی است. 
ایجاد مدل‌های حسابرسی را می‌توان با ادغام پلت‌فرم‌های مالی 

و اتخاذ فناوری بلاک‌چین تسهیل کرد.
گرچه این مطالعه دیدگاه‌های ارزشمندی در مورد پتانسیل 
هــوش مصنوعی در حوزه‌ی حسابرســی ارائــه می‌دهد، ولی 
نباید از محدودیت‌های آن غافل شــد. بنابراین لازم اســت تا 
مطالعــات کاربردی بیشــتری در این زمینه انجــام پذیرد. با 
توجه به تقاضای فزاینده برای روش‌های حسابرسی تخصصی، 
دیجیتالی و هوشمند، در نتیجه ادغام فناوری هوش مصنوعی  

در این حوزه بسیار ضروری است. 

منبع:
Huang, L., & Liu, D. (2024). Towards Intelligent 
Auditing: Exploring the Future of Artificial Intelligence 
in Auditing. Procedia Computer Science, 247, 654-663.

53  شماره شصت و نه | بهار 1404|



اصول راهبری امنیت سایبری
برگرفته از اصول راهبری امنیت سایبری کشور استرالیا

انجمن اعضای ‌هیأت‌مدیره شرکت‌های استرالیایی

مرکز تحقیقات تعاونی امنیت سایبری

ترجمه: احمد یعقوب‌نژاد و زینب ایمانی

پیشگفتار
اعضای ‌هیأت‌مدیره نقش حیاتی ایفا می‌کنند و با درک این واقعیت که ریســک سایبری را هرگز نمی‌توان از 
بین برد اما می‌توان به‌طور مؤثر مدیریت کرد، باید به دنبال ارتقای ســطح سواد سایبری خود باشند. )خانم کلر 

الن اونیل - وزیر کشور و وزیر امنیت سایبری(
از آنجایی که اســترالیایی‌ها حســاس‌ترین داده‌های خود را به ســازمان‌ها می‌ســپارند، انتظار موجهی وجود دارد که از آن‌ها 
محافظت شــود. ایمن نگه‌داشتن داده‌های استرالیایی‌ها مستلزم همکاری قوی بین دولت، تجارت و صنعت است. استرالیا باید به 
صورت یک تیم برای توسعه‌ی سیستم دفاعی به‌منظور محافظت از جامعه و اقتصاد خود کار کند. این مسئولیت همه‌ی سازمان‌ها 
در سراســر استرالیا است که اقدامات امنیتی سایبری قوی‌تر را در اولویت قرار دهند و در صورت نیاز، سرمایه‌گذاری‌های لازم را 
انجام دهند. حتی مشــاغل کوچک و غیر انتفاعی نیز کارهای زیادی می‌توانند انجام دهند تا اطمینان حاصل شــود که داده‌هایی 

که استفاده و ذخیره می‌کنند به‌طور ایمن محافظت می‌شود. 
بنابراین، خوشــحالم که »انجمن اعضای ‌هیأت‌مدیره‌ی شرکت‌های استرالیایی«1 و »مرکز تحقیقات تعاونی امنیت سایبری«2 
برای انتشــار مجموعه‌ای از اصول راهبری امنیت سایبری همکاری می‌کنند. این اصول، چارچوبی روشن و عملی برای سازمان‌ها 
فراهم می‌کند تا انعطاف‌پذیری ســایبری قدرتمندتری ایجــاد کنند. اعضای ‌هیأت‌مدیره نقش حیاتی ایفا می‌کنند و با درک این 
واقعیت که ریســک ســایبری را هرگز نمی‌توان از بین برد اما می‌توان به‌طور مؤثر مدیریت کرد، باید به دنبال ارتقای سطح سواد 

سایبری خود باشند.
من این اصول را برای سازمان‌های استرالیایی در هر اندازه‌ای مطلوب می‌دانم و تعهد دولت استرالیا را برای همکاری با تجارت 

و صنعت برای توسعهی شیوه‌های امنیت سایبری در سطح کلاس جهانی تقویت می‌کنم.
خانم کلر الن اونیل - وزیرکشور و وزیر امنیت سایبری
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تصویر کلی از »اصول راهبری امنیت سایبری«

1- نقش‌ها و 
مسئولیت‌های 

روشن را تعیین 
کنید

روشن،  مسئولیت‌های  و  نقش‌ها  تعریف 
یکی از مؤلفه‌های اساسی ایجاد تاب‌آوری 

سایبری اثربخش 3 است.

  علائم هشدار راهبری 4
به  سایبری  استراتژی  و  سایبری  ریسک   -1
صورت دوره‌ای در دستور کارهای ‌هیأت‌مدیره 

قرار نمی‌گیرند.

منظور  به  اعضای ‌هیأت‌مدیره  و  رئیس   -2
از  حداقلی  درک  مدیران  اینکه  از  اطمینان 
را  مهارت‌ها  دارند،  سایبری5  امنیت  ریسک 

بررسی نمی‌كنند.

در  ‌هیأت‌مدیره  گزارش  تحلیل  و  3-درک 
مورد ریسک‌های سایبری دشوار است و دارای 
بر  تأکید  با  حد  از  بیش  تخصصی  اصطلاحات 

راه‌حل‌های فنی است.

به‌کارگیری  بدون  حتی  یا  محدود  استفاده   -4
کارشناسان برون‌سازمانی در بررسی و اطمینان 

از کنترل‌ها و استراتژی ریسک سایبری.

5- هیچ خطوط مشخصی از مسئولیت مدیریت 
برای امنیت سایبری وجود ندارد.

شفاف ‌هیأت‌مدیره،  و  جامع  گزارشگری 
از جمله تعامل با مدیریت و به‌روزرسانی 
کار  سازو  نوظهور6،  روندهای  مورد  در 
می‌تواند  که ‌هیأت‌مدیره  است  کلیدی 
ارزیابی  توسط آن تاب‌آوری سازمان7 را 

کند.

می‌توانند  برون‌سازمانی8  کارشناسان 
بخشی9  اطمینان   و  مشاوره  ارائه  در 
شناسایی  و  ‌هیأت‌مدیره  اعضای  به 
مؤثری  نقش  بهبود،  مستعد  زمینه‌های 

داشته باشند.

2-تدوین، 
اجرا و تحول 

یک استراتژی 
سایبری جامع

صورت  به  که  سایبری  استراتژی  یک 
نظارت  ‌هیأت‌مدیره  توسط  پیشگیرانه10 
فرصت‌هایی  شناسایی  با  می‌تواند  می‌شود، 
سایبری،  تاب‌آوری  جهت  سازمان  برای 
عاملی در راستای توانمندی کسب‌وکار باشد.

 علائم هشدار راهبری
رویکرد  با  ارتباط  در  رسمی  مستندات  1-نبود 

سازمان به امنیت سایبری.

و  دارایی‌ها  استقرار  محل  از  محدود  درک   -2
کسانی  چه  اینکه  دیجیتال11،  کلیدی  داده‌های 
دارایی‌ها  این  از  چگونه  و  دارند  دسترسی  آن‌ها  به 

محافظت می‌شود.

3- استراتژی سایبری و کنترل‌های ریسک از طریق 
حسابرسی‌های درون‌سازمانی یا برون‌سازمانی مورد 
ارزیابی قرار نمی‌گیرند و جهت مقابله با تهدیدهای 
در حال تحول12 به صورت ادواری تصحیح نمی‌شوند.

راهنمایی  برای  داده  راهبری  چارچوب  فقدان   -4
نهایت  در  و  نگهداری، حفاظت  نحوه‌ی جمع‌آوری، 

از بین بردن داده‌ها.

داده‌های  و  دیجیتال  دارایی‌های  شناسایی 
به  که  افرادی  جمله  از  سازمان،  یک  کلیدی 
این دارایی‌ها دسترسی دارند، هسته‌ی اصلی 
حساب  به  سایبری  قابلیت  ارتقای  و  درک 

می‌آید.

و  اهمیت  قوی،  سایبری  استراتژی  یک 
تأمین‌کنندگان  با  مرتبط  بالقوه  ریسک‌های 

کلیدی شخص ثالث13 را در نظر می‌گیرد.
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3- امنیت 
سایبری را به 

شیوه‌های موجود 
)جاری( مدیریت 

ریسک اضافه 
کنید

ریسک سایبری یک ریسک عملیاتی14 است 
برای مدیریت  با رویکرد موجود سازمان  که 

ریسک مطابقت دارد.

 علائم هشدار راهبری
مدیریت  چارچوب‌های  در  سایبری  ریسک   -1

ریسک موجود منعکس نشده باشد.

2- اطمینان زیاد مدیریت به  اثر بخشی کنترل‌های ریسک 
سایبری، بدون اعتبارسنجی منظم برون‌سازمانی15.

3- اتکای بیش از حد به کنترل‌های امنیت سایبری 
ارائه دهندگان خدمات کلیدی، مانند ارائه دهندگان 

نرم افزارهای ابری16.

4- جای خالی طولانی مدت در نقش‌های کلیدی 
مدیریت سایبری.

را  سایبری  ریسک  نمی‌توان  که  حالی  در 
در  کنترل‌های  از  تعدادی  رساند،  صفر  به 
همه  که  دارد  وجود  هزینه71  کم  و  دسترس 

سازمان‌ها می‌توانند از آن‌ها استفاده کنند.

اثربخشی  منظم  به‌طور  باید  ‌هیأت‌مدیره 
کنترل‌های سایبری را ارزیابی کند تا محیط 
تهدید در حال تغییر، پیشرفت‌های فناوری 

و قابلیت‌های سازمان را در نظر بگیرد.

4- ترویج 
فرهنگ 

تاب‌آوری 
سایبری

یک استراتژی سایبری که به‌طور 
پیشگیرانه توسط ‌هیأت‌مدیره نظارت 

می‌شود، می‌تواند با شناسایی فرصت‌هایی 
برای سازمان برای ایجاد تاب‌آوری سایبری، 

عاملی برای توانمندساز کسب‌وکار باشد.

علائم هشدار راهبری
1- ‌هیأت‌مدیره و مدیران اجرای امنیت سایبری را 

آموزش نمی‌بینند و در آزمون‌ها شرکت نمی‌کنند.

2- امنیت سایبری در بیانیه‌های نقش و KPI رهبران 
کلیدی منعکس نمی‌شود.

اهمیت  کارکنان،  با  ارشد  مدیران  ارتباطات  در   -3
تاب‌آوری سایبری مورد تأکید مجدد قرار نمی‌گیرد 
)از دیدگاه مدیریت، سایبر تنها به‌عنوان یک موضوع 

برای کارکنان خط مقدم در نظر گرفته می‌شود(.

4- فرهنگ »استثنا«18 یا راه‌حل برای ‌هیأت‌مدیره و 
مدیریت نسبت به بهداشت و تاب‌آوری سایبری19 وجود 
دارد. )منظور این است که ‌هیأت‌مدیره در الزام به رعایت 
کنترل‌های درون‌سازمانی سایبری مستثنی می‌شوند و 
می‌توانند در برخی از شرایط الزامات را رعایت نکنند(.

آموزش منظم، جذاب و مرتبط )از جمله 
آموزش‌های ویژه برای اعضای ‌هیأت‌مدیره( 

ابزاری کلیدی برای ترویج فرهنگ 
تاب‌آوری سایبری به حساب می‌آید. 

ایجاد انگیزه و ترویج شیوه‌های امنیتی قوی 
سایبری، از جمله شرکت در آزمون‌های 

فیشینگ20 و روش‌های نفوذ21

5-برای 
رخدادهای مهم 

امنیت سایبری22 
برنامه‌ریزی کنید

اعضای ‌هیأت‌مدیره باید به صورت 
پیشگیرانه برای رخدادهای سایبری مهم 

آماده باشند و برنامه‌ریزی کنند.

علائم هشدار راهبری
یا  سناریو  آزمایش  ارشد  کارکنان  و  1-‌هیأت‌مدیره 
آزمایش طرح واکنش23  برای  را  شبیه‌سازی رخداد 

انجام نداده‌اند.

پیامدهای احتمالی مستند نشده و  2- سناریوها و 
درس‌هایی از شبیه‌سازی‌ها ثبت نشده است.

3- نحوه‌ی مدیریت ارتباطات با ذ‌ی‌نفعان کلیدی در 
صورت بوقوع رخداد، مشخص نشده است.

4- بررسی پس از وقوع رخداد24 توسط  ‌هیأت‌مدیره 
و مدیریت انجام نمی‌گیرد.

تمرین‌های شبیه‌سازی25 و آزمایش 
سناریو26 ابزارهای کلیدی ‌هیأت‌مدیره و 
مدیریت ارشد به منظور درک نقش‌ها و 

مسئولیت‌ها به حساب می‌آیند.

یک رویکرد روشن و شفاف برای ارتباطات 
با همه‌ی ذ‌ی‌نفعان کلیدی در یک رخداد 

سایبری مهم، جهت کاهش آسیب شهرت27 
و امکان بازیابی مؤثر28، بسیار مهم است.

57| شماره شصت و نه | بهار 561404  شماره شصت و نه | بهار 1404|



10 سؤال برتر از اعضای ‌هیأت‌مدیره

نقش‌ها و
مسئولیت‌ها

اندازه‌ی کافی برای نظارت و چالش  به  1-آیا ‌هیأت‌مدیره، ریسک‌های سایبری را 
)مقابله( درک می‌کند؟

2- چه کسی مسئولیت اصلی امنیت سایبری را در تیم مدیریت ما بر عهده دارد؟

استراتژی 
سایبری

و  دارایی‌ها  از  و حفاظت  برای مدیریت  را  3- چه کسی مسئولیت درون‌سازمانی 
داده‌های کلیدی ما بر عهده دارد؟

4-دارایی‌های دیجیتال و داده‌های کلیدی ما در کجا و در اختیار چه کسانی قرار 
دارند؟

مدیریت 
ریسک 
سایبری

5-آیا ریسک سایبری به‌طور خاص در چارچوب مدیریت ریسک سازمان شناسایی 
شده است؟

یا  به ‌هیأت‌مدیره  را  سایبری  ریسک  کنترل  اثربخشی  نظمی  چه  با  6-مدیریت 
کمیته ریسک گزارش می‌کند؟

فرهنگ 
تاب‌آوری 

سایبری

7-آیا آموزش امنیت سایبری در تمامی بخش‌های سازمان اجباری شده و  بر اساس 
منطقه یا نقش متمایز شده است؟

8- اثربخشی آموزش چگونه اندازه‌گیری می‌شود؟

برنامه‌ریزی 
رخدادهای 

سایبری

جامع  استراتژی  یک  شامل  سایبری،  رخدادهای  به  واکنش  برای  طرحی  9-آیا 
ارتباطی که با روش‌های شبیه سازی و آزمون اطلاع رسانی می‌شود داریم؟

10-آیا در صورت لزوم برای کمک به یک رخداد مهم امنیت سایبری، به پشتیبانی 
برون‌سازمانی دسترسی داریم؟

واژگان
زبان فنی مرتبط با امنیت سایبری نباید مانعی برای اعضای ‌هیأت‌مدیره جهت راهبری ریسک امنیت سایبری باشد. در حالی 
کــه اعضای ‌هیأت‌مدیره باید به دنبال آموختن اصطلاحات و مفاهیم مرتبط باشــند، آن‌ها نیز باید پافشــاری کنند که مدیریت 
و کارشناســان برون‌سازمانی به روشــی واضح ارتباط برقرار کرده و موضوعات را ابهام‌زدایی29 کنند. اصطلاحات امنیت سایبری، 
همزمان با خود تهدید، با ســرعتی سریع در حال تکامل است.‌ مرکز امنیت سایبری استرالیا30 منابع جامعی در مورد اصطلاحات 

کلیدی دارد که به اعضای ‌هیأت‌مدیره کمک می‌کند تا بر زبان امنیت سایبری مسلط شوند. 
 این اصول از یک مجموعه اصطلاحات رایج برای کمک به اعضای ‌هیأت‌مدیره در غلبه بر مانع اشــاره شــده استفاده می‌کنند. 

این اصطلاحات در جدول زیر آمده است. 

57  شماره شصت و نه | بهار 1404|



امنیت سایبری
Cyber Security

• یک اصطلاح فراگیر که مراحل، اقدامات و فرآیندهای را در بر می‌گیرد که برای محافظت و 
دفاع از محرمانه بودن31، یکپارچگی، در دسترس بودن داده‌ها در سیستم‌های یک سازمان 

و همچنین محافظت از خود سیستم‌ها استفاده می‌شود.

تاب‌آوری سایبری
Cyber Resilience

از  ناشی  پیامدهای  بهبود  و  واکنش  تعدیل  دفاع،  برای  توانایی یک سازمان  یا  • وضعیت 
تهدیدها و رخدادهای سایبری، به گونه‌ای که تداوم فعالیت‌های تجاری مستمر حفظ شود.

فردی  گام‌های  برداشتن  نحوه  و  سازمان  یک  سایبری  فرهنگ  شامل  سایبری  تاب‌آوری 
اعضای ‌هیأت‌مدیره و کارکنان برای ایجاد تاب‌آوری سایبری است.

ریسک سایبری
Cyber Risk

این زیان، سیستم‌ها و  اثر یک رخداد سایبری.  یا آسیب احتمالی به یک سازمان در  • زیان 
زیرساخت‌های فنی32، استفاده از فناوری یا شهرت یک سازمان را در تحت پوشش قرار می‌دهد.

تهدید سایبری
Cyber Threat

و  سیستم‌ها  به  است  ممکن  که  بالقوه،  رویداد  یا  حمله  یا  رویداد  یا  حمله33  هرگونه   •
زیرساخت‌های اطلاعاتی سازمان آسیب برساند.

• تهدید سایبری شامل تلاش‌های طرف‌های برون‌سازمانی برای ایجاد نقض )رخنه(34 در 
دفاع سایبری یک سازمان است.

رخداد سایبری
Cyber Incident

• یک رویداد امنیت سایبری غیرمجاز، یا مجموعه‌ای از این رویدادها، که پتانسیل به خطر 
انداختن عملیات تجاری یک سازمان را دارد.

• رخدادهای سایبری طیفی از رویدادها است که در نتیجه از دست دادن تصادفی داده‌ها 
اتفاق می‌افتد، مانند کارمندی که USB )درگاه همه گذر( را اشتباه قرار می‌دهد، تا حملات 

جنایتکارانه35 گروه‌های با انگیزه و عوامل تحت حمایت یک دولت36.

دیجیتال
Digital

وسیله‌ی  به  داده‌ها  ذخیره‌ی  و  تولید  برای  سازمان‌ها  توسط  که  فرآیندهایی  یا  مراحل   •
»سامانه‌های قابل دسترسی از طریق اینترنت37« انجام می‌شود.

• داده‌های تولید شده با استفاده از»سامانه‌های قابل دسترسی از طریق اینترنت« به‌طور 
به  سازمان‌ها  از  بسیاری  برای  کلیدی  خطرات(  )و  دارایی‌ها  از  یکی  به‌عنوان  فزاینده‌ای 

حساب می‌آید.

تهدیدهای ســایبری بخشــی از چشم‌انداز ریسک هر سازمان اســت، به ویژه اینکه واحدهای تجاری، دارایی‌ها و سیستم‌های 
کلیدی خود را در »سامانه‌های قابل دسترسی از طریق اینترنت« قرار می‌دهند و همه‌ی سازمان‌ها مستعد حمله هستند. »محیط 
تهدید ســایبری« به‌طور باورنکردنی پویا اســت و ‌هیأت‌مدیره‌ها باید نسبت به تهدید و تاب‌آوری سایبری سازمان‌هایی که در آن 

مسئولیت راهبری دارند پاسخگو باشند.
رخدادهای ســایبری می‌توانند تأثیر قابل‌توجهای و گاه حیاتی بر یک ســازمان داشته باشــند، اما علت آن‌ها می‌تواند به طرز 
شگفت آوری ساده باشد. در واقع به‌قدری ساده است که می‌تواند یک »نقطه‌ی کور امنیتی منحصربه‌فرد«38 باشد، یک فرد هکر 
به داده‌ها دسترسی پیدا کند یا کارمندی که USB را در جای اشتباه قرار می‌دهد. ضعف سیستم امنیت سایبری همراه با خطای 
انســانی، اغلب نفوذ عوامل تهدید سایبری به سیســتم‌های فناوری اطلاعات و دسترسی به داده‌های ارزشمند را آسان می‌کند و 
تأثیر قابل‌توجهی بر اعتماد و شــهرت ذ‌ی‌نفعان سازمان‌ها دارد. در مهم‌ترین حالت، یک رخداد سایبری این پتانسیل را دارد که 

عملیات یک سازمان را فلج کند. 
 تعجب آور نیســت که بر اساس نظرسنجی‌های شاخص احساســات ‌هیأت‌مدیره، اعضای ‌هیأت‌مدیره شرکت‌های استرالیایی 
به‌طور مداوم امنیت سایبری و سرقت داده‌ها را به‌عنوان موضوع شماره یک بیان می‌کنند که آن‌ها را در شب بیدار نگه می‌دارد.

ایــن اصول، چارچوبی عملی برای کمک به اعضای ‌هیأت‌مدیره، متخصصان راهبری و ســازمان‌های آن‌ها فراهم می‌کند تا به 
صورت پیشــگیرانه با نظارت و مدیریت، به مقابله با ریسک سایبری بپردازند، هدف آن است که نشان دهد چه چیزی رویه بهتر 

نظارت را در سطح ‌هیأت‌مدیره تشکیل می‌دهد.
توســعه‌ی این اصول بر اساس مشاوره و بازخورد گسترده از مدیران ارشد، خبرگان حوزه امنیت سایبری، نهادهای قانون‌گذار 

و دولتی بوده است. 
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این اصول به اعضای ‌هیأت‌مدیره یادآوری می‌کنند تا نســبت به ریسک سایبری بسیار هوشیار باشند، نظارت قوی بر مدیریت 
ریســک امنیت ســایبری سازمانی داشته باشند، مدیریت را در مورد تاب‌آوری ســایبری به چالش بکشند و در صورت وقوع یک 

رخداد سایبری از آمادگی مناسبی برخوردار باشند.
ترویج »فرهنگ تاب‌آوری سایبری« حیاتی است و با ایجاد جوّ سازمانی مناسب از سوی ‌هیأت‌مدیره شروع می‌شود.

محیط تهدید
عوامل تهدید در امنیت سایبری می‌توانند افراد، گروه‌های با انگیزه، مجرمیان سازمان‌یافته39 و عوامل تحت حمایت یک دولت 
خاص باشــند که به‌طور کلی برای کســب منافع مالی یا استراتژیک، فعالیت‌های غیرمجاز را در شــبکه‌ها انجام می‌دهند. انواع 
مختلفی از عوامل تهدید40 توســعه یافته‌اند که بر اســاس توانایی‌های سایبری، سطح پیچیدگی و انگیزه طبقه‌بندی می‌شوند. از 
این میان، »عوامل پیشرفته تحت حمایت یک دولت«41 اغلب بالاترین سطح دامنه‌ی تهدید، مهارت‌ها و منابع را در اختیار دارند. 
با این حال، در ســال‌های اخیر ابزارهای ایجاد شــده یا مورد استفاده عوامل تحت حمایت دولت‌ها به‌طور فزاینده‌ای در دسترس 

سندیکاهای مجرمان سایبری قرار گرفته است. 
ســرقت داده‌های ســازمانی، از جمله از طریق باج‌افزار42 به‌عنوان یک تهدید ســایبری کلیدی ظهور پیدا کرده است. گروه‌های 
جنایتکار داده‌های ارزشمند یک سازمان را به سرقت برده و اغلب با رمزگذاری43 داده‌های کلیدی، سیستم‌ها را غیرقابل اجرا می‌کنند. 

آن‌ها سپس از قربانیان خود اخاذی می‌کنند و خواهان پرداخت پول برای باز کردن قفل سیستم‌ها و بازگرداندن داده‌ها هستند. 
اختلال اســتراتژیک44 در زیرســاخت‌های حیاتی و زنجیره‌های تأمین، همچنان یک هدف برجســته بــرای عوامل تهدید و 
آسیب‌پذیری45 خاصی برای سازمان‌ها به حساب می‌آید که اثرات بالقوه‌ی فاجعه‌‌باری46 برای اقتصاد و جامعه‌ی استرالیا به همراه 
دارد. براســاس گزارش انجمن اعضای ‌هیأت‌مدیره شرکت‌های اســترالیایی، یک چهارم از رخدادهای سایبری گزارش شده طی 
ســال‌های 21-2020 به زیرساخت‌های حیاتی یا خدمات اساسی اســترالیا مرتبط بوده است. مراقبت‌های بهداشتی، توزیع غذا، 

خدمات مالی و بخش‌های انرژی از اهداف کلیدی درون‌سازمانی و بین‌المللی هستند.

تهدید شرکت‌های کوچک و متوسط47 و غیرانتفاعی48
در حالی که شرکت‌های کوچک و متوسط و غیرانتفاعی از نظر تعداد بیش از 90 درصد از واحدهای تجاری استرالیا را تشکیل 
می‌دهند، بسیاری از آن‌ها در بحث امنیت سایبری با مشکل مواجه هستند. این وضعیت، نتیجه عوامل متعددی از جمله هزینه، 

تأمین منابع و پیچیدگی درک شده موضوع است.
با این حال، با دیجیتالی شــدن بیشــتر اقتصاد، در ســازمان‌های کوچک‌تر که به دلیل تاب‌آوری سایبری پایین، جزء اهداف 
اصلی مجرمان سایبری هستند، امنیت سایبری باید بیشتر مورد توجه قرار گیرد. به‌عنوان مثال، شرکت‌های کوچک و متوسط و 
غیرانتفاعی، اغلب هدف بدافزارها49 یا ربات‌های باج‌افزار50 کم‌هزینه هســتند که اینترنت و شبکه‌ها را اسکن می‌کنند و شکاف‌ها 

یا ضعف‌های امنیتی را شناسایی می‌کنند.
برای یک ســازمان کوچک، حمله ســایبری می‌تواند فلج‌کننده باشد و بر سیستم‌های فناوری اطلاعات، وب‌سایت‌ها، داده‌های 

مشتریان و سیستم‌های پرداخت تأثیر بگذارد و به‌شدت تداوم کسب‌وکار را مختل کند. 
تعهدات فعلی و الزامات قانونی

در اســترالیا بر اساس قوانین رایج و قانون سال 2001شرکت‌ها راهبری ریســک‌های سایبری و ایجاد تاب‌آوری سایبری یک 
سازمان، بخشی از وظایف امانتداری51 اعضای ‌هیأت‌مدیره است که به شرکت متعهد هستند. این وظایف به شرح زیر می‌باشند:

انجام وظیفه با دقت و 
پشتکار

در  را  تجاری  واحد  تا  کنند  عمل  پشتکار  و  دقت  با  موظفند  اعضای ‌هیأت‌مدیره 
مقابل ریسک‌های کلیدی محافظت کنند. این وظیفه شامل حصول اطمینان از وجود 
سیستم‌های مناسب برای تقویت تاب‌آوری سایبری و همچنین پیشگیری و واکنش 

نسبت به رخدادهای سایبری است.

انجام وظیفه با حسن 
نیت و در راستای 

منافع شرکت

اعضای ‌هیأت‌مدیره باید از اختیارات خود استفاده کنند و وظایف خود را با حسن نیت52 
در راستای منافع شرکت و برای هدف مناسب انجام دهند. در تصمیم‌گیری‌های مرتبط 
با امنیت سایبری، اعضای ‌هیأت‌مدیره باید تأثیر این تصمیمات را بر سهامداران/اعضا 

و ذ‌ی‌نفعان از جمله کارکنان، مشتریان، تأمین‌کنندگان و کل جامعه در نظر بگیرند.
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اتکا به اطلاعات و 
توصیه‌های ارائه شده 

توسط دیگران

صرفاً به این دلیل که یک عضو ‌هیأت‌مدیره دانش تخصصی در زمینه‌ی موضوعات 
امنیت سایبری ندارد نمی‌توان استنتاج کرد که استاندارد مراقبت اعضای ‌هیأت‌مدیره 

کاهش می‌یابد.
یا  اطلاعات  به  است  ممکن  اعضای ‌هیأت‌مدیره  شرایط،  برخی  در  که  حالی  در 
توصیه‌های دیگران تکیه کنند یا برخی از موضوعات سایبری را به کمیته ‌هیأت‌مدیره 
پذیرش  از  را  اعضای ‌هیأت‌مدیره  امر  این  نمایند،  محول  مدیریتی  نقش‌های  یا 

مسئولیت در تصمیم‌گیری مبرا نمی‌کند.

سایر تعهدات قانونی

هستند  استرالیا53  مالی  خدمات  مجوز  دارای  که  مؤسسه‌هایی  اعضای ‌هیأت‌مدیره 
اخیر  تصمیم  هستند.  خاص  و  عمومی  تعهدات  مشمول  شرکت‌ها  قانون  طبق  نیز 
دادگاه فدرال استرالیاRI Advice ،54، تأیید می‌کند که این مسئولیت‌ها شامل وجود 
تجاری  واحد  ریسک‌های  مدیریت  برای  ریسک  مدیریت  کنترل‌های  و  سیستم‌ها 
است. نهادهای تحت نظارت اداره مقررات احتیاطی استرالیا55 نیز مشمول تعهدات 

احتیاطی گسترده مرتبط با ریسک امنیت سایبری هستند.

وظیفه‌ی مشاوره‌ی 
بازار در جایی که بر 
قیمت سهام شرکت 

تأثیر دارد

برای شرکت‌های پذیرفته شده در بورس اوراق بهادار استرالیا56، در صورتی که شرکت 
قیمت سهام  بر  منفی(  یا  )مثبت  اهمیت  با  تأثیر  اطلاعاتی که می‌تواند  از هر گونه 
اطلاع  )سهام(  بازار  به  فوراً  باید  اعضای ‌هیأت‌مدیره  آگاه شود،  باشد  داشته  شرکت 
دهند. در زمینه سایبری، این مسئولیت ممکن است در صورت از دست دادن اطلاعات 
مشتری در نتیجه یک رخداد سایبری قابل‌توجه اعمال شود. این نوع رویداد همچنین 
را در معرض ریسک دعوای دسته  اعضای ‌هیأت‌مدیره آن  و/یا  ممکن است شرکت 

جمعی قرار دهد.

1. Australian Institute of Company 
Directors (AICD) 
2. Cyber Security Cooperative 
Research Centre (CSCRC)
3. effective cyber resilience
4. governance red flags
5. cyber security risk
6. emerging trends
7. the resilience of the organization
8. External experts
9. assurance
10. proactively overseen
11. key digital assets and data
12. evolving threats
13. key third party suppliers
14. operational risk
15. regular external validation
16. cloud software providers 
17. accessible and low-cost controls
18. a culture of ‘exceptions’ 
19. cyber hygiene and resilience

20. phishing testing 
21. penetration exercises 
22. significant cyber security incident 
23. Response Plan
24. post incident review
25. Simulation exercises 
26. scenario testing
27. reputational damage 
28. effective recovery
29. demystifies 
30. The Australian Cyber Security 
Centre (ACSC)
31. confidentiality
32. infrastructure 
33. attack
34. breach 
35. criminal attacks 
36. motivated groups and state 
sponsored actors 
37. internet facing systems 
38. a singular security blind-spot

39. syndicates
40. threat actors
41. sophisticated state-based actors
42. ransomware  
43. encrypting
44. Strategic disruption
45. vulnerability
46. potentially catastrophic effects
47. small and medium enterprises 
(SMEs)
48. not-for-profits (NFPs)
49. malware
50. ransomware bots
51. fiduciary duties
52. good faith
53. Australian Financial Services 
License (AFSL)
54. ASIC v RI Advice
55. Australian Prudential Regulation 
Authority (APRA)
56. Australian Securities Exchange (ASX)

پی‌نوشت‌ها:
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چشم‌اندازها و
بینش‌های جهانی
در تجزیه و تحلیل داده‌ها

ترجمه و تلخیص مرتضی اسدی و آرشینا منتظری

راهبری  ســواد، 
داده  مدیریــت  و 
)انطباق با مرز جدید 

داده‌ها(
از دوران قبل از اســتفاده رایانه، حتی 
بودند،  قدیمی  زمانی که کســب‌وکارها 
استراتژیک در  برای تصمیم‌گیری  مردم 
مورد شرکت‌های خود به داده‌ها اعتماد 
داشــتند. تفاوت بین آن زمان و اکنون، 
حجم عظیم داده‌های دقیق و فوق‌العاده 
پیچیده است که فناوری مدرن می‌تواند 
آن‌هــا را جمــع‌آوری کند. بر اســاس 
ســاینتیفیک«1،  »سید  اخیر  مطالعه‌ی 
تخمین زده می‌شــود که در حال حاضر 
تقریبــاً 44 زتابایت داده در جهان وجود 
دارد. بــرای درک بهتر در این خصوص، 
باید اشــاره کرد که یک زتابایت شامل 
فضــای کافی برای دانلــود حدود 500 

میلیارد فیلم کامل است.
تا ســال 2025، »سید ساینتیفیک« 
تخمیــن می‌زند که خروجــی داده‌های 
جهــان به 175 زتابایت خواهد رســید. 
البته که همــه‌ی این داده‌ها برای هدف 

مهمی مرتبط و به یک سازمان یا صنعت 
خاص نیز مرتبط نیستند.

امــروزه، تجزیه و تحلیل داده‌ها، برای 
یافتن روندها و نتیجه‌گیری‌ها، یک جزء 
کلیــدی از تمام اســتراتژی‌های تجاری 
است که بر همه‌ی سطوح، از تصمیمات 
مدیریــت اجرایی گرفته تا کارگران خط 

مقدم تأثیر می‌گذارد. 

انواع داده‌ها
هنگامی که مردم عبــارت »داده« را 
می‌شــنوند، احتمالاً رشته‌هایی از اعداد 
را تصــور می‌کنند که به ســمت پایین 
صفحــه‌ی رایانه حرکــت می‌کنند، این 
تصویــر قطعــاً در یک صفحه‌گســترده 
داده،  اصطلاح  اما  مشــاهده می‌شــود، 
بســیار فراتر از آن تصویر است. در واقع 
داده هر نوع اطلاعاتی است که بتوان آن 

را جمع‌آوری و تجزیه و تحلیل کرد.
ترنت راسل، بنیانگذار سایت و شرکت 
تجزیه و تحلیل گرین اســکیز2 و میزبان 
»می‌توان  می‌گوید:  پادکست حسابرسی 
گفــت، داده‌ها می‌توانند به شــکل یک 

توییــت یا فیــد رســانه‌های اجتماعی3  
باشند در واقع شــکلی از آن چیزی که 
برخــی افــراد آن را داده‌هــای عمومی 
می‌نامند. داده‌ها می‌‌تواند در یک سیستم 
ابری یا به صورت کاغذی یا گزارش روند 
رفتار مشــتری و یا گزارش درآمد باشد. 
و  زمانــی جمع‌آوری  داده‌های  می‌تواند 
ماشین‌ها طبقه‌بندی  توسط  ذخیره‌شده 
شده باشــند. به‌طور کلی، این فهرست 

تقریباً بی‌پایان است.«
چند دســته‌بندی مربوط به داده‌های 
اساسی وجود دارد که می‌تواند به محدود 
کردن این فهرســت کمک کند. در سال 
2018، فوربس فهرســتی از 13 دسته 

داده را منتشر کرد که عبارتند از:
1. داده‌هــای بــزرگ، بــه مقدار 
باورنکردنی داده‌ای اشــاره دارد که عملًا 
در یک پایگاه داده استاندارد )رابطه‌ای( 
بــرای تجزیه و تحلیل و پــردازش قرار 
نمی‌گیرنــد کــه ناشــی از حجم عظیم 
اطلاعات ایجاد شــده توسط فرآیندهای 
تولید شده توسط انسان و ماشین است.

بدون  ساختاریافته،  داده‌های   .2
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ساختار و نیمه‌ساختاریافته.4 برخی از 
داده‌ها دارای ســطحی از ترکیب ازپیش 
تعریف شده هستند و در جایی در نوعی 
قالب ذخیره می‌شوند. با این حال، سایر 
داده‌ها، مانند فید رســانه‌های اجتماعی 
یک سازمان، ترکیبی ندارند که به‌خوبی 

در چنین پارادایم‌هایی قرار بگیرند.
3. داده‌هــای دارای مهر زمانی.5 
برخی از داده‌ها مفهومی از ترتیب زمانی 
دارند که دنباله‌ای را تعریف می‌کنند که 
در چه نقطه‌ای داده یا گرفته شده است 
)زمان رویداد( یا جمع‌آوری شده )زمان 

پردازش شده( است.
نظر  از  داده‌های بــاز. داده‌هــا   .4
اســتفاده از آن‌ها )فرصت اعمال تجزیه 
و تحلیل برای آن( و حقوق بازنشر بدون 
محدودیت حق نسخه‌برداری، حق ثبت 
اختراع، یا ســایر مکانیسم‌های کنترلی، 

به‌رایگان در دسترس همه هستند.
5. داده‌های ماشین. این به یک راه 
خروجی دیجیتالی ایجاد شــده توســط 
فناوری‌ها و زیرســاخت‌ها اشــاره دارد 
که به کســب‌وکار مــدرن نیرو می‌دهد. 
برخــی از مثال‌ها عبارتنــد از رابط‌های 
برنامه‌نویســی کاربــردی )API(6، نقاط 
پایانی امنیتی، صف‌های پیام، رویدادهای 
تغییر، برنامه‌های کاربردی ابری، سوابق 
جزئیــات تماس و داده‌های حســگر از 

سیستم‌های صنعتی.
6. داده‌های به‌موقع. اصطلاحی برای 
اشاره به داده‌های جمع‌آوری‌شده توسط 
محاســبات آنی که تقریباً با سرعتی که 
یک انســان می‌توانــد درک کند اتفاق 

می‌افتد.
7. داده‌هــای تاریــک. اطلاعات 
دیجیتالی که اســتفاده نمی‌شــود و به 

شکلی غیر فعال است.

راهبری و مدیریت داده
خوشبختانه، سازمان‌ها مجبور نیستند 
انــواع داده‌های موجــود را کاملًا درک 
کنند وظیفه‌ای کــه در دنیای مدرن با 
غیرممکن‌هــا هم مرز اســت. درعوض، 

داده‌های شخصی و در عین حال افزایش 
کنترل و حقوق افراد بر داده‌هایشــان را 
برانگیخت و اساساً استراتژی کسب‌وکار، 
نیازهای پرســنل و چشم‌انداز ریسک را 

تغییر داد.
 ،GDPR در چهار سال پس از اجرای
محیــط محافظت از داده‌هــا پیچیده‌تر 
شده اســت. از ســال 2022، برخی از 
کشــورها، بیش از 120 کشــور، قوانین 
بین‌المللــی حفــظ حریــم خصوصــی 
داده‌هــا را وضع کرده‌انــد، که تصویر را 
پیچیده‌تر می‌کنــد، ایالات متحده برای 
رسیدگی به محافظت از داده‌ها در سطح 
کانکتیکات،  کلــرادو،  کالیفرنیا،  ایالتی، 
یوتــا و ویرجینیا، اقدام کرده اســت. در 
حــال حاضر قوانین جامــع حفظ حریم 
خصوصــی داده‌های مصــرف کننده در 

کتاب‌ها وجود دارد.

مالکیت داده و دسترسی
نســل‌های  در  داده‌ها  ذخیره‌ســازی 
قبلی فنــاوری ســاده و ملموس‌تر بود. 
داده‌هــا می‌توانند روی اســناد چاپی یا 
در پایگاه‌هــای داده، دریاچه‌هــای داده 
مختلف  دیجیتالی  معماری‌های  دیگر  یا 
باشند، و اگر شیوه‌های مدیریت داده‌های 
اولیه مانند دسترســی محدود محافظت 
شــود، می‌تواند ایمن باشد. با این حال، 
با پذیرش گســترده‌ی داده‌های بزرگ، 
مدیریت داده بسیار ظریف‌تر و انتزاعی‌تر 

شد.
سازمان‌هایی با سیاست‌ها و شیوه‌های 
صحیــح راهبری داده، کل اکوسیســتم 
امنیــت داده را پذیرفته‌اند که شــامل 
داده‌های  راهبری  چارچوب‌های دقیــق 
بزرگ اســت. کمیته‌های راهبری داده، 
معمــاران کلان‌داده، مهندســان داده و 
تیم‌هــای فناوری اطلاعــات و در برخی 
مــوارد، ارائه‌دهندگان امنیت ســایبری. 
این نهادها با هم، یک محیط امنیت داده 
را ایجاد می‌کنند که بر پایه‌ی همکاری، 
آموزشِ داده در سطح سازمانی، و نقش‌ها 

و مسئولیت‌های مشخص شده است.

وظیفه‌ی مهم‌تر برای سازمان‌هایی که به 
دنبال سرمایه‌گذاری در تجزیه و تحلیل 
داده‌ها هستند، شناسایی داده‌هایی است 
که بیشترین ارتباط را با آن‌ها دارند. هر 
چه مجموعه‌ی داده‌هــا و منابع داده‌ی 
موجود بیشتر باشد، چنین کاری چالش 
برانگیزتر می‌شــود. با ایــن حال، تلاش 
برای غلبه بر این چالش، پایه‌های راهبرد 
مدیریت و راهبری داده‌های ســازمان را 

می‌سازد.
به دســت آوردن شــناخت درست از 
اینکه چه داده‌هایی برای یک ســازمان 
مرتبط هســتند، با چشــم‌اندازی برای 
نحوه‌ی اســتفاده از داده‌ها آغاز می‌شود. 
اگر چشــم‌انداز و برنامه‌ای ندارید، اگر با 
یک استراتژی شرکتی هماهنگ نیستید، 
اگر نمی‌دانید در بخش خود قادر به چه 

کاری هستید، موفق نخواهید شد.
برای توســعه‌ی چنین طرحی، درک 
دقیق فرآیندهای تجاری شرکت ضروری 
است. ســعی کنید تعیین کنید که چه 
چیزی سازمان شــما را موفق می‌کند و 
از کجا بیشــترین بازده سرمایه‌گذاری را 
دریافت می‌کند که مشخص می‌کند چه 
داده‌هایی با اســتراتژی تجزیه و تحلیل 

داده‌ها مرتبط هستند و کجا هستند.

ذخیره‌سازی و محافظت از داده‌ها 
در یک محیط نظارتی پیچیده

درک چگونگی و مکان ذخیره‌ســازی 
داده‌های یک ســازمان نه‌تنها از دیدگاه 
راهبری داده، بلکــه برای انطباق با یک 
محیط نظارتی دقیق‌تر نیز ضروری است.

برخی از مقررات مربوط به محافظت از 
داده‌های خاص صنعت قبلًا وجود داشت، 
ماننــد قانون قابل حمل و پاســخگویی 
بیمه‌ی ســامت ایالات متحده در سال 
HIPAA(1996(، قانون پیشگام در مورد 
راهبری داده، مقررات عمومی محافظت 
 )GDPR( از داده‌های اتحادیــه‌ی اروپا
که در ســال 2018 اجرا شد و جرقه‌ی 
جنبشی جهانی برای مسئول نگه داشتن 
نهادهــای خصوصی بــرای محافظت از 
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بحث در مــورد این نقش‌هــا ناگزیر 
شامل افرادی می‌شــود که به داده‌های 
موردنظــر دسترســی دارنــد. انتظارات 
از طریق  را می‌تــوان  دســترس‌پذیری 
رفتار و خط‌مشــی‌های  آیین‌نامه‌هــای 
به‌روزشــده که حاوی الزامات مربوط به 
در سازمان‌ها  داده‌ها هســتند،  راهبری 

ایجاد کرد، از جمله:
- فهرســتی از داده‌های تحت پوشش 

خط‌مشی‌های راهبری داده سازمان.
- فهرستی از بهترین شیوه‌های امنیتی 
برای اطمینــان از محافظت کارکنان از 
تلفن  و دســتگاه‌های  تجهیزات شرکت 

همراه.
با  - محدودیت‌های دسترسی مرتبط 

نقش‌ها و مسئولیت‌های شغلی.
- فهرســتی از اقدامــات ممنوعه که 
می‌تواند بر راهبری داده‌ها و مجازات‌های 

مربوطه تأثیر منفی بگذارد.
هنگام در نظر گرفتن چنین الزاماتی، 
مهم است که مشــخص شود چه کسی 
باید مســئولیت اصلی داده‌های سازمان 
را داشته باشــد. معمولاً این امر باید به 

 7)CDO( عهده‌ی یک مدیر ارشــد داده
باشد که سیاســت‌ها و استانداردهایی را 
برای راهبری داده ایجاد می‌کند، نظارت 
بر اجــرای کنترل‌های راهبــری داده را 
فراهم می‌کنــد و کمیته‌ی راهبری داده 

را رهبری می‌کند.
مدیر ارشد داده باید به اندازه‌ی کافی 
به استراتژی ســازمان علاقه مند باشد، 
بداند چگونه داده‌ها را بر اســاس اولویت 
رتبه‌بندی کنــد و بتواند فرصت‌ها را در 

داده‌ها ببیند.
حسابرســی داخلی نقشی حیاتی در 
کنار مدیــر ارشــد داده دارد. حتی اگر 
حســابرس فعلی لزوماً یــک متخصص 
داده نباشــد، دیدگاه گســترده‌ی آن‌ها 
از ســازمان و محیــط ریســک ارزش 
قابل‌توجهی دارد. آن‌ها نه‌تنها می‌توانند 
از طریق آزمون کنترل‌ها برای استراتژی 
راهبری دادهی سازمان اطمینان حاصل 
کنند، بلکه می‌توانند بینشــی در مورد 
چگونگــی روندهای جدیــد داده مانند 
تجزیــه و تحلیــل یادگیری ماشــینی، 
اینترنــت اشــیا و )IoT( را ارائه دهند و 

می‌توانند تعیین کنند که مدل راهبری 
متناسب است یا خیر.

جمع‌آوری، شناخت و تصویرسازی 
داده‌ها

داده‌هــا پایــه‌ای هســتند کــه هر 
حسابرسی داخلی بر آن بنا شده است. با 
افزایش اتکای سازمان‌ها به داده‌ها برای 
بهبود محصولات و خدمات، حسابرسان 
داخلی در موقعیتی قرار می‌گیرند که از 
این منبع در حال رشــد استفاده کنند. 
تجزیه و تحلیل داده‌ها، خودکارســازی 
فرآیند رباتیک )RPA(8، هوش مصنوعی 
)AI( و سایر ابزارها راه‌های قابل دسترس 
و ارزشــمندی را برای بهبــود کارایی و 
اثربخشــی در خدمات اطمینان‌بخشی و 
افزایش ارزش حسابرســی داخلی برای 
ســازمان فراهم می‌کند. حوزه‌هایی که 
تجزیه و تحلیل داده‌ها می‌تواند خدمات 
حسابرسی داخلی را بهبود بخشند شامل 
گزارش عملکرد، پیشــگیری و کشــف 
تقلب، نظارت مســتمر و ارزیابی ریسک 

است.
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فناوری‌های جدید  و  داده  اشکال 
)جمع‌آوری داده‌ها(

حسابرسی داخلی اطمینان می‌دهد که 
کنترل‌هــای داخلی موجود برای کاهش 
ناشناخته کافی  یا  ریســک‌های موجود 
است، فرآیندهای راهبری‌ مؤثر و کارآمد 
است و اهداف سازمانی برآورده می‌شوند. 
شناسایی و به‌کارگیری داده‌های معنادار 
در سراســر یــک ســازمان، به‌ویژه در 
فرایند حسابرسی داخلی، ضروری است. 
روش‌هایــی که تیم حسابرســی داخلی 
اســتفاده می‌کند ممکن است بسته به 
موقعیت متفاوت باشــد، اما اســتفاده از 
منابع مختلف اطلاعاتی می‌تواند دیدگاه 

و زمینه‌ی بهتری را ارائه دهد. 
انجمن  از  تکمیلــی  راهنمایی‌هــای 
از جمله   ،9)IIA( حسابرســان داخلــی 
حسابرســی  برای  یکپارچه  رویکردهای 
داخلی، بینش‌های بیشــتری را در مورد 
چگونگی استفاده از داده‌ها و منابع برای 

پشتیبانی از اجرا ارائه می‌دهد.

پیشرفت‌های فناوری
بسیاری از فناوری‌های جدید کیفیت 
و کارایــی جمع‌آوری، اعتبارســنجی و 
افزایش می‌دهند  را  داده‌ها  گزارش‌دهی 

که عبارتند از:
اگرچه  داده‌ها.  تحلیل  و  تجزیه   •
این ابزار جدیدی نیســت، فناوری بهبود 
یافتهی تشــخیص، شناخت و پیش‌بینی 
روندهــا و همچنین ایجــاد معیارهایی 
را که می‌تواند به بهینه‌ســازی عملکرد 

کمک کند آسان‌تر کرده است. 
هوش   .)AI( مصنوعــی  هوش   •
بدون  داده‌هــای  می‌توانــد  مصنوعــی 
ساختار را بگیرد و اطلاعاتی که به‌خوبی 
معمولــی  و ســتون‌های  ردیف‌هــا  در 
طبقه‌بنــدی نشــده‌اند و از یادگیــری 
ماشــین و ابزارهای دیگــر برای تکمیل 
وظایفی مانند حل مسئله استفاده کند. 
امروزه، شــرکت‌ها اغلــب حجم زیادی 
از داده‌هــای بدون ســاختار را در قالب 
اطلاعــات از منابع خارجــی، ایمیل‌ها، 
پست‌های رســانه‌های اجتماعی و موارد 

دیگر مدیریت می‌کنند.

رباتیک  فرآیند  خودکارسازی   •
پایین  تکراری ســطح  کارهــای   RPA
آزاد  را  افــراد  و  را خــودکار می‌کنــد 
می‌کند تا مســئولیت‌های ســخت‌تری 
را برعهــده بگیرنــد. برای انجــام این 
وظایف، خودکارسازی فرآیند رباتیک از 
می‌کند،  استفاده  ساختاریافته  داده‌های 
اطلاعاتی که می‌توانند به‌راحتی توســط 
افراد یا ماشــین‌ها پردازش شــوند و در 
سیســتم‌های پایــگاه داده رابطــه‌ای10 

مرسوم استفاده شوند. 
در حالی که گاهی ممکن است داده‌ها 
هنوز هم همان شــکل‌های گذشــته را 
داشته باشــند، فناوری‌هایی مانند موارد 
فوق، امکان افزایش اعتبارسنجی داده‌ها 
و در نهایــت امکان تصمیم‌گیری بهتر را 

فراهم می‌کنند.
اگر حسابرســی داخلی از فرصت‌های 
ارائه شــده توســط هــوش مصنوعی و 
تجزیــه و تحلیل داده‌هــا به‌طور کامل 
می‌تواند  مزایای حاصل  کند،  اســتفاده 
شــامل گــزارش عملکــرد بهبودیافته، 
پیشــگیری از تقلب، حسابرسی داخلی 
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مبتنی بر ریسک و نظارت مستمر باشد. 
با گســترش مــداوم فناوری‌هایی مانند 
هوش مصنوعی )AI(، محاسبات ابری، و 
کلان داده‌ها، سازمان‌ها اکنون می‌توانند 
داده‌های بیشــتری را نسبت به همیشه 
ذخیره و پردازش کنند، و این امر هدایت 
تجاری  تصمیم‌گیری‌های  و  استراتژی‌ها 
بر اســاس بینش‌های تحلیــل داده‌ها را 

برای آن‌ها آسان‌تر می‌کند. 
پرســش‌هایی که بایــد در نظر 

بگیرید
اطلاعات  معمولاً  داخلی  حسابرســی 
را از منابــع مختلــف، چــه در داخل و 
چه خارج از ســازمان یا حوزه‌ی تجاری 
مورد حسابرســی، جمــع‌آوری می‌کند. 
دو پرســش مهم که حسابرسان باید در 
مرحله‌ی جمع‌آوری داده در نظر بگیرند 

عبارتند از:
1. بهتریــن راه بــرای دسترســی به 

اطلاعات از منبع داده چیست؟
بســیار  داخلی  حسابرســان  بــرای 
مهم اســت که فرآیند کسب‌و‌کار مورد 
حسابرسی و نوع داده‌هایی را که استفاده 
و یا ایجاد می‌کند، درک کنند. این شامل 
داشتن حســی از ورودی‌هایی است که 
داده‌ها ممکن است تحت آن قرار داشته 
باشــند. به‌عنوان مثال، اگر ورودی‌های 
دستی برای برخی یا همه‌ی داده‌ها وجود 
داشته باشــد، ممکن است اشتباهات یا 
تغییــرات عمدی یــا غیرعمدی دیگری 
رخ دهد. از آنجایی کــه نتیجه‌گیری‌ها 
و گزارش‌های حسابرســی داخلی فقط 
می‌تواند به اندازه‌ی اطلاعاتی باشــد که 
بر اساس آن‌ها اســتوار است، شناسایی 
چنین مخاطراتی برای یکپارچگی داده‌ها 

مهم است.
در بســیاری از مــوارد، حسابرســان 
حــوزه‌ی  از  را  داده‌هایــی  داخلــی، 
و سپس  کسب‌وکار درخواست می‌کنند 
گزارشــی را که دریافت می‌کنند بررسی 
می‌نمایند. ولی ترجیحاً اتصال مســتقیم 
به منابع داده، مانند پایگاه داده سرور یا 
یک برنامه‌ی کاربردی، ایمن اســت. این 

برای PDF استاندارد با اکسل امکان‌پذیر 
باشد.

اهمیت اعتبارسنجی داده‌ها
صحــت و کامــل بــودن، ملاحظات 
کلیــدی در هــر حسابرســی اســت. 
اعتبارســنجی داده‌ها، کیفیت اطلاعاتی 
را که برای استفاده در تصمیم‌گیری در 
نظر گرفته شده اســت آزمون می‌کند. 
خرابی کیفیت داده‌ها ممکن اســت در 
نتیجه‌ی تکراری بودن ســوابق باشــد. 
اشــتباهات در جمع‌آوری یا محاسبه‌ی 
داده‌ها، استفادهی نادرست یا طبقه‌بندی 
نادرســت داده‌ها، دستکاری اطلاعات به 
دلیل نقض امنیت، یا داده‌های منسوخ و 

از جمله مشکلات دیگر.
مراحلی که حسابرســان ممکن است 
انجــام دهند  اعتبارســنجی داده‌ها  در 

عبارتند از:
- ارزیابــی اینکه آیــا داده‌ها از منبع 
قابل‌اعتمادی تهیه شده‌اند و در زمینهی 
شــناخت کلی حسابرســان از حوزه‌ی 

کسب‌وکار منطقی هستند یا خیر.
- در نظــر گرفتن اینکه داده‌ها از چه 
تعداد منبع مشــتق شده‌اند، و همچنین 
مــدت زمانی که برای به دســت آوردن 
آن‌ها طول کشیده اســت، برای تعیین 
اینکه آیا ایــن عوامل مخاطراتی را برای 
یکپارچگی داده‌ها ایجاد می‌کنند یا خیر.

بــرای  داده  جریــان  نمودارهــای 
اعتبارســنجی داده‌هــا ضروری اســت. 
مســئولان حــوزه‌ی کســب‌وکار مورد 
حسابرســی ممکن اســت همیشــه به 
این شناخت نرســند که چگونه داده‌ها 
از مرحلــه‌ای به مرحلــه‌ی دیگر منتقل 
شده‌اند. یک نمودار جریان داده که سفر 
داده‌ها را ترســیم می‌کنــد، می‌تواند به 
حسابرسان داخلی کمک کند تا فرآیند 

جمع‌آوری داده‌ها را بشناسد. 
تکنیک‌هــای  ســایر  و  داشــبوردها 
تصویرســازی داده‌ها نیــز می‌توانند به 
حسابرســان کمک کنند تا عوامل خطر 
را مشــخص کنند. »با نمایش نقاط داده 
و ترکیب تجزیه و تحلیل با شاخص‌های 

عمل توصیه شده است زیرا:
- در ســطح عملــی، می‌تواند زمان 
لازم برای ارســال پرسش‌های بعدی در 
مورد داده‌ها را به حوزه‌ی کسب‌وکار که 
گزارش را ایجاد کرده اســت، به حداقل 

برساند.
- دسترســی مســتقیم به داده‌ها نیز 
افزایش  را  استقلال حسابرســی داخلی 
می‌دهــد، زیــرا تضمیــن می‌کنــد که 
اطلاعات قبل از رســیدن به حسابرسان 
فیلتر نشده‌اند. در حالی که عملکردهای 
حسابرسی داخلی بیشتری از این رویکرد 
پیروی می‌کنند، اما هنوز به یک پدیده‌ی 

جهانی تبدیل نشده است.
حسابرســان  اســتقلال،  حفظ  برای 
داخلی فقط باید دسترســی خواندنی به 
داده‌ها داشــته باشند. این موضوع باعث 
می‌شود تا داده‌ها بدون تغییر یا ویرایش 
مورد بررســی قرار گیرند و در عین حال 
را در خصوص  ترس حسابرسی‌شــونده 
حفــظ یکپارچگی پایــگاه داده برطرف 

می‌کند.
2. حسابرسان داخلی چگونه می‌توانند 
از ابزارهای فناوری برای ســاده ســازی 

وظایف استفاده کنند؟
با اســتفاده از خودکارســازی فرآیند 
رباتیک، حسابرســان داخلــی می‌توانند 
کارهای دســتی مکــرر و تکــراری را 
خودکار کننــد. این امکان اســتفاده از 
خروجی آن‌هــا را در برنامه‌های مختلف 
فراهــم می‌کند. بهبــود نرم‌افزارهای در 
دســترس، ورود داده‌ها از منابع مختلف 

را آسان‌تر می‌کند. 
داخلــی،  حسابرســان  همچنیــن 
گزینه‌هایی را بــرای تبدیل اطلاعات به 
داده‌های ســاختاریافته بررســی کنند و 
استفاده از آن را در برنامه‌های مختلف از 
جمله تصویر‌سازی آسان‌تر کند. ابزارهای 
یا  پیچیده  نباید  خودکارســازی ســاده 
گران باشــند. این ابزارها شامل مواردی 
 ،11NICE Automation Studio از 
 13Automation و   12UiPath
Anywhere هستند. همچنین می‌تواند 
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کلیدی عملکرد، حسابرسان این توانایی 
را دارند که به صورت عمودی و افقی در 
مناطق خطر نگاه کنند تا حسابرسی‌ها، 
دامنــه و روش‌های آزمــون کلیدی را 

مشخص کنند.«

)تصویرسازی  روایت‌سازی  ارزش 
داده‌ها(

تصویرسازی
روایت‌ســازی داده‌هــا اطلاعــات را 
می‌گیرد و آن را بــه گرافیک‌های قابل 
درک تبدیل می‌کند کــه روایتی واضح 
را ارائــه می‌دهــد. این تصویرســازی‌ها 
می‌تواننــد دیــدگاه جدیــد و به‌راحتی 
قابــل‌درک، به مخاطــب ارائه دهد. یک 
حوزه‌ی کسب‌وکار که بر مسئولیت‌های 
خــود متمرکز اســت، ممکن اســت از 
یادگیری نتایج آزمون کنترل، به عنوان 
مثال، یا سایر ملاحظات خارج از حوزه‌ی 
تخصصی خود شگفت زده شود. علاوه بر 
این، به دلیل شناخت عمیق حسابرسی 
داخلی از ســازمان و حوزه‌ی کسب‌وکار 
تحت حسابرســی، حسابرسان می‌توانند 
 14)KPI( عملکرد  کلیدی  شــاخص‌های 
خود را بر اســاس مجموعــه داده‌هایی 
کــه مهــم تشــخیص داده‌انــد ایجاد 
یا  داخلی  معیارهای حسابرســی  کنند. 
شــاخص‌های کلیدی عملکــرد ممکن 
اســت داده‌هایی از انــواع مختلف یا از 
منابــع دیگر در داخل یا خارج از منطقه 
را ادغام کنــد و دیدگاه جدیدی را برای 
مدیریت حوزه‌ی کســب‌وکار ارائه دهد. 
حسابرســی داخلی همچنیــن می‌تواند 
از داشــبوردها برای ارزیابی ریســک در 
فواصل زمانــی منظم یا به طور همزمان 

استفاده کند. 
حسابرسان در ایجاد تصویر سازی‌های 
خود، بایــد آن‌ها را بــرای هر مخاطبی، 
خواه حوزه‌ی کسب‌وکار مورد حسابرسی، 
مدیریت ارشــد و هیأت‌مدیره یا ســایر 
ذی‌نفعان باشــد، تنظیم کننــد. هنگام 
تصویرســازی، مهم اســت که قوانین هر 
روایت خــوب را، با یــک مقدمه، بحث 

شــود. در حالی که اطلاعات حسابرسی 
شــده باید نــکات کلیــدی متعددی را 
پوشش دهد و خلاصه این‌که »مدیریت 
نمی‌خواهد یک گزارش 20 صفحه‌ای را 

بخواند«.
تصویرسازی

توســعه‌ی اســتراتژی تجزیه و 
تحلیل داده‌های انعطاف‌پذیر

تجزیه و تحلیل داده‌ها شامل بررسی 
داده‌هــای خام برای تشــخیص روندها 
و ناهنجاری‌هــا و اســتخراج اطلاعــات 
معنی‌دار از مجموعه‌ی بزرگی از داده‌ها 
اســت. »تحلیل داده‌ها« یــک برنامه‌ی 
فناوری نیســت، اما فناوری اســتفاده‌ی 
مؤثرتــر و کارآمدتــر از تجزیه و تحلیل 
داده‌ها را امکان‌پذیر می‌کند. از تجزیه و 
تحلیل داده‌ها می‌توان همراه با ابزارهایی 
یادگیری   ،)AI( مانند هوش مصنوعــی
ماشینی و خودکارسازی فرآیند رباتیک 

)RPA( استفاده کرد.
انواع تجزیه و تحلیل عبارتند از:

- تجزیه و تحلیــل توصیفی، که 
جزئیــات عملکرد گذشــته را پوشــش 
می‌دهد و ممکن اســت شامل تغییرات 
ســالانه یا ماهانــه در فــروش، درآمد، 
قیمت‌گــذاری، موجــودی، مشــتریان 
یــا بازدیدکنندگان، یا ســایر روندها یا 

تغییراتی باشد که قبلًا رخ داده است.
که  تشخیصی،  تحلیل  و  تجزیه   -
عوامل پشت یک روند یا نتیجه را بررسی 

می‌کند.
که  پیش‌بینی،  تحلیل  و  تجزیه   -
از مدل‌ســازی پیش‌بینی برای تشخیص 
آنچه ممکن اســت در آینده اتفاق بیفتد 

استفاده می‌کند.
- تجزیه و تحلیــل تجویزی، که 
نتایج بالقوه را ارزیابی می‌کند و بهترین 
اقدامــات بعــدی را بر اســاس تجزیه و 
تحلیل داده‌های موجود مشخص می‌کند.

با توجه به محیــط پیچیده‌ی تجاری 
و سیاســی جهانی، و همچنین انتظارات 
به‌طور  کســب‌وکار  رهبران  ذی‌نفعــان، 
فزاینده‌ای توجه خود را بر دو نوع تجزیه 

در مــورد صحنه، صحنه‌هــای مختلف 
که روایت را می‌ســازند، نقطــه‌ی اوج و 
نتیجه‌گیری دنبال کننــد. در واقع نباید 
بین خط‌ها بپرید، بلکه روایتی را بگویید 
که هــر مخاطب خاص می‌توانــد آن را 
دنبال کند تا ســطح بهتری از شناخت و 
تصویر کامل را به دست آورد. روایت را از 
ابتدا تا انتها بگویید و سعی کنید آن را در 
حد مناسب ساده کنید. تعداد نمودارهای 
مورد استفاده باید به پیچیدگی اطلاعات 

منتقل شده بستگی داشته باشد.
ایــن فرایند یک تجربــه‌ی یادگیری 
هــم برای حوزه کســب‌وکار و هم برای 
حسابرســی داخلــی اســت. حــوزه‌ی 
کســب‌وکار می‌تواند روایت بخش خود 
را، که حسابرســی داخلــی ایجاد کرده 
است و رویکردهای منحصربه‌فردی را که 
حسابرســی داخلی استفاده کرده است، 
ببینــد. در واقع هدف انجــام چگونگی 
وظایف نیســت بلکه برای به اشــتراک 

گذاشتن تخصص می‌باشد.
یافته‌ها مشکل‌ســاز  کــه  هنگامــی 
هستند، تصاویر بصری می‌توانند مسائل 
را به‌وضوح نشان دهند و ارائه‌ی آن‌ها را 
کمتر دچار مشکل کند. آن‌ها می‌توانند 
نشــان دهند که نتایج تیم حسابرســی 
داخلــی یک قضاوت نیســت، بلکه فقط 
منشأ  می‌تواند  گرافیک  اســت.  واقعیت 
داده‌هــای پشــت یک یافتــه، تجزیه و 
تحلیل مربوط و بینش‌های به‌دست‌آمده 
را ردیابی کند. آن‌ها همچنین می‌توانند 
نشان دهند که چگونه حسابرسان داخلی 
ممکن اســت با انــواع مختلف داده‌ها از 
داخل یا خارج از بخش حسابرسی‌شــده 
بــرای توســعه‌ی تجزیــه و تحلیــل و 
نتیجه‌گیری خود ارتباط برقرار کرده‌اند.

گزارش به کمیته‌ی حسابرسی ممکن 
است تنها پنج دقیقه طول بکشد. در این 
مورد، تمرکز ارائه یک گزارش مکتوب سه 
صفحه‌ای کوتاه اما پر از اطلاعات است، 
به‌طوری‌که توســط مدیــران و مدیران 
ارشــد که معمولاً آشــنایی گسترده‌ای 
با هر حوزه‌ی کســب‌وکار ندارند، درک 
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و تحلیل آخر در بــالا متمرکز می‌کنند: 
پیش‌بینی و تجویزی. حسابرسی داخلی 
مطمئناً با ارائه‌ی دیدگاه‌ها و بینش‌هایی 
که می‌تواند به ســازمان‌ها در توســعه‌ی 
کند،  کمک  آینده‌نگــر  اســتراتژی‌های 
ارزش افزوده ایجاد می‌کند. یک استراتژی 
داده‌ی مناسب و انعطاف‌پذیر می‌تواند این 

تلاش را پشتیبانی و تقویت کند.

افزایش قابلیت‌ها )مدیریت ذهنی 
تیم(

مدیریت ذهنی تیم
تجزیــه و تحلیل داده‌ها و فناوری‌های 
تغییــرات  می‌توانــد  داده  پیشــرفته 
قابل‌توجهی در نحوه‌ی عملکرد تیم‌های 
حسابرسی داخلی ایجاد کند. استفاده از 
آن‌ها می‌تواند منجر بــه ظرفیت اضافی 
برای حسابرســی شــود و کار و تجزیه و 
تحلیل ســطح بالاتر را فعال و پشتیبانی 

کند.
طرز فکر رهبران حسابرســی داخلی 
و اعضای تیم یکــی از مهم‌ترین عوامل 
در اجرای موفقیت آمیز تجزیه و تحلیل 

- بســیاری از متخصصــان جدیدتر 
در مــورد ابزارهــای پیشــرفته ماننــد 
مصنوعــی  هــوش  و  خودکارســازی 
هیجان‌زده هســتند و می‌خواهند آن‌ها 
را در مشــاغل جدید خود به کار ببندند. 
این می‌تواند یــک مزیت قدرتمند برای 
استخدام در زمان کمبود کارکنان باشد.

رفع سایر موانع
موانــع زیادی وجــود دارد که ممکن 
است افزایش قابلیت‌ها و ظرفیت تجزیه 
و تحلیــل داده‌هــا را برای حسابرســی 

داخلی دشوار کند.
- فقدان اســتراتژی سازمانی در مورد 
داده‌هــا. اگر اســتراتژی‌ها، ســاختار و 
چارچوب بر روی مســائل تجاری، مانند 
معاملات مشــتری، متمرکز باشد، برای 
اســتفاده‌های حسابرسی داخلی مناسب 

نخواهد بود.
- شناخت کم یا عدم شناخت ساختار 
داده‌ها. اگر هدف استفاده و ارزش آن‌ها 
پذیرش  یا  اســتفاده  نباشــد،  مشخص 
رویکردها یا فناوری‌های جدید دشوارتر 
است. به عنوان بخشی از آموزش، اعضای 

داده‌ها و فناوری‌های پیشــرفته اســت. 
پایبند ماندن به روشی که کارها همیشه 
انجام شــده‌اند یا زیر سؤال بردن نیاز به 
تغییــر می‌تواند مانــع از هر گونه تلاش 

برای دگرگونی شود.
یکی از راه‌های تغییر ذهنیت، در نظر 
گرفتــن و انتقال مزایای تجزیه و تحلیل 
داده‌ها و فناوری‌های پیشــرفته اســت. 

چند مورد قابل ذکر عبارتند از:
- آن‌ها می‌توانند حسابرســی داخلی 
را قادر ســازند تا به‌راحتی تقلب، موارد 
تکراری، اســتثنائات، تضاد منافع و سایر 
مخاطــرات، خطاها یــا نگرانی‌ها را در 

سراسر سیستم پیدا کند.
- آن‌ها کارهای خسته‌کننده، تکراری 
و دســتی را انجام می‌دهند و اطلاعات 
قابل‌اعتماد دقیقی را به اعضای تیم ارائه 
می‌دهند. حسابرسان می‌توانند در عوض 
روی تعداد بیشتری حسابرسی، تکالیف 
پیچیده‌تــر، یا کار مشــاوره‌ای با ارزش 
بیشــتر تمرکز کنند. نتیجــه، بهره‌وری 
بالاتر و ارزش بیشــتر بــرای مدیریت و 

هیأت مدیره است.
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تیم باید داده‌ها و چرایی اولویت را درک 
کنند.

- فقــدان مهارت‌های مورد اســتفاده 
در پردازش داده‌هــا. برای مثال، اعضای 
تیم ممکن است به مهارت‌های طراحی 
گرافیکــی برای داشــبورد یــا توانایی 
اســتفاده از تجزیه و تحلیــل یادگیری 
ماشــین بصری نیاز داشته باشند. بدون 
داخلی  حسابرســی  تیم‌هــای  آن‌هــا، 
ممکن اســت نتوانند انواع داشــبوردها 
یا تصویرســازی‌هایی را ایجاد کنند که 
می‌توانند یافته‌های ارزشمند را برجسته 
کرده و با آن‌ها ارتباط برقرار کنند. آن‌ها 
همچنین ممکن اســت نتوانند داده‌ها را 
برای دستیابی به بینش مفید دستکاری 
کننــد. همــه اعضــای تیم بــه چنین 
مهارت‌هایی نیاز ندارند، اما عملکرد کلی 
باید چنین منابعی را در اختیار داشــته 
باشــد. این ممکن اســت به این معنی 
باشد که حسابرسی داخلی ممکن است 
مشتری ســایر بخش‌هایی شود که این 
مهارت‌ها را دارند، مانند گرافیک یا علم 
داده. بــا این حال، یــک تیم اختصاصی 

داده در حسابرســی داخلی ترجیح داده 
می‌شــود، تیمی کــه در آن متخصصان 
داده برای حسابرســی آموزش دیده‌اند. 
ســپس این متخصصان می‌توانند دانش 
خود را به اشــتراک بگذارند و از اعضای 

تیم حسابرسی داخلی موجود بیاموزند.
- عــدم همکاری. رئیس حسابرســی 
یا رئیس تجزیه و تحلیل در حسابرســی 
داخلی باید رابطه‌ی خوبی با مدیر ارشد 
داده‌ها داشته باشــد. چنین روابطی به 
رهبران حسابرســی داخلی، اطلاعات و 
بینش مداومی در مورد اســتراتژی کلی 

داده‌های سازمانی ارائه می‌دهد. 

تشــخیص فناوری )اســتراتژی 
داده‌ها، ابزارها و قابلیت‌ها(

در انتخاب یک فناوری پیشرفته باید 
چندین عامل را در نظر گرفت:

استراتژی کلی داده سازمان چیست؟ 
تعییــن اینکه شــرکت از چه چارچوب 
داده‌ای اســتفاده می‌کنــد و اینکــه آیا 
برای حسابرســی داخلی  این چارچوب 
مناســب است، مهم اســت. حسابرسی 

داخلی باید در اســتراتژی‌های داده‌های 
سازمانی مشارکت داشته باشد یا حداقل 
آن‌ها را بازبینی کرده باشد تا شکاف‌ها را 
مشخص کند و سپس بفهمد که آیا آن‌ها 
باید با نیازهای حسابرسی داخلی تطبیق 

داده شوند یا پاسخ دهند.
حسابرســی داخلی به چــه ابزارها و 
رویکردهــای داده جداگانه‌ای نیاز دارد؟ 
حسابرســی داخلی باید تا حد امکان از 
چارچــوب راهبری داده‌های ســازمانی، 
استراتژی‌های داده و فناوری‌ها استفاده 
کندبه عنوان مثال، حسابرسی داخلی با 
تجزیه و تحلیل و ترکیب داده‌ها از طیف 
وســیعی از منابع مختلف بــرای ارائه‌ی 
دیدگاه‌ها و بینش‌هایــی که مدیریت و 
هیأت‌مدیره در غیر این صورت نداشتند، 
بــه ارزش افزوده می‌پــردازد. در نتیجه 
ممکن است به محافظت داده‌های اضافی 

خاصی نیاز داشته باشد.
همچنین مهم است که در نظر بگیرید 
که آیــا حسابرســی داخلی اســتراتژی 
داده‌های کوتاه‌مدت، میان‌مدت و بلندمدت 
خــود را دارد یا خیر. در مقایســه با کل 
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سازمان، حسابرسی داخلی می‌تواند امنیت 
و سایر الزامات جداگانه داشته باشد.

اگر حسابرســی داخلی روی سیستم 
داده‌ی خــود ســرمایه‌گذاری می‌کنــد، 
احتمالاً به این دلیل اســت که شــرکت 
قبلًا یک سیســتم کلی ســازمانی ندارد. 
اگر یکی وجود داشــته باشد، بسیار مهم 
است که سیستم حسابرسی داخلی بتواند 
به چندین منبع داده و سیســتم متصل 
شــود. حسابرســی داخلی باید بتواند به 
ذخیره‌ســازی کلــی داده‌های ســازمان 
دسترســی داشــته باشــد و از الگوها و 
سبک‌های سازمانی برای تسهیل استفاده 

ذی‌نفعان و گزارش‌دهی استفاده کند.
تیم چگونه از ابزارهای فعلی استفاده 
می‌کنــد؟ این امــکان وجــود دارد که 
نرم‌افــزار موجــود دارای قابلیت‌هایــی 
باشــد که به‌طور کامل مورد اســتفاده 
قرار نگیــرد. برای تیم‌هایــی که اولین 
تلاش‌هــای خــود را در تجزیه و تحلیل 
داده‌ها انجام می‌دهند، ممکن است بهتر 
باشــد با یک مورد کوچک شروع کنند، 
شــاید برای حسابرســی‌هایی که در آن 
ابزار ساده‌ای مانند اکسل در حال حاضر 

در حال استفاده است. 
قابلیت‌هــای داده‌ی تیم حسابرســی 
داخلی چیســت؟ ابزارهایــی را انتخاب 
کنید که متناســب با توانایی‌های فعلی 
تیم باشــد. این تیم ممکن اســت فقط 
به یــک ابزار ســاده مبتنی بــر قوانین 
نیاز داشته باشــد یا ممکن است بتواند 
از قابلیت‌هــای مدل‌ســازی داده‌هــای 

پیشرفته بهره‌مند شود. 
آیا اعضــای تیم کدنویســی خواهند 
کرد؟ توانایی کدنویســی ارزشمند است 
امــا ابزارهای مبتنی بر کــد دیگر لزوماً 
فناوری بدون  نیســتند.  راه‌حل  بهترین 
کد یا کم کد اکنون جریان اصلی است. 
اکثر سیستم‌ها کاملًا توسعه‌پذیر هستند 
یا امکان تغییر آن‌ها وجود دارد، بنابراین 
می‌توان آن‌ها را برای اســتفاده فراتر از 

نیاز اولیه خود تطبیق داد.
تصویرســازی کــدام نوع فروشــنده 

و  جامع)دسترســی  رویکــرد 
مدیریت داده‌ها(

بــا توجه به شــناخت عمیــق تیم از 
الزامات در طیفی گســترده از زمینه‌ها، 
حسابرسی داخلی باید نقشی کلیدی در 
گفت‌وگوی مــداوم در مورد محافظت از 
داده‌ها، انطباق با مقررات و راهبری کلی 

داده داشته باشد.
نیازمند  ایــن ملاحظات  پرداختن به 
ابزارهای مناســب و همچنین افراد آگاه 
در هر زمینه اســت. همه‌ی آن‌ها آنقدر 
گســترده و چندوجهی هستند که انجام 
نظارت مناســب با ابزارهای داده دستی 
چالش‌برانگیز است. در عوض، سیستم‌ها 
و ابزارهــا بایــد قادر به پاســخگویی به 

سؤالات کلیدی مانند موارد زیر باشند:
- داده‌های خاص کجا قرار دارد.

- چه اطلاعاتی برای اشــخاص ثالث 
قابل دسترسی است.

- داده‌ها ممکن اســت در معرض چه 
مخاطراتی قرار گیرند، مانند دسترسی یا 

استفاده‌ی غیرمجاز.
حذف یا پاک کــردن داده‌ها نیز یک 
نکته مهم اســت. با توجه به حجم زیاد 
و در حــال گســترش داده‌های موجود، 
شرکت‌ها ممکن اســت با نحوه و زمان 
جمــع‌آوری داده‌هــا از سیســتم خود 
مشــکل داشــته باشــند. آن‌ها ممکن 
است ســهواً مرتکب این اشــتباه شوند 
کــه داده‌ها را بیش از حــد احتیاط نگه 
می‌دارند. ابزارهای داده علاوه بر مدیریت 
و محافظت از داده‌های مورد نیاز شرکت، 
می‌توانند به‌طور یکپارچــه داده‌ها را بر 
اساس سیاســت‌های تعیین‌شده توسط 
ســازمان حذف کنند تا در معرض قرار 
گرفتــن به حداقــل برســد و از تجمع 
غیرضروری اطلاعات ذخیره‌شده اما غیر 

ضروری جلوگیری شود.
حسابرسی داخلی ممکن است نیاز به 
هدایت این فرآیند داشته باشد، اما نباید 
مالک آن باشــد. در عوض، حسابرســی 
داخلــی بایــد به عنــوان یــک بازیکن 
کلیــدی در تــاش تیمی باقــی بماند. 

و  فروشــندگان جدید  اســت؟  بهترین 
آینــده می‌توانند بســیار نوآور باشــند، 
مزایــای کار با یک فروشــنده‌ی معتبر 
را نادیــده نگیرید. مزیت این اســت که 
آن‌ها قبلًا در ســازمان‌ها مورد استفاده 
حسابرســی داخلی قرار گرفته‌اند. علاوه 
بر این، اگر شرکت از سیستم پرکاربردی 
اســتفاده می‌کند که افراد بیشــتری با 
آن آشنا هســتند، جذب افراد جدید یا 
جایگزینی افراد حرفه‌ای در حال خروج 
و به‌روزرســانی آن‌ها آســان‌تر اســت. 
فروشــندگان مســتقر ممکن اســت به 
احتمال زیاد به طور مداوم ابزارهای خود 

را بهبود بخشند.
هزینه‌های مجوز چگونه کار می‌کنند؟ 
برخی از فروشندگان زمانی که کاربر به 
ســادگی گزارشی را مشــاهده می‌کند، 
هزینهی مجــوز دریافــت می‌کنند. در 
نتیجه، عاقلانه اســت کــه ازقبل تعیین 
کنید که آیــا هر بار که اعضای مدیریت 
یا هیأت مدیره یک داشبورد را مشاهده 

می‌کنند، هزینه‌ای وجود دارد یا خیر.
به‌عنــوان یک قاعده کلــی، نمی‌توان 
بــر ارزش برنامه‌ریزی بیش از حد تأکید 
کــرد. مهم‌ترین نکته در طــول فرآیند 
بایــد درک این موضوع باشــد که تیم 
حسابرســی با تجزیه و تحلیل داده‌ها و 
فناوری‌های پیشــرفته به چه ســؤالاتی 
پاســخ می‌دهد. هنگامی که مدیریت آن 
ســؤالات و ارزش بالقوه پاسخ‌ها را درک 
کند، مشــارکت دادن آن‌ها در تلاش و 
اســتراتژی‌های  و  اهداف  با  همســویی 
سازمانی بدون تکرار اطلاعاتی که از قبل 

در دسترس است آسان‌تر خواهد بود.
فرآیند اعتبارسنجی نیزضروری است. 
تجزیــه و تحلیــل داده‌ها یــک فرآیند 
آزمــون و خطا اســت. اگــر ملاحظات 
یا پارامترهایی وجود داشــته باشــد که 
در نتایج اولیه گنجانده نشــده اســت، 
ممکن اســت به تعدیل نتایج نیاز باشد. 
اعتبارســنجی چندگانه می‌تواند فرآیند 

تحلیل را بهبود بخشد و قوی کند.
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چارچوب کلی مدیریت ریســک سازمان 
و خط‌مشــی تعیین شــده توسط ارکان 
راهبری، ریســک‌پذیری آن را مشخص 
می‌کند و بــه تشــخیص داده‌هایی که 
نیاز به محافظت دارنــد کمک می‌کند. 
حسابرســی داخلی با داشتن درک قوی 
از تجزیه و تحلیل داده‌هــا، می‌تواند به 
سازمان‌ها کمک کند تا ابزارهای تجزیه 

و تحلیل را به کار گیرند.

نتیجه‌گیری
تجزیــه و تحلیــل داده همــراه بــا 
فناوری‌های پیشــرفته، ابزار قدرتمندی 
اســت که می‌توانند عملکرد حسابرسی 
داخلــی را بهبــود ببخشــد. رهبــران 
سیســتم‌های  باید  داخلی  حسابرســی 
خود را برای اســتفاده از تجزیه و تحلیل 
داده‌ها به‌ عنوان بخش‌هایی از استراتژی 
داده‌های قــوی آماده کننــد. تجزیه و 
تحلیل داده‌ها می‌تواند دوســت داشتنی 
باشــد، اما بدون حمایت هیأت مدیره و 
رهبــران اجرایــی، در رؤیاهای تجزیه و 
تحلیل داده خود کاملًا تنها خواهید بود.

یک چشــم‌انداز قدرتمنــد تجزیه و 
تحلیــل داده یــا حداقل ایفــای نقش، 
در حمایت از آن اســت. این امر نه‌تنها 
مســتلزم بیان مجدد مزایــای تجزیه و 

حسابرسان داخلی در دنیای داده‌محور ما 
بسیار مهم است. تکنیک‌های تصویرسازی 
داده‌ها روشــی رو به رشــد برای افزایش 
درک داده‌های حسابرسی است. همچنین 
در حسابرسی صورت‌های مالی، تجزیه و 
تحلیل داده‌هــا می‌تواند بخش مهمی از 
تلاش‌های حسابرس را به خود اختصاص 
دهــد. که تیم‌هــای حسابرســی را قادر 
می‌سازد تا اثربخشی و کارایی حسابرسی 
را بهبود بخشــند و قابلیت‌های خود را از 
طریق تجزیه و تحلیــل داده‌ها و مهارت 

تصویرسازی داده‌ها گسترش دهند.
داده‌هــا،  جمــع‌آوری  فرآینــد  در 
تمرکــز آن‌ها بــر یکپارچگــی داده‌ها، 
کیفیــت اطلاعات مورد اســتفاده برای 
تصمیم‌گیــری را تضمیــن می‌کند. در 
اعتبارســنجی داده‌ها، صحــت و کامل 
بــودن آن را تأییــد می‌کنند و در نقش 
خود به‌عنــوان روایت‌ســاز، حجم‌هایی 
از داده‌هــای اغلب پیچیــده را تجزیه و 
تحلیل می‌کنند تــا روایت‌هایی را ارائه 
کنند کــه برای هر مخاطبــی مرتبط‌تر 
و معنادارتر باشــد. با انجام این مراحل، 
آن‌ها ارزشــی را که حسابرســی داخلی 
می‌تواند به جمع‌آوری، اعتبارســنجی و 
تصویرســازی داده‌ها اضافه کند، تأیید و 

روشن می‌کنند.

تحلیــل داده‌ها، بلکــه همچنین درک 
نحــوه‌ی انجام تجزیــه و تحلیل داده‌ها 
به اندازه‌ی کافی برای نشــان دادن مزایا 
اســت. »اگر ندانید چــه کار می‌کنید، 
موفق نخواهید شــد.« بــا درک صحیح 
نیازها و استراتژی‌های داده‌های سازمان، 
حسابرســی داخلــی می‌تواند یک طرح 
حسابرســی تجزیه و تحلیــل داده‌ها را 
ارائه دهد که جزئیات، واضح و روشــن 
باشد و بازگشــت ملموس سرمایه را به 
هیأت مدیره نشــان دهد. که طرح‌های 
تجزیه و تحلیل داده‌هــا می‌توانند برای 
حسابرسی داخلی چگونه به نظر برسند 
و چگونــه حسابرســان می‌توانند تجزیه 
و تحلیل داده‌ها را در نقش حسابرســی 
خود بــه روش‌های جدید و هیجان‌انگیز 

بکار گیرند.
 تصویرسازی داده‌ها به حسابرسان اجازه 
می‌دهد تا داشبوردهایی ایجاد کنند )یک 
ســری از گرافیک‌ها یا تصویرسازی‌های 
روایت‌سازی  برای  مرتبط(، که می‌توانند 
بصری در طول چرخه‌ی عمر حسابرسی 
داخلی از برنامه‌ریزی و انجام ارزیابی‌های 
ریســک گرفته تا گزارش‌دهــی و انتقال 
داده‌هــا و یافته‌هــای حسابرســی بــه 
مدیریت و ارکان راهبری استفاده شوند. 
ارتباط مؤثر یافته‌های حسابرســی برای 

1. یک مرکز اســتخدام است که در تلاش است تا ارتباطات عالی بین جویندگان 
SeedScientific کار و کارفرمایان در زمینه علم ایجاد کند

Greenskies Analytics .2 شــرکت تجزیــه و تحلیــل هــوش مصنوعی و 
داشبوردهای مدیریتی در زمینه‌ی حسابرسی داخلی است.

social media feed .3 فید در رســانه‌های اجتماعی جریانی از محتوا، مانند 
متن، تصاویر و ویدیوها است که در یک پلت‌فرم رسانه اجتماعی به کاربر نمایش 

داده می‌شود.
4. Structured, unstructured, and semi-structured data 

Time-stamped data .5 مهــر زمانی مجموعــه‌ای از کاراکترها یا اطلاعات 
رمزگذاری‌شده است که زمان وقوع یک رویداد خاص را مشخص می‌کند، معمولاً 
تاریخ و زمان روز را نشان می‌دهد، که گاهی اوقات تا کسری از ثانیه دقیق است.
6. application programming interfaces 
7. A chief data officer
8. robotic process automation
9. The Institute of Internal Auditors

 )RDB( پایــگاه داده‌ی رابطــه‌ای  relational database systems .10
  RDB روشی برای ساختاردهی اطلاعات در جداول، ردیف‌ها و ستون‌ها است. یک
توانایی ایجاد پیوندها یا روابط بین اطلاعات را با پیوستن به جداول دارد که درک 

و کسب بینش در مورد رابطه بین نقاط داده‌ی مختلف را آسان می‌کند.
11. اســتودیو اتوماســیون یک ابزار نرم‌افزاری قدرتمند است که به کسب‌وکارها 
اجــازه می‌دهد تا انواع فرآیندها را خودکار کننــد، در نتیجه کارایی و کارآمدی 
عملیات را بهبود می‌بخشــند. کاربران می‌توانند برای طراحی، توســعه و استقرار 
راه‌حل‌های اتوماســیون بدون نیاز به دانش برنامه‌نویســی گســترده به استودیو 

اتوماسیون دسترسی داشته باشند.
12. یک شرکت نرم‌افزاری جهانی است که نرم‌افزار خودکارسازی فرایند رباتیک 

تولید می‌کند.
13. یک شرکت نرم‌افزار جهانی آمریکایی است که نرم‌افزار خودکارسازی فرایند 

رباتیک را توسعه می‌دهد. 
14. key performance indicators

پی‌نوشت‌ها:

71 71| شماره شصت و نه | بهار 701404 شماره شصت و نه | بهار 1404|  شماره شصت و نه | بهار 1404|


